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บริษัท
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Information System
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ขอความ

ขอความ

ขอความ

Information Security Risk

ระบบสารสนเทศประกอบดวย 5 องคประกอบ คือ
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1. Hardware –  อุปกรณ
2. Software – โปรแกรมประยุกต, ระบบ, OS, 

DB,  Application
3. Data – ขอมลูดิบ, Information, Knowledge
4. People (User) – คน (Personnel)
5. Business Process (Process, Procedure)

ขอความ

ขอความ

ขอความ

Information Security Risk

องคประกอบของความมั่นคงปลอดภัยของสารสนเทศ 
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1. ความลับ (Confidentiality) 
เฉพาะผูมีสิทธิ์หรือไดรับอนุญาตเทาน้ัน

2. ความถูกตองสมบูรณ (Integrity) 
ตองมีกลไกในการตรวจสอบสิทธิ์

3. ความพรอมใชงาน (Availability)
ผูใชงานท่ีมีสิทธิ์เขาถึงระบบไดเมื่อตองการ



ขอความ

ขอความ

ขอความ

Information Security Risk

 สิ่งท่ีตองคํานึงถึง
ในการรักษาความมัน่คงปลอดภัยของระบบสารสนเทศ คือ
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1. ระบบรักษาความมัน่คงปลอดภัยตองปองกนัสม่ําเสมอ
2. ระบบรักษาความมัน่คงปลอดภัยตองปองกนัตามมลูคา 
3. ไมมีระบบที่สมบูรณแบบ ไมมีระบบท่ีใชไดตลอดไป
4. เปนกระบวนการท่ีตองทําตอเนื่องตลอดไป
5. การเขามาโจมตีระบบสารสนเทศ จะเลือกเขามาในทิศทางท่ี
คุณคาดไมถึงเสมอ

ขอความ

ขอความ

ขอความ

Information Security Risk

การปรบัปรงุใหดีย่ิงขึ้น ใหทันตอภัยคุกคาม โดยใช PDCA
กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.

P (Plan) คอื การวางแผน
D (Do) คือ ดําเนินการตามแผน 
C (Check) คือ ตรวจสอบสอบทานการ 

ดําเนินงานตามแผน
A (Act) คอื เมื่อพบขอผิดพลาดตองหา

แนวทางในการดําเนินการแกไข



ขอความ

ขอความ

ขอความ

Information Security Risk

หลักการของการทําใหปลอดภัย แบงเปน 3 วิธี คือ
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1. Prevention – ปองกัน : เปนวิธีที่ดีที่สดุ  
2. Detection – ตรวจสอบ : รูทันทีที่เกิด

ทําใหมีปฏิกิริยาตอบสนองไดเร็ว
3.      Recovery – แกไข : ปลอยใหเกิดแลว

ตามไปแกไข 

ขอความ

ขอความ

ขอความ

Information Security Risk
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ความเส่ียงระบบสารสนเทศ เกิดจาก

1.ระบบเครอืขาย

2.โปรแกรมไวรัส
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ขอความ

ขอความ

ขอความ

Network  Risk

5 ขั้นตอน เพ่ือใหระบบเครือขายของคุณมคีวามปลอดภัย
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1. ปกปองทรัพยสินที่มีคาที่สุดของคุณเปนสิ่งแรก 
2. ปกปองที่บริเวณรอบๆ 
3. การปองกันระบบภายในที่สําคัญ 
4. สรางเครือขายที่งายไมซับซอน 
5. ศึกษาความรูเร่ืองความปลอดภัยอยางตอเน่ือง 



ขอความ

ขอความ

ขอความ

Network  Risk

I. ปกปองทรัพยสินท่ีมีคาท่ีสุดของคุณ เปนสิ่งแรก
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1. อะไรคือขอมูลที่สําคัญที่สุด ?
2. อะไรคืองานแรกที่ตองบริการ ?
3. ระบบแวดลอมพื้นฐานเปนอยางไร ?
4. ระบบสํารองขอมูลมีหรือไม ?
5. การกูขอมูลเบื้องตน จะทําอยางไร ?

ขอความ

ขอความ

ขอความ

Network  Risk

อุบัติเหตุ และความเสี่ยง
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1. ดิสกขัดของ
2. กระแสไฟฟาขัดของหรือไมสม่าํเสมอ
3. การถูกโจรกรรม
4. ไมทําการสํารองขอมูลที่สําคัญ
5. ไมมแีผนบูทเพ่ือใชงานในกรณีท่ีเครื่อง

คอมพิวเตอรเกิดความเสียหายหรือถูกบุกรุก



ขอความ

ขอความ

ขอความ

Network  Risk

II. II. ปกปองท่ีบริเวณรอบๆปกปองท่ีบริเวณรอบๆ
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Firewall คือ โปรแกรมหรือ hardware ท่ีไดรับการ
ออกแบบมา  เพ่ือควบคุมการเขาออกของโปรแกรมตางๆ  โดยมี
พ้ืนฐานมาจากการอานขอมลูตางๆท่ีไหลผานเขามาในเครื่องท้ัง
ขาเขาและขาออก    โดยจะนําขอมลู(packet)ไปเปรียบเทียบกับ
กฎท่ีเราไดต้ังเอาไว (rule) และจะทําการตัดสินใจวาจะทําการ 
ปฏิเสธ (deny) หรือวา อนุญาต (allow)

ขอความ

ขอความ

ขอความ

Network  Risk
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InternetInternet

Internal NetworkInternal Network

Firewall



ขอควา
ม

ขอควา
มขอควา

ม

Network  Risk
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คือ software หรือ hardware ที่ออกแบบมา
เพื่อใหตรวจสอบการเชื่อมตอที่ไมพงึประสงคหรือ
ความพยายามที่จะเขามาทําอันตรายตอเครือขาย โดย
ผานระบบตางๆ เชน Internet, LAN แตมีขอจํากัด 
คือไมสามารถที่จะตรวจสอบ Packet ที่เขารหัสได 

Intrusion detection system (IDS) 
ระบบตรวจสอบการบุกรุก 

ขอความ

ขอความ

ขอความ

Network  Risk
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IPS (Intrusion Prevention System)
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ระบบตรวจสอบและตอบโตการบุกรุก คือ Software 
หรือ hardware ที่ไดรับการออกแบบมาเพ่ือให
ตรวจสอบการบุกรุกโดยจะทํางานคลายๆกับ IDS แต
จะมีคุณสมบัติพิเศษในการจูโจมกลับหรือหยุดย้ังผูบุก
รุกไดดวยตัวเองโดยที่ไมจําเปนตองอาศัยโปรแกรม
หรือ hardware ตัวอื่นๆ

ขอความ

ขอความ

ขอความ

Network  Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.



ขอความ
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Network  Risk

III. III. การปองกันระบบภายในทีสํ่าคัญการปองกันระบบภายในทีสํ่าคัญ
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1.   Service Packs and hot fixes 
2.   Hardening your system 

กรรมวิธลีดชองโหวตางๆ ท่ีมีขึ้นของระบบ เชน 
ไมอนุญาติใหใช Telnet , การ Install Patch ตางๆ ฯลฯ 

3.   Auditing ตรวจสอบความมัน่คงของระบบวาส่ิงท่ีปฎิบัติ
ตรงตามนโยบายท่ีวางไวหรือไม 

4.   Password and account policies 
5.   Vulnerability scanners 

ตรวจหาจุดท่ีมีความออนแอในระบบ 

ขอความ

ขอความ

ขอความ

Network  Risk

IV. IV. สรางเครือขายทีง่ายไมซับซอนสรางเครือขายทีง่ายไมซับซอน  
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ตามหลกัการแลว ระบบเครือขายท่ีไมมีความซับซอนจะ
สามารถจัดการและทําการรักษาความปลอดภัยไดงายกวาเครือขายท่ี
ยุงยากซับซอน 

"ความซับซอนเปนศัตรท่ีูรายท่ีสุดของความปลอดภัย" 
ดังน้ันยิ่งถาเครือขายของคุณถูกออกแบบใหงายเทาไหร คุณก็จะ
เขาใจ และสามารถจัดการ รวมท้ังปองกันมันไดดีเทาน้ัน 



ขอความ

ขอความ

ขอความ

Network  Risk

V. V. ศึกษาความรูศึกษาความรู  เร่ืองความปลอดภัยเร่ืองความปลอดภัย

อยางตอเนื่องอยางตอเนื่อง
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นิยามคําศพัทตางๆเกี่ยวกับเร่ือง hacker
กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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Hacker
คือบุคคลที่มีความรูความสามารถ
เก่ียวกับ Computer แลวใชความรู
ความสามารถนั้นในดานที่ดี เชน 
หาชองโหวของ Computer แลว
แจงแกผูดูแลระบบ 
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Cracker
บุคคลท่ีมีความรูความสามารถ

เกี่ยวกับ Computer แลวใชความรู
ความสามารถท่ีมี ไปในทางท่ีไมดี 
เชน เจาะระบบไปแกไขขอมูลผูอ่ืน

นิยามคําศพัทตางๆเกี่ยวกับเร่ือง hacker

ขอความ

ขอความ

ขอความ

Network  Risk

นิยามคําศพัทตางๆเกี่ยวกับเร่ือง hacker
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Script-Kiddies
มีความสามารถทางดานของ 

Computer เหนือกวาคนธรรมดาทัว่ๆ
ไป  แตตํ่ากวา Hacker และ Cracker 
โดยมีจํานวนมากที่สุดในบรรดาผูไม
ประสงคดีบน Internet 



ขอความ
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DoS Attack (Denial of Service)
หมายถึง การขัดขวางหรือกอกวนระบบ

เครือขายหรือ Server จนทําใหไมสามารถใหบริการได
ตามปกติ 

โดยการโจมตีจะกระทําโดยการใชทรัพยากรของ 
Server หรือระบบไปจนหมด  เชน การสง Packet 
TCP/SYN เขาไปหาเคร่ืองเปาหมายจํานวนมากข้ึน
เร่ือยๆ จนทําใหเคร่ืองเปาหมาย  เกิดการใชทรัพยากร
ไปจนกระท่ังหมดและยุติการใหบริการในที่สุด 

ขอความ

ขอความ

ขอความ

Network  Risk
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Social Engineering Attack 
คือ เทคนิคการ Hacking ของ Hackerซ่ึงอาศัยชองโหวจาก 

"พฤติกรรมของผูใช" (Human behavior) โดย Hacker จะปลอมตัว
เปนใครหรือ หนวยงานอะไรสักอยาง เพื่อ หลอกใหเหยื่อ เปดเผยขอมูล 
ซ่ึงอาจจะเปน การสอบถาม Password หรือขอมูล ท่ี สําคัญอะไร
บางอยาง เพื่อการเดาไปสู Password หรือขอมูลสําคัญไดงายขึ้น ซ่ึงมี
หลายๆ รูปแบบ เชน Phishing e-mail or Pharming Sites หรือแมแต
การปลอมเปนคนท่ีนาเชื่อถือโทรศัพทเขามาสอบถามขอมูลของตัวคุณ 



ขอความ

ขอความ
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Phishing
 คือ การปลอมแปลง e-mail หรือ web site  โดยมี

วัตถุประสงค ตองการขอมลูตางๆ  เชน User, Password และ
หมายเลขบัตรเครดิต โดยบริษัทท่ีถูกแอบอาง ไดแก eBay.com, 
PayPal.com และ Online Banks ตาง

Phishing มาจากคําวา Fishing ซึ่งมีการใช Ph แทน F 
กันซึ่งก็เหมอืนกบัการตกปลาโดยตองมีการใสเหย่ือลงไปและรอ
ใหคนมาติดเบ็ดเอง

เปนปญหาทีรุ่นแรงกวาการรูเทาไมถึงการณของการใช
คอมพิวเตอรทั่วไป เน่ืองจากพนักงานบางคนอาจมีเจตนามุง
รายในการลักลอบโจรกรรมขอมูลขององคกร เพ่ือผลประโยชน
สวนตัวหรืออาจจะเกิดจากความแคนในบางเร่ือง

การเจาะระบบจากภายใน ทําใหขอมลูรั่วไหลออกไป
โดยงายและอัตราการเพ่ิมของ Insider Attack มีปรมิาณ
เพ่ิมข้ึนทุกป

ขอความ

Network  Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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Insider Attack 



 เกิดขึ้นครั้งแรก ในป ค.ศ. 1971 บนเกาะฮาวาย โดยโปร
เจกต ของนักศึกษาของมหาวิทยาลัยฮาวาย ท่ีชื่อวา 
“ALOHNET” ขณะนั้นลักษณะการสงขอมลูเปนแบบ Bi-
directional สงไป-กลับงายๆ ผานคลื่นวิทยุ สื่อสารกัน
ระหวางคอมพิวเตอร 7 เครื่อง ซึ่งต้ังอยูบนเกาะ 4 เกาะ
โดยรอบ และมีศูนยกลางการเชื่อมตออยูท่ีเกาะๆหนึ่ง ท่ีชื่อวา 
Oahu

Network  Risk
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ระบบเครือขายไรสาย (Wireless LAN)

IEEE ( Institute of Electrical and Electronic Engineer ) กําหนดมาตรฐาน
ระบบเครือขายไรสาย โดยใชการกําหนดตัวเลข 802.11 แลวตามดวยตัวอักษร 
1. 802.11b ทํางานท่ียานความถี่ 2.4 GHz สงถายขอมูลท่ีความเร็ว 11 Mbps
2. 802.11g ทํางานท่ียานความถี่ 2.4 GHz สงถายขอมูลท่ีความเร็ว 54 Mbps
3. 802.11n ทํางานท่ียานความถี่ 2.4 , 5 GHz สงถายขอมูลท่ีความเร็ว 100 Mbps 
4.  802.11 Wi-Fi เปนมาตรฐานท่ี IEEE ไมไดประกาศใชงาน แตเปนการรวมกลุมกัน
ของผูผลิตอุปกรณ เพ่ือเปนการกําหนดมาตรฐานเอง โดยใชเคร่ืองหมาย Wi-Fi สําหรับ
อุปกรณท่ีใช งานรวมกันได มาตรฐานนี้ใชการรักษาความปลอดภัยแบบ WPA ( Wi-Fi
Protected Access ) ทํางาน

Network  Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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ระบบเครือขายไรสาย (Wireless LAN)



Peer-to-peer ( ad hoc mode )

ขอความ

Network  Risk
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รูปแบบระบบเครือขายไรสาย

Client/server (Infrastructure mode)

ขอความ

Network  Risk
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รูปแบบระบบเครือขายไรสาย



Multiple access points and roaming

ขอความ

Network  Risk
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รูปแบบระบบเครือขายไรสาย

Use of an Extension Point

ขอความ

Network  Risk
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รูปแบบระบบเครือขายไรสาย



The Use of Directional Antennas

ขอความ

Network  Risk
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รูปแบบระบบเครือขายไรสาย

1. เปลี่ยน default passwords
2. Restrict access : MAC address Control
3. Encrypt : WEP (Wired Equivalent Privacy) , 

WPA (Wi-Fi Protected Access)
4. เปลี่ยน default ของ SSID

Network  Risk
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การปองกนัระบบเครือขายไรสาย



Network  Risk
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การปองกนัระบบเครือขายไรสาย

ขอความ

ขอความ

ขอความ

Network  Risk
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11 วิธีการที่ผูใชงาน
ควรใชในการปองกันระบบ 

คอมพิวเตอรของตน 



ขอความ

ขอความ

ขอความ

Network  Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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1. ขอคําปรึกษาจากผูใหบริการหรือผูดูแลโดยตรง 
2. นําซอฟตแวรปองกันไวรัสมาใชงาน 
3. ใชไฟรวอลล 
4. ไมเปดไฟลที่ไมรูจักซ่ึงถูกแนบมากับ e-mail 
5. ไมเรียกใชงานโปรแกรมที่ไมทราบที่มา 
6. ติดต้ัง patch ใหกับแอพลิเคชันที่ใชงาน 
7. ปดเคร่ืองคอมพิวเตอรทันทีทีเ่ลิกใชงาน 
8. ยกเลิกการใชงาน Java, JavaScript และ ActiveX ใหมากที่สดุ
9. ทําการสํารองขอมูลที่สําคัญ 
10. ทําแผนบูทเพ่ือใชงานในกรณีที่เคร่ืองคอมพิวเตอรเกิดความเสียหาย

บริษัท

โลโก

การรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ
กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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ความเสี่ยงจากปญหาไวรัสคอมพิวเตอร



กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

VIRUS Risk

ความหมายของมัลแวร (Malware) 

มัลแวร (Malware) ยอมาจากคําวา Malicious 
Software ซึ่งจะใชแทนโปรแกรมประสงครายตางๆ 
เชน ไวรัส เวิรม และโทรจันฮอรส ซึ่งเปนโปรแกรมที่
อันตรายตอระบบคอมพิวเตอร 

เน่ืองจากปจจุบันโปรแกรมรายๆเหลาน้ีมี
หลากหลายและแตกตางกันไป ทําใหยากตอการใหคํา
จํากัดความของโปรแกรมรายๆ แตละประเภทเพ่ือให
งายและเขาใจตรงกัน 

P.F Engineering & Services Co., Ltd.

ขอความ

ขอความ

ขอความ

VIRUS Risk

คําจํากัดความของโปรแกรมประสงคราย
กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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โทรจันฮอรส (Trojan Horse) : คือ โปรแกรมที่ดูเหมือนจะมี
ประโยชนหรือไมเปนอันตรายแตในตัวโปรแกรมจะแฝงโคดสําหรับ
การใชประโยชนหรือทําลายระบบที่รัน โดยโปรแกรมน้ีสวนใหญจะ
ถูกแนบมากับอีเมล 

จุดมุงหมายของโทรจันฮอรสก็เพ่ือสรางความรําคาญใหกับ
ผูใช หรือขัดขวางการทํางานประจําของระบบ ยกตัวอยางเชน โทร
จันฮอรสอาจสราง แบ็คดอรเพ่ือเปดทางใหแฮคเกอรเขามาในระบบ
เพ่ือขโมยขอมูลหรือเปลี่ยนคอนฟกของระบบใหม เปนตน 



VIRUS Risk

เวิรม (Worm) : คุณสมบัติพิเศษของเวิรมคือ สามารถ
แพรกระจายตัวของมันเองไดโดยอัตโนมัติและไมตองอาศัย
โปรแกรมอ่ืนในการแพรกระจายไปยังคอมพิวเตอรเคร่ืองอ่ืนๆ 

ความสามารถ : ใชแบนดวิธของเครือขาย หรือใชรีซอรส
อ่ืนๆของเครือขาย, โจมตีแบบปฏิเสธการใหบริการหรือ DOS 
(Denial of Service), แพรกระจายตัวเองโดยที่ไมตองอาศัยการ
ชวยหรือจากผูใชเลย, แพรกระจายเม่ือผูใชรันโปรแกรมบาง
โปรแกรม 

P.F Engineering & Services Co., Ltd.

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
คําจํากัดความของโปรแกรมประสงคราย

 การทํางาน : เวิรมสวนใหญจะพยายามกอปปตัวเองไปไว
ในระบบคอมพิวเตอร แลวใชชองทางสื่อสารของระบบหรือ
เครือขายในการแพร กระจายตัวเองไปยังเคร่ืองอ่ืน ยกตัวอยาง
เชน เวิรมซาสเซอร (Sasser worm) จะอาศัยชองโหวของ
เซอรวิสของวินโดวส แลวใชชองทางการเช่ือมตอเขากับเครือขาย
ของระบบในการแพรกระจายตัวเอง แตถามีการอัพเดตระบบ
ปฎิบัติการหรือใชไฟลวอลลบล็อกพอรตท่ีเวิรมน้ีใช การโจมตี
หรือการแพรกระจายก็จะไมเกิดขึ้น 

VIRUS Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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ขอความ ขอความ ขอความ

คําจํากัดความของโปรแกรมประสงคราย
กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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ไวรัส (Virus) : ไวรัสเปนโปรแกรมท่ีสามารถ

ติดตอจากไฟลหน่ึงไปยังอีกไฟลหน่ึงภายในระบบ
เดียวกันหรือจากคอมพิวเตอรเคร่ืองหน่ึงไปเคร่ืองอ่ืน
โดยการแนบตัวเองไปกับโปรแกรมอ่ืน มันสามารถ
ทําลายฮารดแวร ซอฟตแวร และขอมูล 

ไวรัสเองอาจทําใหไฟลขอมูลใชงานไมได แตใช
พ้ืนท่ีในการจัดเก็บ ใชรีซอรสของระบบ และใชแบนด
วิธของเครือขายเม่ือมีการแพรกระจายตัวเอง 

VIRUS Risk

VIRUS Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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พาหะนํามัลแวร   
ถามัลแวรเปนไวรัส มันจะพยายามทําใหเปาหมายติด

ไวรัส จํานวนและประเภทของออปเจ็กตท่ีเปนเปาหมายได
น้ันมีหลากหลาย

 ตัวอยาง:
- Executable file : เปนเปาหมายคลาสสิกหรือดั้งเดิม 
ไวรัสสามารถแพรกระจายโดยการฝงตัวเองไปกับโปรแกรม
อ่ืน นอกเหนือจากไฟลท่ีสามารถเอ็กซคิวตได ซึ่งจะมี
นามสกุลเปน .exe แลวไฟลอ่ืนท่ีสามารถรันได เชน .com , 
.sys, .dll, .ovl, .ocx, และ .prg ก็สามารถรันไดเชนกัน 



ขอความ

ขอความ

ขอความ

ขอความ
ขอความ

VIRUS Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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 ตัวอยาง:

- Script : การโจมตีน้ีอาจอาศัยภาษาสคริปตเพ่ือรัน
และทําใหติดไวรัส ซึ่งภาษาสคริปตท่ีวาน้ี เชน 
Visual Basic, Javascript, AppleScript หรือ Perl 
เปนตน โดยไฟลสคริปตจะมีนามสกุลคือ .vbs, .js, 
.wsh และ .pl เปนตน

พาหะนํามัลแวร

ขอความ ขอความขอความ ขอความ

VIRUS Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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พาหะนํามัลแวร
 ตัวอยาง:

- Macros : มาโครเปนภาษาสคริปตของแอพพลิเคชั่นบางตัว 
เชน ไมโครซอฟทออฟฟศ มัลแวร จะอาศัยการรันมาโครสค
ริปตน้ีในการแพรกระจายหรือติดตอไปยังไฟลอ่ืนหรือระบบ
อ่ืน หรือทําอันตรายใหกับระบบท่ีติด เชน ไวรัสสามารถใช
ภาษามาโครของไมโครซอฟทเวิรดหรือ Lotus Ami Pro เพ่ือ
สรางผลกระทบใหฉบับระบบหรือโปรแกรมในรูปแบบตางๆ 
เชน การเปลี่ยนคําบางคําหรือการเปล่ียนสี หรือบางทีสามารถ
ฟอรแมตฮารดดิสกก็ได



VIRUS Risk
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 ตัวอยาง:

- Boot Sector : พ้ืนท่ีบางสวนของฮารดดิสกหรือ 
CD-Rom เชน MBR (Master boot record) หรือ Dos 
boot record อาจเปนเปาหมายก็ได เน่ืองจากสวนน้ี
สามารถรันโคดได เม่ือดิสกติดไวรัสในสวนน้ีแลว การ
แพรกระจายก็สามารถเกิดขึ้นไดกับดิสกน้ีใชสําหรับบูต
ระบบอ่ืน ถาไวรัสน้ันสามารถติดไดท้ังไฟลท่ัวไปและ
บูตเซ็กเตอร ไวรัสประเภทนี้เรียกวา มัลติพารไทตไวรัส 
(Multipartite Virus)

พาหะนํามัลแวร

VIRUS Risk
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พาหะที่ใชสําหรับการแพรระบาด
 ชองทางตางๆท่ีอาจถูกใชสําหรับการโจมตี

โดยไวรัสหรือมัลแวรได
เครือขายภายนอก : สวนของเครือขายท่ี

ไมไดอยูภายใตการควบคุมขององคกรควรจัดวาเปน
พ้ืนท่ีเสี่ยงท่ีอาจถูกโจมตี หรือเปนแหลงท่ีมาของการ
โจมตีได เน่ืองจากอินเตอรเน็ตเปนระบบเปดท่ีอาจมี
ใครก็ไดท่ีมีจุดประสงคมุงราย และเปนแหลงท่ี
สามารถเรียนรูวิธีการใชโปรแกรมประสงครายเพ่ือ
โจมตีเปาหมายไดหลากหลายรูปแบบ



กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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พาหะที่ใชสําหรับการแพรระบาด

คอมพิวเตอรของแขกท่ีมาเยือน : ในขณะท่ี
ความนิยมในการใชโนตบุค อุปกรณอิเล็กทรอนิกสแบบ
พกพาอ่ืนๆเพ่ิมขึ้นเร่ือยๆ อุปกรณเหลาน้ีตอง
เคล่ือนยายเขาออกองคกรเปนประจํา ถาอุปกรณเหลาน้ี
ไมมีระบบปองกันไวรัสท่ีดีก็อาจเปนแหลงท่ีมาของการ
แพรกระจายของไวรัสได ดังน้ัน จึงควรใหความสําคัญ 

VIRUS Risk
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เอ็กซีคิวตไฟต : ทุกๆโคดท่ีสามารถรันหรือเอ็กซีคิวตได
อาจเปนมัลแวรไดน่ีไมใชแคโปรแกรมแตรวมถึงสคริปต แบต
ไฟล และแอ็คทีฟออบเจ็กต เชน ไมโครซอฟทแอ็คทีฟ
คอนโทรล เปนตน 

ไฟลเอกสาร : ในขณะท่ีโปรแกรมเวิรดโพรเซสเซอร
และสเปรดชีทมีความสามารถมากขึ้นเร่ือยๆ แตก็กลายเปน
เปาหมายของการโจมตี โดยเฉพาะมาโครที่รองรับโดย
แอพพลิเคชั่นเหลาน้ีเปนจุดออนท่ีทําใหสามารถรันไวรัส
หรือมัลแวรได
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อีเมล : นักเขียนไวรัสหรือมัลแวรอาจใช
ประโยชนท้ังจากไฟลท่ีแนบมากับอีเมลและแอ็คทีฟ 
HTML โคดท่ีสงมาพรอมกับอีเมลก็อาจเปนแหลงท่ีมา
ของไวรัสหรือมัลแวรอ่ืนๆ

มีเดียเก็บขอมูล : การถายโอนไฟลผานทาง
อุปกรณจัดเก็บขอมูลท่ีถอดเขาออกได ก็อาจเปน
ชองทางหน่ึงของการแพรกระจายไวรัสหรือมัลแวรได 
มีเดียประเภทนี้ เชน
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 ตัวอยาง: มีเดียเก็บขอมูล

CD-ROM และ DVD-ROM : การพัฒนา cd และ 
dvd จนกลายเปนสื่อท่ีมีราคาถูกหาซื้อไดงาย ก็อาจเปน
เคร่ืองมือสําหรับนักพัฒนาไวรัสหรือมัลแวรได 

Floppy และ Zip drives : มีเดียประเภทนี้มีความนิยม
ลดลงเร่ือยๆเน่ืองจากขนาดพ้ืนท่ีในการจัดเก็บขอมูลมีนอย
และความเร็วตํ่า แตก็ยังมีความเสี่ยงและอาจเปนแหลงของ
การแพรกระจายไวรัสไดเชนกัน

พาหะที่ใชสําหรับการแพรระบาด

VIRUS Risk
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 ตัวอยาง: มีเดียเก็บขอมูล
USB drives : อุปกรณอุปกรณมาตรฐานท่ีติดต้ังมาพรอมกับ

คอมพิวเตอรพีซีท่ีใชท่ัวไป ประเภทน้ีกําลังไดรับความนิยมเพ่ิมขึ้น
เร่ือยๆ เน่ืองจากความสะดวกในการพกพา ขนาดพ้ืนท่ีท่ีใชสําหรับ
จัดเก็บขอมูล และประสิทธิภาพ อุปกรณเหลาน้ีก็อาจเปนสื่อท่ีดีของ
ไวรัสและมัลแวร

Memory cards : กลองดิจิตอลและอุปกรณมือถืออ่ืนๆ เชน 
PDA และโทรศัพทมือถือชวยทําใหเมมโมรีการดไดรับความนิยม

VIRUS Risk

แนวทางการปองกันไวรัส
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การปองกันไวรัสที่เคร่ืองไคลเอนท

 การลบโปรแกรมท่ีไมไดใชงาน
ขั้นตอนแรกในการปองกันคือ การลด

ชองทางที่ไวรัสอาจจะใชเปนสื่อท่ีจะเขามาใน
เคร่ือง ตัวอยางเชนการลบแอพพลิเคชั่นหรือ
เซอรวิสท่ีไมจําเปนออกจากเคร่ือง บาง
ระบบปฏิบัติการน้ันเม่ือติดต้ังโดยดีฟอลตอาจมี
บางเซอรวิสท่ีไมจําเปนตองใช เชน เว็บ
เซิรฟเวอร FTP เซิรฟเวอร และเมลเซิรฟเวอร 
เปนตน ซึ่งถาไมจาํเปนตองใชก็ไมควรติดต้ัง

VIRUS Risk

 เคร่ืองมือท่ีชวยในการบริหารจัดการเกี่ยวกับการอัพเดตแพตช
Software Update Service (SUS) : ไมโครซอฟทได

ออกแบบเซอรวิสเพื่อใหบริการในการอัพเดตซอฟตแวรของ
ไมโครซอฟทสําหรับองคกร เพื่อชวยใหการอัพเดตซอฟตแวร
ตางๆท่ีใชในองคกรเปนไปอยางมีประสิทธิภาพ รายละเอียด
เก่ียวกับการใชเคร่ืองมือสามารถดูไดจาก 
http://www.microsoft.com/windowsserversystem/sus/

การปองกันไวรัสที่เคร่ืองไคลเอนท
กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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การติดต้ังโฮสตเบสไฟรวอลล 
โฮสตเบสไฟรวอลลหรือเพอรชันนอลไฟร

วอลลเปนอีกเคร่ืองมือท่ีสําคัญสําหรับไคลเอนท 
โดยเฉพาะโนตบุคท่ีอาจถูกนําออกไปใชนอกเครือขาย
และไมไดอยูภายใตระบบปองกันของเครือขายภายใน 
ไฟรวอลลจะทําหนาท่ีกรองขอมูลท่ีไหลเขาออก
คอมพิวเตอรเคร่ืองน้ัน 
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การปองกันไวรัสที่เคร่ืองไคลเอนท

VIRUS Risk

การติดต้ังซอฟตแวรปองกันไวรัส
ปจจุบันไดมีหลายบริษัทท่ีผลิตซอฟตแวรปองกัน

ไวรัสออกจําหนาย ซึ่งซอฟตแวรเหลาน้ีถูกออกแบบมาเพ่ือ
ปองกันคอมพิวเตอรจากการโจมตีของไวรัส และพยายามใหมี
ผลกระทบตอการใชงานของผูใชใหนอยท่ีสุด สวนใหญแลว
ซอฟตแวรน้ีจะมีประสิทธิภาพสูงในการปองกันและกําจัด
ไวรัส แตจําเปนท่ีจะตองมีการอัพเดตซิกเนเจอรเปนประจํา
เพ่ือปองกันไวรัสใหมๆ  โดยซอฟตแวรปองกันไวรัสควรมี
บริการในการอัพเดตซิกเนเจอรไฟลอยางรวดเร็วและงายท่ีสุด 
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วิธีการหรือคําแนะนําทัว่ๆ ไปในการปองกันมัลแวร 

1. ติดตั้งโปรแกรมปองกันไวรสัและสปายแวร โดยตองทํา
การอัพเดตฐานขอมูลไวรัสและสปายแวรอยางสมํ่าเสมอ

2. ทําการสแกนไวรัสอยางสมํ่าเสมอ
3. ปดการใชงาน Auto play ในทุกๆ ไดรฟ 
4. ทําการสแกนส่ือเก็บขอมูลแบบพกพาทุกคร้ัง กอนการใช

งาน 

VIRUS Risk

5. ในกรณีท่ีตองทําการแชรไฟลขอมูลตางๆ ให
ทําการแชรแบบอานอยางเดียว (Read Only) 
เพื่อปองกันปญหาเก่ียวกับไวรัส สปายแวร และ 
มัลแวร (Virus, Spyware and Malware) ถา
จําเปนตองทําการแชรแบบ Read-Write ให
กําหนดรหัสผานสําหรับการแชรแบบ Write 
ทุกๆ คร้ัง 
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วิธีการหรือคําแนะนําทัว่ๆ ไปในการปองกันมัลแวร 
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 วิธีการหรือคําแนะนําทั่วๆ ไปในการปองกันมัลแวร 

6. เพื่อเพิ่มประสิทธิภาพการทํางานของเครื่อง และปองกัน
การสูญหายของขอมูลเนื่องจากระบบวินโดวสเสีย ใหแยก
ขอมูลตางๆ ไปเก็บไวบนไดรฟอ่ืน ท่ีไมใชไดรฟท่ี
ระบบปฏิบัติการติดตัง้อยู
7. เพื่อปองกันการสูญหายของขอมูลเนื่องจากฮารดดิสกเสีย
ใหทําการสํารองขอมูลท่ีสําคัญๆ ลงแผนซีดีหรือดีวีดี

VIRUS Risk

Antivirus Antivirus EsetEset Smart Security Business EditionSmart Security Business Edition
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-- EsetEset Nod32Smart SecurityNod32Smart Security
-- Protection StatusProtection Status
-- Update SignatureUpdate Signature
-- Scan VirusScan Virus
-- ToolsTools
-- Advanced Setup Advanced Setup 
-- FirewallFirewall
-- UninstallUninstall EsetEset Nod32Smart SecurityNod32Smart Security
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ขอความ

ขอความ

ขอความ

Network  Risk
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รูเขา รูเรา 

รบรอยครั้ง ชนะทั้งรอยครั้ง


