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ขอความ

ขอความ

ขอความ

Information Security Risk

ระบบสารสนเทศประกอบดวย 5 องคประกอบ คือ
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1. Hardware –  อุปกรณ
2. Software – โปรแกรมประยุกต, ระบบ, OS, 

DB,  Application
3. Data – ขอมลูดิบ, Information, Knowledge
4. People (User) – คน (Personnel)
5. Business Process (Process, Procedure)

ขอความ

ขอความ

ขอความ

Information Security Risk

องคประกอบของความมั่นคงปลอดภัยของสารสนเทศ 
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1. ความลับ (Confidentiality) 
เฉพาะผูมีสิทธิ์หรือไดรับอนุญาตเทาน้ัน

2. ความถูกตองสมบูรณ (Integrity) 
ตองมีกลไกในการตรวจสอบสิทธิ์

3. ความพรอมใชงาน (Availability)
ผูใชงานท่ีมีสิทธิ์เขาถึงระบบไดเมื่อตองการ
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ขอความ

ขอความ

Information Security Risk

 สิ่งท่ีตองคํานึงถึง
ในการรักษาความมัน่คงปลอดภัยของระบบสารสนเทศ คือ
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1. ระบบรักษาความมัน่คงปลอดภัยตองปองกนัสม่ําเสมอ
2. ระบบรักษาความมัน่คงปลอดภัยตองปองกนัตามมลูคา 
3. ไมมีระบบที่สมบูรณแบบ ไมมีระบบท่ีใชไดตลอดไป
4. เปนกระบวนการท่ีตองทําตอเนื่องตลอดไป
5. การเขามาโจมตีระบบสารสนเทศ จะเลือกเขามาในทิศทางท่ี
คุณคาดไมถึงเสมอ
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ขอความ

ขอความ

Information Security Risk

การปรบัปรงุใหดีย่ิงขึ้น ใหทันตอภัยคุกคาม โดยใช PDCA
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P (Plan) คอื การวางแผน
D (Do) คือ ดําเนินการตามแผน 
C (Check) คือ ตรวจสอบสอบทานการ 

ดําเนินงานตามแผน
A (Act) คอื เมื่อพบขอผิดพลาดตองหา

แนวทางในการดําเนินการแกไข
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หลักการของการทําใหปลอดภัย แบงเปน 3 วิธี คือ
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1. Prevention – ปองกัน : เปนวิธีที่ดีที่สดุ  
2. Detection – ตรวจสอบ : รูทันทีที่เกิด

ทําใหมีปฏิกิริยาตอบสนองไดเร็ว
3.      Recovery – แกไข : ปลอยใหเกิดแลว

ตามไปแกไข 
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ความเส่ียงระบบสารสนเทศ เกิดจาก

1.ระบบเครอืขาย

2.โปรแกรมไวรัส
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ขอความ
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ขอความ

Network  Risk

5 ขั้นตอน เพ่ือใหระบบเครือขายของคุณมคีวามปลอดภัย
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1. ปกปองทรัพยสินที่มีคาที่สุดของคุณเปนสิ่งแรก 
2. ปกปองที่บริเวณรอบๆ 
3. การปองกันระบบภายในที่สําคัญ 
4. สรางเครือขายที่งายไมซับซอน 
5. ศึกษาความรูเร่ืองความปลอดภัยอยางตอเน่ือง 
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I. ปกปองทรัพยสินท่ีมีคาท่ีสุดของคุณ เปนสิ่งแรก
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1. อะไรคือขอมูลที่สําคัญที่สุด ?
2. อะไรคืองานแรกที่ตองบริการ ?
3. ระบบแวดลอมพื้นฐานเปนอยางไร ?
4. ระบบสํารองขอมูลมีหรือไม ?
5. การกูขอมูลเบื้องตน จะทําอยางไร ?

ขอความ

ขอความ

ขอความ

Network  Risk

อุบัติเหตุ และความเสี่ยง
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1. ดิสกขัดของ
2. กระแสไฟฟาขัดของหรือไมสม่าํเสมอ
3. การถูกโจรกรรม
4. ไมทําการสํารองขอมูลที่สําคัญ
5. ไมมแีผนบูทเพ่ือใชงานในกรณีท่ีเครื่อง

คอมพิวเตอรเกิดความเสียหายหรือถูกบุกรุก
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II. II. ปกปองท่ีบริเวณรอบๆปกปองท่ีบริเวณรอบๆ
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Firewall คือ โปรแกรมหรือ hardware ท่ีไดรับการ
ออกแบบมา  เพ่ือควบคุมการเขาออกของโปรแกรมตางๆ  โดยมี
พ้ืนฐานมาจากการอานขอมลูตางๆท่ีไหลผานเขามาในเครื่องท้ัง
ขาเขาและขาออก    โดยจะนําขอมลู(packet)ไปเปรียบเทียบกับ
กฎท่ีเราไดต้ังเอาไว (rule) และจะทําการตัดสินใจวาจะทําการ 
ปฏิเสธ (deny) หรือวา อนุญาต (allow)

ขอความ

ขอความ

ขอความ

Network  Risk
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Firewall



ขอควา
ม

ขอควา
มขอควา

ม

Network  Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.

คือ software หรือ hardware ที่ออกแบบมา
เพื่อใหตรวจสอบการเชื่อมตอที่ไมพงึประสงคหรือ
ความพยายามที่จะเขามาทําอันตรายตอเครือขาย โดย
ผานระบบตางๆ เชน Internet, LAN แตมีขอจํากัด 
คือไมสามารถที่จะตรวจสอบ Packet ที่เขารหัสได 

Intrusion detection system (IDS) 
ระบบตรวจสอบการบุกรุก 
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IPS (Intrusion Prevention System)
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ระบบตรวจสอบและตอบโตการบุกรุก คือ Software 
หรือ hardware ที่ไดรับการออกแบบมาเพ่ือให
ตรวจสอบการบุกรุกโดยจะทํางานคลายๆกับ IDS แต
จะมีคุณสมบัติพิเศษในการจูโจมกลับหรือหยุดย้ังผูบุก
รุกไดดวยตัวเองโดยที่ไมจําเปนตองอาศัยโปรแกรม
หรือ hardware ตัวอื่นๆ

ขอความ

ขอความ

ขอความ

Network  Risk
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III. III. การปองกันระบบภายในทีสํ่าคัญการปองกันระบบภายในทีสํ่าคัญ
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1.   Service Packs and hot fixes 
2.   Hardening your system 

กรรมวิธลีดชองโหวตางๆ ท่ีมีขึ้นของระบบ เชน 
ไมอนุญาติใหใช Telnet , การ Install Patch ตางๆ ฯลฯ 

3.   Auditing ตรวจสอบความมัน่คงของระบบวาส่ิงท่ีปฎิบัติ
ตรงตามนโยบายท่ีวางไวหรือไม 

4.   Password and account policies 
5.   Vulnerability scanners 

ตรวจหาจุดท่ีมีความออนแอในระบบ 

ขอความ
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Network  Risk

IV. IV. สรางเครือขายทีง่ายไมซับซอนสรางเครือขายทีง่ายไมซับซอน  
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ตามหลกัการแลว ระบบเครือขายท่ีไมมีความซับซอนจะ
สามารถจัดการและทําการรักษาความปลอดภัยไดงายกวาเครือขายท่ี
ยุงยากซับซอน 

"ความซับซอนเปนศัตรท่ีูรายท่ีสุดของความปลอดภัย" 
ดังน้ันยิ่งถาเครือขายของคุณถูกออกแบบใหงายเทาไหร คุณก็จะ
เขาใจ และสามารถจัดการ รวมท้ังปองกันมันไดดีเทาน้ัน 
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V. V. ศึกษาความรูศึกษาความรู  เร่ืองความปลอดภัยเร่ืองความปลอดภัย

อยางตอเนื่องอยางตอเนื่อง
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นิยามคําศพัทตางๆเกี่ยวกับเร่ือง hacker
กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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Hacker
คือบุคคลที่มีความรูความสามารถ
เก่ียวกับ Computer แลวใชความรู
ความสามารถนั้นในดานที่ดี เชน 
หาชองโหวของ Computer แลว
แจงแกผูดูแลระบบ 
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Cracker
บุคคลท่ีมีความรูความสามารถ

เกี่ยวกับ Computer แลวใชความรู
ความสามารถท่ีมี ไปในทางท่ีไมดี 
เชน เจาะระบบไปแกไขขอมูลผูอ่ืน

นิยามคําศพัทตางๆเกี่ยวกับเร่ือง hacker

ขอความ
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นิยามคําศพัทตางๆเกี่ยวกับเร่ือง hacker
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Script-Kiddies
มีความสามารถทางดานของ 

Computer เหนือกวาคนธรรมดาทัว่ๆ
ไป  แตตํ่ากวา Hacker และ Cracker 
โดยมีจํานวนมากที่สุดในบรรดาผูไม
ประสงคดีบน Internet 
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DoS Attack (Denial of Service)
หมายถึง การขัดขวางหรือกอกวนระบบ

เครือขายหรือ Server จนทําใหไมสามารถใหบริการได
ตามปกติ 

โดยการโจมตีจะกระทําโดยการใชทรัพยากรของ 
Server หรือระบบไปจนหมด  เชน การสง Packet 
TCP/SYN เขาไปหาเคร่ืองเปาหมายจํานวนมากข้ึน
เร่ือยๆ จนทําใหเคร่ืองเปาหมาย  เกิดการใชทรัพยากร
ไปจนกระท่ังหมดและยุติการใหบริการในที่สุด 

ขอความ

ขอความ

ขอความ

Network  Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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Social Engineering Attack 
คือ เทคนิคการ Hacking ของ Hackerซ่ึงอาศัยชองโหวจาก 

"พฤติกรรมของผูใช" (Human behavior) โดย Hacker จะปลอมตัว
เปนใครหรือ หนวยงานอะไรสักอยาง เพื่อ หลอกใหเหยื่อ เปดเผยขอมูล 
ซ่ึงอาจจะเปน การสอบถาม Password หรือขอมูล ท่ี สําคัญอะไร
บางอยาง เพื่อการเดาไปสู Password หรือขอมูลสําคัญไดงายขึ้น ซ่ึงมี
หลายๆ รูปแบบ เชน Phishing e-mail or Pharming Sites หรือแมแต
การปลอมเปนคนท่ีนาเชื่อถือโทรศัพทเขามาสอบถามขอมูลของตัวคุณ 



ขอความ

ขอความ

ขอความ

Network  Risk
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Phishing
 คือ การปลอมแปลง e-mail หรือ web site  โดยมี

วัตถุประสงค ตองการขอมลูตางๆ  เชน User, Password และ
หมายเลขบัตรเครดิต โดยบริษัทท่ีถูกแอบอาง ไดแก eBay.com, 
PayPal.com และ Online Banks ตาง

Phishing มาจากคําวา Fishing ซึ่งมีการใช Ph แทน F 
กันซึ่งก็เหมอืนกบัการตกปลาโดยตองมีการใสเหย่ือลงไปและรอ
ใหคนมาติดเบ็ดเอง

เปนปญหาทีรุ่นแรงกวาการรูเทาไมถึงการณของการใช
คอมพิวเตอรทั่วไป เน่ืองจากพนักงานบางคนอาจมีเจตนามุง
รายในการลักลอบโจรกรรมขอมูลขององคกร เพ่ือผลประโยชน
สวนตัวหรืออาจจะเกิดจากความแคนในบางเร่ือง

การเจาะระบบจากภายใน ทําใหขอมลูรั่วไหลออกไป
โดยงายและอัตราการเพ่ิมของ Insider Attack มีปรมิาณ
เพ่ิมข้ึนทุกป

ขอความ

Network  Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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Insider Attack 



 เกิดขึ้นครั้งแรก ในป ค.ศ. 1971 บนเกาะฮาวาย โดยโปร
เจกต ของนักศึกษาของมหาวิทยาลัยฮาวาย ท่ีชื่อวา 
“ALOHNET” ขณะนั้นลักษณะการสงขอมลูเปนแบบ Bi-
directional สงไป-กลับงายๆ ผานคลื่นวิทยุ สื่อสารกัน
ระหวางคอมพิวเตอร 7 เครื่อง ซึ่งต้ังอยูบนเกาะ 4 เกาะ
โดยรอบ และมีศูนยกลางการเชื่อมตออยูท่ีเกาะๆหนึ่ง ท่ีชื่อวา 
Oahu

Network  Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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ระบบเครือขายไรสาย (Wireless LAN)

IEEE ( Institute of Electrical and Electronic Engineer ) กําหนดมาตรฐาน
ระบบเครือขายไรสาย โดยใชการกําหนดตัวเลข 802.11 แลวตามดวยตัวอักษร 
1. 802.11b ทํางานท่ียานความถี่ 2.4 GHz สงถายขอมูลท่ีความเร็ว 11 Mbps
2. 802.11g ทํางานท่ียานความถี่ 2.4 GHz สงถายขอมูลท่ีความเร็ว 54 Mbps
3. 802.11n ทํางานท่ียานความถี่ 2.4 , 5 GHz สงถายขอมูลท่ีความเร็ว 100 Mbps 
4.  802.11 Wi-Fi เปนมาตรฐานท่ี IEEE ไมไดประกาศใชงาน แตเปนการรวมกลุมกัน
ของผูผลิตอุปกรณ เพ่ือเปนการกําหนดมาตรฐานเอง โดยใชเคร่ืองหมาย Wi-Fi สําหรับ
อุปกรณท่ีใช งานรวมกันได มาตรฐานนี้ใชการรักษาความปลอดภัยแบบ WPA ( Wi-Fi
Protected Access ) ทํางาน

Network  Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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ระบบเครือขายไรสาย (Wireless LAN)



Peer-to-peer ( ad hoc mode )

ขอความ

Network  Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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รูปแบบระบบเครือขายไรสาย

Client/server (Infrastructure mode)

ขอความ

Network  Risk
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รูปแบบระบบเครือขายไรสาย



Multiple access points and roaming

ขอความ

Network  Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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รูปแบบระบบเครือขายไรสาย

Use of an Extension Point

ขอความ

Network  Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.

รูปแบบระบบเครือขายไรสาย



The Use of Directional Antennas

ขอความ

Network  Risk
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รูปแบบระบบเครือขายไรสาย

1. เปลี่ยน default passwords
2. Restrict access : MAC address Control
3. Encrypt : WEP (Wired Equivalent Privacy) , 

WPA (Wi-Fi Protected Access)
4. เปลี่ยน default ของ SSID

Network  Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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การปองกนัระบบเครือขายไรสาย



Network  Risk
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การปองกนัระบบเครือขายไรสาย

ขอความ

ขอความ

ขอความ

Network  Risk
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11 วิธีการที่ผูใชงาน
ควรใชในการปองกันระบบ 

คอมพิวเตอรของตน 



ขอความ

ขอความ

ขอความ

Network  Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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1. ขอคําปรึกษาจากผูใหบริการหรือผูดูแลโดยตรง 
2. นําซอฟตแวรปองกันไวรัสมาใชงาน 
3. ใชไฟรวอลล 
4. ไมเปดไฟลที่ไมรูจักซ่ึงถูกแนบมากับ e-mail 
5. ไมเรียกใชงานโปรแกรมที่ไมทราบที่มา 
6. ติดต้ัง patch ใหกับแอพลิเคชันที่ใชงาน 
7. ปดเคร่ืองคอมพิวเตอรทันทีทีเ่ลิกใชงาน 
8. ยกเลิกการใชงาน Java, JavaScript และ ActiveX ใหมากที่สดุ
9. ทําการสํารองขอมูลที่สําคัญ 
10. ทําแผนบูทเพ่ือใชงานในกรณีที่เคร่ืองคอมพิวเตอรเกิดความเสียหาย

บริษัท

โลโก

การรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ
กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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ความเสี่ยงจากปญหาไวรัสคอมพิวเตอร



กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

VIRUS Risk

ความหมายของมัลแวร (Malware) 

มัลแวร (Malware) ยอมาจากคําวา Malicious 
Software ซึ่งจะใชแทนโปรแกรมประสงครายตางๆ 
เชน ไวรัส เวิรม และโทรจันฮอรส ซึ่งเปนโปรแกรมที่
อันตรายตอระบบคอมพิวเตอร 

เน่ืองจากปจจุบันโปรแกรมรายๆเหลาน้ีมี
หลากหลายและแตกตางกันไป ทําใหยากตอการใหคํา
จํากัดความของโปรแกรมรายๆ แตละประเภทเพ่ือให
งายและเขาใจตรงกัน 

P.F Engineering & Services Co., Ltd.

ขอความ

ขอความ

ขอความ

VIRUS Risk

คําจํากัดความของโปรแกรมประสงคราย
กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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โทรจันฮอรส (Trojan Horse) : คือ โปรแกรมที่ดูเหมือนจะมี
ประโยชนหรือไมเปนอันตรายแตในตัวโปรแกรมจะแฝงโคดสําหรับ
การใชประโยชนหรือทําลายระบบที่รัน โดยโปรแกรมน้ีสวนใหญจะ
ถูกแนบมากับอีเมล 

จุดมุงหมายของโทรจันฮอรสก็เพ่ือสรางความรําคาญใหกับ
ผูใช หรือขัดขวางการทํางานประจําของระบบ ยกตัวอยางเชน โทร
จันฮอรสอาจสราง แบ็คดอรเพ่ือเปดทางใหแฮคเกอรเขามาในระบบ
เพ่ือขโมยขอมูลหรือเปลี่ยนคอนฟกของระบบใหม เปนตน 



VIRUS Risk

เวิรม (Worm) : คุณสมบัติพิเศษของเวิรมคือ สามารถ
แพรกระจายตัวของมันเองไดโดยอัตโนมัติและไมตองอาศัย
โปรแกรมอ่ืนในการแพรกระจายไปยังคอมพิวเตอรเคร่ืองอ่ืนๆ 

ความสามารถ : ใชแบนดวิธของเครือขาย หรือใชรีซอรส
อ่ืนๆของเครือขาย, โจมตีแบบปฏิเสธการใหบริการหรือ DOS 
(Denial of Service), แพรกระจายตัวเองโดยที่ไมตองอาศัยการ
ชวยหรือจากผูใชเลย, แพรกระจายเม่ือผูใชรันโปรแกรมบาง
โปรแกรม 

P.F Engineering & Services Co., Ltd.

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
คําจํากัดความของโปรแกรมประสงคราย

 การทํางาน : เวิรมสวนใหญจะพยายามกอปปตัวเองไปไว
ในระบบคอมพิวเตอร แลวใชชองทางสื่อสารของระบบหรือ
เครือขายในการแพร กระจายตัวเองไปยังเคร่ืองอ่ืน ยกตัวอยาง
เชน เวิรมซาสเซอร (Sasser worm) จะอาศัยชองโหวของ
เซอรวิสของวินโดวส แลวใชชองทางการเช่ือมตอเขากับเครือขาย
ของระบบในการแพรกระจายตัวเอง แตถามีการอัพเดตระบบ
ปฎิบัติการหรือใชไฟลวอลลบล็อกพอรตท่ีเวิรมน้ีใช การโจมตี
หรือการแพรกระจายก็จะไมเกิดขึ้น 

VIRUS Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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ขอความ ขอความ ขอความ

คําจํากัดความของโปรแกรมประสงคราย
กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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ไวรัส (Virus) : ไวรัสเปนโปรแกรมท่ีสามารถ

ติดตอจากไฟลหน่ึงไปยังอีกไฟลหน่ึงภายในระบบ
เดียวกันหรือจากคอมพิวเตอรเคร่ืองหน่ึงไปเคร่ืองอ่ืน
โดยการแนบตัวเองไปกับโปรแกรมอ่ืน มันสามารถ
ทําลายฮารดแวร ซอฟตแวร และขอมูล 

ไวรัสเองอาจทําใหไฟลขอมูลใชงานไมได แตใช
พ้ืนท่ีในการจัดเก็บ ใชรีซอรสของระบบ และใชแบนด
วิธของเครือขายเม่ือมีการแพรกระจายตัวเอง 

VIRUS Risk

VIRUS Risk
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พาหะนํามัลแวร   
ถามัลแวรเปนไวรัส มันจะพยายามทําใหเปาหมายติด

ไวรัส จํานวนและประเภทของออปเจ็กตท่ีเปนเปาหมายได
น้ันมีหลากหลาย

 ตัวอยาง:
- Executable file : เปนเปาหมายคลาสสิกหรือดั้งเดิม 
ไวรัสสามารถแพรกระจายโดยการฝงตัวเองไปกับโปรแกรม
อ่ืน นอกเหนือจากไฟลท่ีสามารถเอ็กซคิวตได ซึ่งจะมี
นามสกุลเปน .exe แลวไฟลอ่ืนท่ีสามารถรันได เชน .com , 
.sys, .dll, .ovl, .ocx, และ .prg ก็สามารถรันไดเชนกัน 



ขอความ

ขอความ

ขอความ

ขอความ
ขอความ

VIRUS Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd

 ตัวอยาง:

- Script : การโจมตีน้ีอาจอาศัยภาษาสคริปตเพ่ือรัน
และทําใหติดไวรัส ซึ่งภาษาสคริปตท่ีวาน้ี เชน 
Visual Basic, Javascript, AppleScript หรือ Perl 
เปนตน โดยไฟลสคริปตจะมีนามสกุลคือ .vbs, .js, 
.wsh และ .pl เปนตน

พาหะนํามัลแวร

ขอความ ขอความขอความ ขอความ

VIRUS Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.

พาหะนํามัลแวร
 ตัวอยาง:

- Macros : มาโครเปนภาษาสคริปตของแอพพลิเคชั่นบางตัว 
เชน ไมโครซอฟทออฟฟศ มัลแวร จะอาศัยการรันมาโครสค
ริปตน้ีในการแพรกระจายหรือติดตอไปยังไฟลอ่ืนหรือระบบ
อ่ืน หรือทําอันตรายใหกับระบบท่ีติด เชน ไวรัสสามารถใช
ภาษามาโครของไมโครซอฟทเวิรดหรือ Lotus Ami Pro เพ่ือ
สรางผลกระทบใหฉบับระบบหรือโปรแกรมในรูปแบบตางๆ 
เชน การเปลี่ยนคําบางคําหรือการเปล่ียนสี หรือบางทีสามารถ
ฟอรแมตฮารดดิสกก็ได
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กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.

 ตัวอยาง:

- Boot Sector : พ้ืนท่ีบางสวนของฮารดดิสกหรือ 
CD-Rom เชน MBR (Master boot record) หรือ Dos 
boot record อาจเปนเปาหมายก็ได เน่ืองจากสวนน้ี
สามารถรันโคดได เม่ือดิสกติดไวรัสในสวนน้ีแลว การ
แพรกระจายก็สามารถเกิดขึ้นไดกับดิสกน้ีใชสําหรับบูต
ระบบอ่ืน ถาไวรัสน้ันสามารถติดไดท้ังไฟลท่ัวไปและ
บูตเซ็กเตอร ไวรัสประเภทนี้เรียกวา มัลติพารไทตไวรัส 
(Multipartite Virus)

พาหะนํามัลแวร

VIRUS Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.

พาหะที่ใชสําหรับการแพรระบาด
 ชองทางตางๆท่ีอาจถูกใชสําหรับการโจมตี

โดยไวรัสหรือมัลแวรได
เครือขายภายนอก : สวนของเครือขายท่ี

ไมไดอยูภายใตการควบคุมขององคกรควรจัดวาเปน
พ้ืนท่ีเสี่ยงท่ีอาจถูกโจมตี หรือเปนแหลงท่ีมาของการ
โจมตีได เน่ืองจากอินเตอรเน็ตเปนระบบเปดท่ีอาจมี
ใครก็ไดท่ีมีจุดประสงคมุงราย และเปนแหลงท่ี
สามารถเรียนรูวิธีการใชโปรแกรมประสงครายเพ่ือ
โจมตีเปาหมายไดหลากหลายรูปแบบ



กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.

พาหะที่ใชสําหรับการแพรระบาด

คอมพิวเตอรของแขกท่ีมาเยือน : ในขณะท่ี
ความนิยมในการใชโนตบุค อุปกรณอิเล็กทรอนิกสแบบ
พกพาอ่ืนๆเพ่ิมขึ้นเร่ือยๆ อุปกรณเหลาน้ีตอง
เคล่ือนยายเขาออกองคกรเปนประจํา ถาอุปกรณเหลาน้ี
ไมมีระบบปองกันไวรัสท่ีดีก็อาจเปนแหลงท่ีมาของการ
แพรกระจายของไวรัสได ดังน้ัน จึงควรใหความสําคัญ 

VIRUS Risk
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พาหะท่ีใชสําหรับการแพรระบาด
กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.

เอ็กซีคิวตไฟต : ทุกๆโคดท่ีสามารถรันหรือเอ็กซีคิวตได
อาจเปนมัลแวรไดน่ีไมใชแคโปรแกรมแตรวมถึงสคริปต แบต
ไฟล และแอ็คทีฟออบเจ็กต เชน ไมโครซอฟทแอ็คทีฟ
คอนโทรล เปนตน 

ไฟลเอกสาร : ในขณะท่ีโปรแกรมเวิรดโพรเซสเซอร
และสเปรดชีทมีความสามารถมากขึ้นเร่ือยๆ แตก็กลายเปน
เปาหมายของการโจมตี โดยเฉพาะมาโครที่รองรับโดย
แอพพลิเคชั่นเหลาน้ีเปนจุดออนท่ีทําใหสามารถรันไวรัส
หรือมัลแวรได
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พาหะที่ใชสําหรับการแพรระบาด
กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.

อีเมล : นักเขียนไวรัสหรือมัลแวรอาจใช
ประโยชนท้ังจากไฟลท่ีแนบมากับอีเมลและแอ็คทีฟ 
HTML โคดท่ีสงมาพรอมกับอีเมลก็อาจเปนแหลงท่ีมา
ของไวรัสหรือมัลแวรอ่ืนๆ

มีเดียเก็บขอมูล : การถายโอนไฟลผานทาง
อุปกรณจัดเก็บขอมูลท่ีถอดเขาออกได ก็อาจเปน
ชองทางหน่ึงของการแพรกระจายไวรัสหรือมัลแวรได 
มีเดียประเภทนี้ เชน

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.

 ตัวอยาง: มีเดียเก็บขอมูล

CD-ROM และ DVD-ROM : การพัฒนา cd และ 
dvd จนกลายเปนสื่อท่ีมีราคาถูกหาซื้อไดงาย ก็อาจเปน
เคร่ืองมือสําหรับนักพัฒนาไวรัสหรือมัลแวรได 

Floppy และ Zip drives : มีเดียประเภทนี้มีความนิยม
ลดลงเร่ือยๆเน่ืองจากขนาดพ้ืนท่ีในการจัดเก็บขอมูลมีนอย
และความเร็วตํ่า แตก็ยังมีความเสี่ยงและอาจเปนแหลงของ
การแพรกระจายไวรัสไดเชนกัน

พาหะที่ใชสําหรับการแพรระบาด

VIRUS Risk
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กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.

 ตัวอยาง: มีเดียเก็บขอมูล
USB drives : อุปกรณอุปกรณมาตรฐานท่ีติดต้ังมาพรอมกับ

คอมพิวเตอรพีซีท่ีใชท่ัวไป ประเภทน้ีกําลังไดรับความนิยมเพ่ิมขึ้น
เร่ือยๆ เน่ืองจากความสะดวกในการพกพา ขนาดพ้ืนท่ีท่ีใชสําหรับ
จัดเก็บขอมูล และประสิทธิภาพ อุปกรณเหลาน้ีก็อาจเปนสื่อท่ีดีของ
ไวรัสและมัลแวร

Memory cards : กลองดิจิตอลและอุปกรณมือถืออ่ืนๆ เชน 
PDA และโทรศัพทมือถือชวยทําใหเมมโมรีการดไดรับความนิยม

VIRUS Risk

แนวทางการปองกันไวรัส
กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.



VIRUS Risk

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.

การปองกันไวรัสที่เคร่ืองไคลเอนท

 การลบโปรแกรมท่ีไมไดใชงาน
ขั้นตอนแรกในการปองกันคือ การลด

ชองทางที่ไวรัสอาจจะใชเปนสื่อท่ีจะเขามาใน
เคร่ือง ตัวอยางเชนการลบแอพพลิเคชั่นหรือ
เซอรวิสท่ีไมจําเปนออกจากเคร่ือง บาง
ระบบปฏิบัติการน้ันเม่ือติดต้ังโดยดีฟอลตอาจมี
บางเซอรวิสท่ีไมจําเปนตองใช เชน เว็บ
เซิรฟเวอร FTP เซิรฟเวอร และเมลเซิรฟเวอร 
เปนตน ซึ่งถาไมจาํเปนตองใชก็ไมควรติดต้ัง

VIRUS Risk

 เคร่ืองมือท่ีชวยในการบริหารจัดการเกี่ยวกับการอัพเดตแพตช
Software Update Service (SUS) : ไมโครซอฟทได

ออกแบบเซอรวิสเพื่อใหบริการในการอัพเดตซอฟตแวรของ
ไมโครซอฟทสําหรับองคกร เพื่อชวยใหการอัพเดตซอฟตแวร
ตางๆท่ีใชในองคกรเปนไปอยางมีประสิทธิภาพ รายละเอียด
เก่ียวกับการใชเคร่ืองมือสามารถดูไดจาก 
http://www.microsoft.com/windowsserversystem/sus/

การปองกันไวรัสที่เคร่ืองไคลเอนท
กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.



VIRUS Risk

การติดต้ังโฮสตเบสไฟรวอลล 
โฮสตเบสไฟรวอลลหรือเพอรชันนอลไฟร

วอลลเปนอีกเคร่ืองมือท่ีสําคัญสําหรับไคลเอนท 
โดยเฉพาะโนตบุคท่ีอาจถูกนําออกไปใชนอกเครือขาย
และไมไดอยูภายใตระบบปองกันของเครือขายภายใน 
ไฟรวอลลจะทําหนาท่ีกรองขอมูลท่ีไหลเขาออก
คอมพิวเตอรเคร่ืองน้ัน 

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.

การปองกันไวรัสที่เคร่ืองไคลเอนท

VIRUS Risk

การติดต้ังซอฟตแวรปองกันไวรัส
ปจจุบันไดมีหลายบริษัทท่ีผลิตซอฟตแวรปองกัน

ไวรัสออกจําหนาย ซึ่งซอฟตแวรเหลาน้ีถูกออกแบบมาเพ่ือ
ปองกันคอมพิวเตอรจากการโจมตีของไวรัส และพยายามใหมี
ผลกระทบตอการใชงานของผูใชใหนอยท่ีสุด สวนใหญแลว
ซอฟตแวรน้ีจะมีประสิทธิภาพสูงในการปองกันและกําจัด
ไวรัส แตจําเปนท่ีจะตองมีการอัพเดตซิกเนเจอรเปนประจํา
เพ่ือปองกันไวรัสใหมๆ  โดยซอฟตแวรปองกันไวรัสควรมี
บริการในการอัพเดตซิกเนเจอรไฟลอยางรวดเร็วและงายท่ีสุด 

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.
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กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd

วิธีการหรือคําแนะนําทัว่ๆ ไปในการปองกันมัลแวร 

1. ติดตั้งโปรแกรมปองกันไวรสัและสปายแวร โดยตองทํา
การอัพเดตฐานขอมูลไวรัสและสปายแวรอยางสมํ่าเสมอ

2. ทําการสแกนไวรัสอยางสมํ่าเสมอ
3. ปดการใชงาน Auto play ในทุกๆ ไดรฟ 
4. ทําการสแกนส่ือเก็บขอมูลแบบพกพาทุกคร้ัง กอนการใช

งาน 

VIRUS Risk

5. ในกรณีท่ีตองทําการแชรไฟลขอมูลตางๆ ให
ทําการแชรแบบอานอยางเดียว (Read Only) 
เพื่อปองกันปญหาเก่ียวกับไวรัส สปายแวร และ 
มัลแวร (Virus, Spyware and Malware) ถา
จําเปนตองทําการแชรแบบ Read-Write ให
กําหนดรหัสผานสําหรับการแชรแบบ Write 
ทุกๆ คร้ัง 

กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 

P.F Engineering & Services Co., Ltd.

วิธีการหรือคําแนะนําทัว่ๆ ไปในการปองกันมัลแวร 
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 วิธีการหรือคําแนะนําทั่วๆ ไปในการปองกันมัลแวร 

6. เพื่อเพิ่มประสิทธิภาพการทํางานของเครื่อง และปองกัน
การสูญหายของขอมูลเนื่องจากระบบวินโดวสเสีย ใหแยก
ขอมูลตางๆ ไปเก็บไวบนไดรฟอ่ืน ท่ีไมใชไดรฟท่ี
ระบบปฏิบัติการติดตัง้อยู
7. เพื่อปองกันการสูญหายของขอมูลเนื่องจากฮารดดิสกเสีย
ใหทําการสํารองขอมูลท่ีสําคัญๆ ลงแผนซีดีหรือดีวีดี

VIRUS Risk

Antivirus Antivirus EsetEset Smart Security Business EditionSmart Security Business Edition
กรมพัฒนาที่ดิน   กระทรวงเกษตรและสหกรณ 
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-- EsetEset Nod32Smart SecurityNod32Smart Security
-- Protection StatusProtection Status
-- Update SignatureUpdate Signature
-- Scan VirusScan Virus
-- ToolsTools
-- Advanced Setup Advanced Setup 
-- FirewallFirewall
-- UninstallUninstall EsetEset Nod32Smart SecurityNod32Smart Security
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การกําหนดคาการกําหนดคา  Update Server Update Server สําหรับสําหรับ  Nod32Nod32
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VIRUS Risk
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ขอความ

ขอความ

ขอความ

Network  Risk
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รูเขา รูเรา 

รบรอยครั้ง ชนะทั้งรอยครั้ง


