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แนวนโยบายและแนวปฏิบัติแนวนโยบายและแนวปฏิบัติ
การรักษาความมั่นคงปลอดภัยการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศดานสารสนเทศ
ั ี่ ิั ี่ ิ

LOGO

กรมพัฒนาทีดินกรมพัฒนาทีดิน

อริศรา  พ่ึงพาอริศรา  พ่ึงพา
นักวิชาการคอมพิวเตอรชํานาญการนักวิชาการคอมพิวเตอรชํานาญการ

สํานักเทคโนโลยีสารสนเทศและการสื่อสารสํานักเทคโนโลยีสารสนเทศและการสื่อสาร
ee--Mail : Mail :   arissara.p@ldd.mail.go.tharissara.p@ldd.mail.go.th

ี่ ี ํ ั  ิ ี

หลักการเหตุผล

ตามทีพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการ
ในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549  มาตรา 5 
มาตรา 6 และมาตรา 9 กําหนดใหหนวยงานของรัฐตองจัดทํา
แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
 ส ส ศ ื่ ใ  ํ ิ ิ ื ใ  ิดานสารสนเทศ เพอใหการดาเนนกจกรรมหรอการใหบรการ

ตาง ๆ ของหนวยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได
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วัตถุประสงค

1 เพื่อใหเกดิความเช่ือม่ันและมีความม่ันคงปลอดภัยในการ
ใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสารหรือเครือขาย

2

คอมพิวเตอรขององคกร ทําใหดําเนินงานไดอยางมีประสิทธิภาพ
และประสิทธิผลและปฏิบัติไดอยางถูกตองตากกฎหมายตาง ๆ
ท่ีเกีย่วของไดกําหนดไว

เพื่อเผยแพรนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศใหเจาหนาท่ีทุกระดับในองคกรไดรับทราบและ
เจาหนาท่ีทุกคนจะตองลงนามยอมรับและปฏิบัติตามนโยบายน้ี
อยางเครงครัด

วัตถุประสงค

3 เพื่อกําหนดมาตรฐานแนวทางปฏิบัติและวิธีปฏิบัติ 
ใหผูบริหารเจาหนาท่ีผูดูแลระบบและบุคคลภายนอกท่ีปฏิบัติงาน

4

ใหกับองคกร ตระหนักถึงความสําคัญของการรักษาความม่ันคง
ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสาร
ขององคกรในการดําเนินงานและปฏิบัติตามอยางเครงครัด

นโยบายนี้ตองมีการดําเนินการตรวจสอบและประเมินนโยบาย4
ตามระยะเวลา 1 คร้ัง ตอป
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ื้ ไ  ่

สามารถดูเนื้อหา พ.ร.บ. คอมพิวเตอร 2550
http://www.ldd.go.th/web_Enactment/

Company Logo

สามารถดูเนือหาของกฎหมายไดท ี
http://intranet.ldd.go.th/Information_Law/

index.html

www.themegallery.com

Company Logo
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Company Logo
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สวนที่ สวนที่ 11สวนที่ สวนที่ 11 แนวนโยบายและแนวปฏิบัติการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ (Acceptable use Policy)

องคประกอบของนโยบาย

สวนที่ สวนที่ 22สวนที่ สวนที่ 22 แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขาย
ไรสาย (Wireless Policy)

สวนที่สวนที่ 33สวนที่สวนที่ 33 แนวปฏิบัติการใชงานระบบรักษาความปลอดภัยสวนท สวนท 33สวนท สวนท 33 เครือขายคอมพิวเตอรไฟลวอลล (Firewall  Policy)

สวนที่ สวนที่ 44สวนที่ สวนที่ 44 แนวปฏิบัติการใชงานจดหมายอิเล็กทรอนิกส 
(Electronic  Mail   Policy)

สวนที่ สวนที่ 55สวนที่ สวนที่ 55 แนวปฏิบัติการใชงานอินเตอรเน็ต
(Internet Policy)

องคประกอบของนโยบาย

สวนที่ สวนที่ 66สวนที่ สวนที่ 66 แนวปฏิบัติการควบคุมการเขาถึง 
(Access Control Policy)

สวนที่สวนที่ 77สวนที่สวนที่ 77 แนวปฏิบัติการใชงานระบบตรวจจับและปองกัน สวนท สวนท 77สวนท สวนท 77 ผูบุกรุก( IDS & IPS)

สวนที่ สวนที่ 88สวนที่ สวนที่ 88 การกําหนดผูรับผิดชอบ
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1

สวนที่ 1 :  Acceptable use Policy
การเขาถึงหรือควบคุมการ
ใชงานสารสนเทศ

แนวนโยบายและแนว
ปฏิบัติการรักษาความมั่นคง
ป ั 

2
ระบบสํารองสารสนเทศพรอมใช และแผน  
     เตรียมความพรอมกรณีฉุกเฉิน 

ปลอดภัยดานสารสนเทศ
(Acceptable use Policy)3

การตรวจสอบและประเมินความเสี่ยง
ดานสารสนเทศอยางสมํ่าเสมอ

สวนที่ 1 :  Acceptable use Policy

 ใหมีการควบคุมการเขาถึงเครือขาย (Network Access Control) 
เพื่อปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาต 

้โดยมีรายละเอียด ดังนี้
1. การใชงานบริการเครือขาย กําหนดใหผูใชงานสามารถเขาถึง

ระบบสารสนเทศไดแตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น
2. กําหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชท่ีอยู

ภายนอกองคกรสามารถเขาใชงานเครือขายและระบบสารสนเทศภายนอกองคกรสามารถเขาใชงานเครอขายและระบบสารสนเทศ
ขององคกรได

3. การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ 
ควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ
ท้ังการเขาถึงทางกายภาพและทางเครือขาย
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สวนที่ 1 :  Acceptable use Policy

4. การแบงแยกเครือขาย (Segregation in Networks) ทําการแบงแยกเครือขาย
ใ ตามกลุมของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบ

สารสนเทศ
5. การควบคุมการเช่ือมตอทางเครือขาย (Network Connection Control) 

ควบคุมการเขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเช่ือมตอ
ระหวางหนวยงานใหสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงฏ ุ

6. การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) 
ควบคุมการจัดเสนทางบนเครือขายเพื่อใหการเช่ือมตอของคอมพิวเตอร
และการสงผานหรือไหลเวียนของขอมูลหรือสารสนเทศสอดคลองกับ
ขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ

สวนที่ 1 :  Acceptable use Policy

 หนวยงานมีระบบสารสนเทศในการจดัทําระบบสํารอง 
ตามแนวทาง ตอไปนี้

1. พิจารณาคัดเลือกและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพ
พรอมใชงานท่ีเหมาะสม

2. จัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการ
ดวยวิธีการทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศได
ตามปกติอยางตอเนื่อง โดยปรับปรงแผนเตรียมความพรอมกรณีฉกเฉินตามปกตอยางตอเนอง โดยปรบปรุงแผนเตรยมความพรอมกรณฉุกเฉน
ดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับ
การใชงานตามภารกิจ
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สวนที่ 1 :  Acceptable use Policy

3. มีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแล
รับผิดชอบระบบสารสนเทศ ระบบสํารอง และการจัดทําแผนเตรียมพรอม
กรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส

4. มีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองและ
ระบบแผนเตรียมพรอมกรณีฉุกเฉินอยางสมํ่าเสมอ

สวนที่ 1 :  Acceptable use Policy

 หนวยงานจัดใหมีการตรวจสอบและประเมินความเส่ียง
ดานสารสนเทศโดยมีรายละเอียด ดังนี้

1. จัดใหมีการตรวจสอบและประเมินความเส่ียงดานสารสนเทศท่ีอาจ
เกดิข้ึนกบัระบบสารสนเทศ อยางนอยปละ 1 คร้ัง

2. ในการตรวจสอบและประเมินความเส่ียงจะตองดําเนินการ   
โดยผตรวจสอบภายในหนวย เพื่อใหทราบถึงระดับความเส่ียงโดยผูตรวจสอบภายในหนวย  เพอใหทราบถงระดบความเสยง
และระดับความม่ันคงปลอดภัยสารสนเทศของหนวยงาน
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สวนที่ 1 :  Acceptable use Policy

บทลงโทษและการบังคับใช
1. กําหนดความผิด  ท่ีเกดิข้ึนจากผูใชงานท่ีมีเจตนาฝาฝนนโยบาย

วาดวยความม่ันคงปลอดภัยสารสนเทศ กรมพัฒนาท่ีดิน  ตามเอกสาร
ฉบับนี้ แมวาการฝาฝนนั้นจะกระทําไมบรรลุผลโดยสมบูรณ

2. ความผิดเกี่ยวกับ นโยบายวาดวยความม่ันคงปลอดภัยสารสนเทศ 
ั ี่ ิ ใ  โ  ํ ิ ีกรมพฒนาทดน   ใหลงโทษผูกระทาผดตามระเบยบ กฎหมาย

ท่ีเกีย่วของ

แนวปฏิบัติการควบคมุการเขาถึงระบบเครือขาย
Wi l LAN A C l

สวนที่ 2 :  Wireless LAN  Access Control

ผูใชที่ตองการเขาถึงระบบเครือขายไรสาย
ขององคกร จะตองทําการลงทะเบียนกับ

Wireless LAN Access Control

ผูดูแลระบบ และตองไดรับอนุญาตจาก
ผูบังคับบัญชา โดยกรอกขอมูลลงใน 
“แบบฟอรมการขึ้นทะเบียนคอมพิวเตอร
และการยืนยันตัวบุคคล” 
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สวนที่ 3 :  Firewall Policy

แนวปฏิบัติการใชงานระบบรักษาความปลอดภัยเครือขาย
คอมพิวเตอรไฟลวอลล (Firewall Policy)

เหตุผลหลักที่มีการใชไฟรวอลล (Firewall) ก็เพ่ือใหผูใชที่อยูภายในองคกร
สามารถใชบริการเครือขายภายในไดเต็มที่และใชบริการเครือขายภายนอก เชน 
อินเตอรเน็ตได ในขณะที่    ไฟรวอลลจะปองกันไมใหผูใชภายนอกเขามาใชบริการ
เครือขายที่อยูขางใน ไฟรวอลลได โดยอนุญาตหรือไมอนุญาตใหแพ็กเก็ตผานไดซึ่ง
แพ็กเก็ตที่อนุญาตใหผานหรือไมน้ีจะขึ้นอยูกับนโยบายการรักษาความปลอดภัย ุญ ู
(Security Policy)  ของเครือขาย ไฟรวอลเปนระบบที่บังคับใชนโยบายการรักษาความ
ปลอดภัยระหวางเครือขาย โดยถาเครือขายองคกรน้ันมีการเช่ือมตอโดยตรงกับ
อินเตอรเน็ตโดยที่ไมมีไฟรวอลลเปนการเปดชองโหวใหเครือขายสามารถถูกโจมตี 
หรือบุกรุกไดอยางงายดาย

แนวปฏิบัติการใชงานจดหมายอิเล็กทรอนิกส

สวนที่ 4 :  Use  of Electronic Mail

1
2

ผูดูแลระบบตองกําหนดสิทธิ์การ
เขาถึงระบบจดหมายอิเล็กทรอนิกส
ของกรมฯ ใหเหมาะสมกับการเขา
ใชบริการของผูใชระบบและหนาที่
ความรับผิดชอบของผูใช รวมทั้งมี

2
ผูใชรายใหมที่ตองการขอ
ลงทะเบียนบัญชีช่ือผูใช    ตองทํา
การกรอกขอมูล คําขอลงใน 
“แบบฟอรมสมัครเปนสมาชิก
ระบบเครือขาย LDD Network” 

ื่ ํ ั   ี ่ ื่
ู

การทบทวนสิทธิ์การเขาใชงานอยาง
สมํ่าเสมอ เชน การลาออก เปนตน

และยืนคําขอกับเจาหนาทีเพือ
ดําเนินการกําหนดสิทธิ์บัญชี
รายช่ือผูใชรายใหมและรหัสผาน
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3 ผูใชไมควรต้ังคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติ
(save password) ของระบบจดหมายอิเล็กทรอนิกส

ผูใชควรระมัดระวังในการใชจดหมายอิเล็กทรอนิกส เพ่ือไมใหเกิดความ
เสียหายตอองคกรหรือละเมิดสิทธิ์ สรางความรําคาญตอผูอื่นหรือผิดกฎหมาย 
หรือละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผูอื่นแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกสผานระบบ
เครือขายของกรมฯ

4

ผูใชไมควรใชท่ีอยูจดหมายอิเล็กทรอนิกส (e-mail address) ของผูอ่ืนเพ่ืออาน 
รับสง ขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชและใหถือวา
เจาของจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง ๆ ใน
จดหมายอิเล็กทรอนิกสของตน

5

สวนที่ 4 :  Use  of Electronic Mail

6 ผูใชควรใชที่อยูจดหมายอิเล็กทรอนิกสของกรมฯ เพ่ือการทํางานของ
กรมฯ เทาน้ัน

หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น ผูใชควรทําการ 
Logout ออกจากระบบทุกคร้ัง เพ่ือปองกันบุคคลอื่นเขาใชงานจดหมาย
อิเล็กทรอนิกส

ผูใชควรทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทําการ
่  

7

8
เปด เพือทําการตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกัน
ในการเปดไฟลที่เปน Executable file เชน .exe .com เปนตน

ผูใชไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสงท่ี
ไมรูจัก

9
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10 ผูใชไมควรใชขอความที่ไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกส
ที่ไมเหมาะสม ขอมูลอันอาจทําใหเสียช่ือเสียงของกรมฯ ทําใหเกิดความ
แตกแยกระหวางองคกรผานทางจดหมายอิเล็กทรอนิกส

ในกรณีที่ตองการสงขอมูลที่เปนความลับ ผูใชไมควรระบุความสําคัญของ
ขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกส

ผูใชควรตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และควร
็ ็ 

11

12
จัดเก็บแฟมขอมูลและจดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอย
ที่สุด

ผูใชควรลบจดหมายอิเล็กทรอนิกสท่ีไมตองการออกจากระบบเพ่ือลดปริมาณ
การใชเน้ือที่ระบบจดหมายอิเล็กทรอนิกส

13

สวนที่ 4 :  Use  of Electronic Mail

14 ผูใชควรโอนยายจดหมายอิเล็กทรอนิกสที่จะใชอางอิงภายหลัง มายัง
เครื่องคอมพิวเตอรของตน เพ่ือเปนการปองกันผูอื่นแอบอานจดหมายได 

ผูใชควรทําการสํารองขอมูลในจดหมายอิเล็กทรอนิกสอยางสมํ่าเสมอเลือก
สํารองจดหมายอิเล็กทรอนิกสที่มีความสําคัญมาก โดยอาจทําการสงตอไปยัง
จดหมายอิเล็กทรอนิกสแอดเดรสอื่น

ผูใชควรใหเกียรติกับผูรับปลายทางเหมือนการสนทนาดวยวาจา ควรตรวจสอบ
 ้ ่ ็

15

16
ตัวสะกดไวยากรณ อานทวนเนือหากอนสง ใชขอความทีกระชับเขาถึงประเด็น
อยางรวดเร็ว แตขอความตองไมสั้นเกินจนดูแลวหวน และใหตระหนักอยูเสมอ
วาขอความใด ๆ ที่สงผานเครือขายอินเทอรเน็ตน้ันเปนขอความท่ีสามารถ
มองเห็น และอานไดโดยผูอื่น ดังน้ันการสงขอความท่ีเปนความลับจะตองใช
ซอฟตแวรหรือฮารดแวรเพ่ือเขารหัสขอมูลน้ันกอนสงออกไป
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17 ผูใชตองไมทําการเปล่ียนแปลง หรือแกไขขอความจดหมายอิเล็กทรอนิกส
ตนฉบับที่ไดรับมาและตองการสงตอไป หากจดหมายอิเล็กทรอนิกสน้ันถูก

่สงถึงผูรับเปนการสวนตัวตองขออนุญาต   ผูสงกอนที่จะสงตอจดหมาย
อิเล็กทรอนิกสน้ันไปจดหมายอิเล็กทรอนิกสที่มีขอมูลสวนบุคคลควรไดรับ
การเขารหัสอยางปลอดภัย (Encryption)

ผูใชควรใสช่ือหัวขอเรื่องใน Subject ของจดหมายอิเล็กทรอนิกส เพ่ือแสดง
ถึงเรื่องของจดหมายอิเล็กทรอนิกสที่ตองการหารือหรือแจงใหทราบ และควร

18

ถงเรองของจดหมายอเลกทรอนกสทตองการหารอหรอแจงใหทราบ และควร
สงจดหมายอิเล็กทรอนิกสตอบกลับสั้น ๆ หากไมมีเวลาพอเพื่อใหผูสงไดรับ
ทราบวาผูรับไดรับจดหมายอิเล็กทรอนิกสน้ันแลว และจะตอบกลับอยาง
สมบูรณในภายหลัง

สวนที่ 4 :  Use  of Electronic Mail

19 ผูใชไมควรสงตอจดหมายอิเล็กทรอนิกสลูกโซหรือสแปมจดหมาย
อิเล็กทรอนิกส ซึ่งเปนสิ่งที่ไมสมควรทําบนเครือขายอินเทอรเน็ต หากไดรับ
จดหมายอิเล็กทรอนิกสลูกโซหรือสแปมจดหมายอิเล็กทรอนิกส และมีขอความ
ขอใหสงตอจดหมายอิเล็กทรอนิกสน้ันใหติดตอหรือแจงผูดูแลระบบโดยทันที

ผูใชไมควรสงจดหมายอิเล็กทรอนิกสที่เก่ียวกับการลวงละเมิดหรือขมขู หรือมี
เน้ือหาขอความท่ีขัดตอกฎหมายและศีลธรรม และใชจดหมายอิเล็กทรอนิกส
เปนเครื่องมือในการกระจายขาวสาร เวนแตเปนการประกาศที่เหมาะสม

20

ผูใชควรพิจารณาใช “BCC” (blind carbon copy - สําเนาโดยท่ีผูรับไมทราบ)
ในการสงจดหมายอิเล็กทรอนิกสถึงผูรับเปนจํานวนมาก เพ่ือไมใหรายช่ือผูรับ
ทั้งหมดปรากฏในลักษณะที่ยาวมากเกินไป

21
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22 ผูใชควรทําตามนโยบายอยางเครงครัด และแจงผูดูแลระบบเมื่อพบ
การใชจดหมายอิเล็กทรอนิกสที่ไมถูกตอง

ผูใชบริการมีหนาที่จะตองรักษาช่ือผูใช และรหัสผานเปนความลับ ไมใหรั่วไหล
ไปถึงบุคคลที่ไมเก่ียวของ

จดหมายของผูใชบริการ ถือเปนขอมูลสวนบุคคล ดังน้ันผูใชบริการจะตองดูแล
รักษาขอมูลดังกลาวอยางระมัดระวัง โดยเฉพาะการลบจดหมายท่ีไมตองการ 
รวมท้ังจะตองดแลรักษาไมใหขนาดของจดหมายท่ีจัดเก็บเกินกวาจํานวนพ้ืนที่ที่

24

23

รวมทงจะตองดูแลรกษาไมใหขนาดของจดหมายทจดเกบเกนกวาจานวนพนทท
ไดรับอนุญาต

ผูใชตองมีความรับผิดชอบ และระมัดระวังในการใชบริการตามสมควร ไมให
ลวงละเมิดบุคคลอื่น รวมถึงศีลธรรม หรือกฎหมายใด ๆ อันเปนผลใหเกิดความ
ไมสงบเรียบรอยในองคกรและสังคมถูกตอง

25

แนวปฏิบัติการใชงานอินเตอรเน็ต

สวนที่ 5 :  Internet  Policy

Internet

ผูใชงานตองเปนบุคลากร
สังกัดกรมพัฒนาที่ดิน สําหรับ
บุคคลภายนอกจะตองไดรับ
อนุญาตจาก ผอ. สทก. หรือ

 ่ไ 

ผูใชงานตองใชขอความท่ี
สุภาพ  และถูกตองตาม
ธรรมเนียมปฏิบัติในการ

ใชเครือขายเทาน้ันผูทีไดรับมอบหมาย ใชเครอขายเทานน

ผูใชงานตองใชทรัพยากรเครือขายอยางมีประสิทธิ์
ภาพ เชน ไมดาวนโหลดไฟลที่มีขนาดใหญหากมี

ความจําเปนใหปฏิบัตินอกเวลาทํางาน
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ผูใชงานตองรับผิดชอบตอขอมูลของตนเอง ไมวาจะเก็บไวในเครื่อง
ิ   ื่ ิ    ( ) ื  

2

คอมพวเตอรสวนบุคคล เครองคอมพวเตอรแมขาย (Server) หรอการสงขอมูล
ผานเครือขายคอมพิวเตอร

ผูใชงานตองไมใหผูอื่นใชงานผานรหัสผูใช (User Account) ของตนโดยเด็ดขาด 
หากเกิดปญหา เชน การละเมิดลิขสิทธิ์หรือการเก็บขอมูลที่ผิดกฎหมาย เจาของ
รหัสผใช (User Account) ตองเปนผรับผิดชอบรหสผูใช (User Account)  ตองเปนผูรบผดชอบ

ผูใชงานตองไมนําเครื่องมือหรืออุปกรณอื่นใดเช่ือมเขาเครือขายเพ่ือประกอบ
ธุรกิจสวนบุคคล

3

14
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ผูใชงานตองไมใชงาน เพ่ือการกระทําการดังตอไปน้ี
1) เพ่ือการกระทําผิดกฎหมาย หรือเพ่ือกอใหเกิดความเสียหายแกสถาบันชาติ

ศาสนา พระมหากษัตริย กรมพัฒนาที่ดิน หนวยงานอื่น และบคคลอื่นศาสนา พระมหากษตรย กรมพฒนาทดน หนวยงานอน และบุคคลอน 
2) เพ่ือการกระทําที่ขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของ

ประชาชน
3) เพ่ือการกระทําทางพาณิชย
4) เพ่ือการเปดเผยขอมูลที่เปนความลับซึ่งไดมาจากการปฏิบัติงาน
5) เพ่ือกระทําการอันมีลักษณะเปนการละเมิดทรัพยสินทางปญญา

4

6) เพ่ือใหทราบขอมูลขาวสารของบุคคลอื่นโดยไมไดรับอนุญาตจากผูเปน
เจาของ หรือผูที่มีสิทธิ์ในขอมูลดังกลาว

7) เพ่ือการรับหรือสงขอมูลซึ่งกอหรืออาจกอใหเกิดความเสียหายใหแก  กรม
พัฒนาที่ดิน
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สวนที่ 5 :  Internet  Policy

ผูใชงานตองไมใชงาน เพ่ือการกระทําการดังตอไปน้ี
8) เพ่ือขัดขวางการใชงานเครือขายคอมพิวเตอรของกรมพัฒนาที่ดิน หรือของ

ผใชอื่น หรือเพ่ือใหเครือขายคอมพิวเตอรของกรมพัฒนาที่ดินไมสามารถผูใชอน หรอเพอใหเครอขายคอมพวเตอรของกรมพฒนาทดนไมสามารถ
ใชงานไดตามปกติ

9) เพ่ือแสดงความคิดเห็นสวนบุคคลในเรื่องที่เก่ียวของกับการดําเนินงานของ
กรมพัฒนาที่ดินไปยังที่อยูของเว็บ (website) ใด ๆ ในลักษณะที่กอหรือ
อาจกอใหเกิดความเขาใจที่คลาดเคล่ือนไปจากความเปนจริง

10) เพ่ือการอื่นใดที่อาจขัดตอผลประโยชนหรืออาจกอใหเกิดความขัดแยงหรือ

5

ความเสียหายของกรมพัฒนาที่ดิน

ผูใชงานตองปฏิบัติตามนโยบายและแนวทางการใชระบบเครือขายที่ กรมฯ
กําหนดอยางเครงครัด

สวนที่ 6 :  Access Control  Policy

ผดแลระบบ ควร
การกําหนดสิทธิ์บุคคล
ในการเขา-ออกหอง

1. การควบคุมเขาออกหอง Server

ู ู
จัดระบบเทคโนโลยี
สารสนเทศและการ
สื่อสารใหเปน

สัดสวนชัดเจน  เชน 
สวนระบบเครือขาย

Server โดยเฉพาะ
บุคคลที่ปฏิบัติหนาที่
เก่ียวของภายใน และมี

การติดประกาศ 
“ระเบียบการเขาออก

กรณีเจาหนาที่ที่ไมมี
หนาที่เก่ียวของ มี
ความจําเปนตองเขา-
ออกหอง Server  

(Network Zone) สวน
เครื่องแมขาย (Server 

Zone)

หอง Server” พรอม
ระบุรายช่ือเจาหนาที่ที่
ไดรับการกําหนดสิทธิ์

ไวอยางชัดเจน

ตองมีมาตรการการ
ควบคุมอยางรัดกุม
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สวนที่ 6 :  Access Control  Policy
2. การควบคุมเขาระบบเทคโนโลยีสารสนเทศ

ผูดูแลระบบ มีหนาที่ใน
การตรวจสอบการ

อนุมัติและกําหนดสิทธิ์
ในการผานเขาสูระบบ 

เจาของขอมูล และ 
เจาของระบบ จะ
อนุญาตใหผูใชงาน
เขาสูระบบเฉพาะ

ในสวนที่

ผูใชงานจะตองไดรับ
อนุญาตจากเจาหนาที่
ที่รับผิดชอบขอมูล
และระบบงานตาม

ความจําเปนตอการใช
ใหแกผูใช จําเปนตองรูตาม

หนาที่งานเทาน้ัน
งานระบบเทคโนโลยี

สารสนเทศ

สวนที่ 6 :  Access Control  Policy

การลงทะเบียน
  ี่ใ  ื่ ใ 

การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน

กําหนดสิทธิ์ของเจาหนาที่ในการเขาถึงระบบ

3. การบริหารจัดการการเขาถึงขอมูลของผูใช

เจาหนาทีใหมเพือให
มีสิทธิ์ตาง ๆ ในการ
ใชงานตามความ
จําเปนรวมทั้งขั้นตอน
ปฏิบัติสําหรับการ
ยกเลิกสิทธิ์การใชงาน

- กาหนดสทธของเจาหนาทในการเขาถงระบบ
เทคโนโลยีสารสนเทศและการสื่อสารแตละระบบ 
รวมท้ังกําหนดสิทธิ์แยกตามหนาที่ที่รับผิดชอบ

- กําหนดใหผูใชลงนามในเอกสารยอมรับเง่ือนไขที่จะ
เก็บรักษารหัสผานใหเปนความลับเฉพาะตนใน 
“ ฟ  ั ป ิ ื  LDDยกเลกสทธการใชงาน 

เชน เมื่อเปล่ียน
ตําแหนงงานภายใน
องคกร เปนตน

“แบบฟอรมสมครเปนสมาชกระบบเครอขาย LDD 
Network”
- การกําหนดช่ือผูใชตองเปนหน่ึงเดียวคือไมซ้ํากัน
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1 2 3

สวนที่ 6 :  Access Control  Policy
4. การบริหารจัดการระบบคอมพิวเตอรแมขาย

ควรกําหนดบุคคลที่
รับผิดชอบในการดูแลระบบ
คอมพิวเตอรแมขาย (Server) 
ในการกําหนดแกไข หรือ
เปล่ียนแปลงคาตาง ๆ ของ
โ

ตองมีขั้นตอนหรือวิธีปฏิบัติ
ในการตรวจสอบระบบ

คอมพิวเตอรแมขายและใน
กรณีที่พบวามีการใชงาน
หรือเปล่ียนแปลงคาใน



ตองเปดใชบริการ (Service) 
เทาที่จําเปนเทาน้ัน เชน 

บริการ telnet ftp หรือ ping 
เปนตน ทั้งน้ีหากบริการที่
จําเปนตองใชมีความเสี่ยงตอ

ั ป ัโปรแกรมระบบ (System 
Software) อยางชัดเจน

ลักษณะผิดปกติ จะตอง
ดําเนินการแกไข รวมท้ังมี
การรายงานโดยทันที

ระบบรกษาความปลอดภย
แลว ตองมีมาตรการปองกัน

เพ่ิมเติมดวย

4 5 6

สวนที่ 6 :  Access Control  Policy
4. การบริหารจัดการระบบคอมพิวเตอรแมขาย

ิ ิ ั้ ี โป ้ควรดําเนินการติดตัง
อัพเดทระบบซอฟตแวร
ใหเปนปจจุบันเพ่ืออุด
ชองโหวตาง ๆ  ของ

โปรแกรมระบบ (System 
Software) อยางสม่ําเสมอ

ควรมีการทดสอบโปรแกรม
ระบบ (System Software) 
เก่ียวกับการรักษาความ

ปลอดภัยและประสิทธิภาพ
การใชงานโดยทั่วไปกอน
ติดต้ังและหลังจากการแกไข

การติดต้ังและการเช่ือมตอ
ระบบคอมพิวเตอรแมขาย
จะตองดําเนินการโดย

เจาหนาที่สํานักเทคโนโลยี
สารสนเทศและการสื่อสาร

 ั้Software) อยางสมาเสมอ ตดตงและหลงจากการแกไข
หรือบํารุงรักษา

เทานัน
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สวนที่ 6 :  Access Control  Policy

 

5. การพิสูจนตัวตนสําหรับผูใชท่ีอยูภายนอก

การเขาสูระบบ
สารสนเทศของ

องคกรน้ัน จะตองมี
วิธีการในการ

ตรวจสอบเพ่ือพิสจน

การเขาสูระบบจาก
ระยะไกล (Remote 

access) เพ่ือเพ่ิมความ
ปลอดภัยจะตองมีการ 
ตรวจสอบเพ่ือพิสูจน
ตัวตนของผใชงาน เชน

การเขาสูระบบ
สารสนเทศขององคกร
จากอินเทอรเน็ตน้ัน 
ควรมีการตรวจสอบตรวจสอบเพอพสูจน

ตัวตน อยางนอย 1 วิธี
ตวตนของผูใชงาน เชน 
รหัสผาน หรือวิธีการ

เขาหัส เปนตน
ผูใชงานดวย

สวนที่ 7 :  IDS & IPS

แนวปฏิบัติการใชงานระบบตรวจจับและปองกันผูบุกรุก
(Intrusion Detection System: IDS and Intrusion 

IDS (Intrusion Detection System) หรือระบบตรวจจับการบุกรุก คือ ระบบ
ตรวจจับการบุกรุกของผูไมประสงคดี โดยสามารถวิเคราะหขอมูลที่ผานเขาออก
เครือขายวามีลักษณะการทํางานที่ เปนความเสี่ยงตอเครือขายหรือไม โดย IDS จะทํา
เพียงแคแจงเตือนใหผดแลระบบทราบเทาน้ันสวน IPS (Intrusion Prevention System) 

Prevention System: IPS)

ู ู ( y )
หรือระบบตรวจสอบและโตตอบการบุกรุกน้ัน คือ ระบบที่มีลักษณะเชนเดียวกับระบบ 
IDS แตมีความสามารถมากกวา คือ เมื่อตรวจพบขอมูลที่มีลักษณะที่เปนความเสี่ยงตอ
เครือขายก็จะทําการปองกันขอมูลน้ันไมใหเขามาในเครือขายได
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สวนที่ 8 :  การกําหนดผูรับผิดชอบ

ผูบริหาร

ขาราชการและ

สทก.
(สวนระบบ
เครือขายและ
คอมพิวเตอร)

ระดับสูง

ขาราชการและ
เจาหนาที่ทุกคน

ในองคกร

คอมพวเตอร)

แนวนโยบายและแนวปฏิบัติแนวนโยบายและแนวปฏิบัติ
การรักษาความมัน่คงปลอดภัยดานสารสนเทศการรักษาความมัน่คงปลอดภัยดานสารสนเทศ

แนวนโยบายและแนวปฏิบัติแนวนโยบายและแนวปฏิบัติ
การรักษาความมัน่คงปลอดภัยดานสารสนเทศการรักษาความมัน่คงปลอดภัยดานสารสนเทศ

IT Policy

สทกสทก  บคคลภายนอกบคคลภายนอกผูบริหารผูบริหาร
ระดับสูงระดับสูง

สทกสทก..
((สวนระบบเครือขายสวนระบบเครือขาย
และคอมพิวเตอรและคอมพิวเตอร))

ขาราชการและขาราชการและ
เจาหนาท่ีทุกเจาหนาท่ีทุก
คนในองคกรคนในองคกร

บุคคลภายนอกบุคคลภายนอก
ท่ีดําเนินการ
กับกรมฯ
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