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แนวนโยบายและแนวปฏิบัติแนวนโยบายและแนวปฏิบัติ
การรักษาความมั่นคงปลอดภัยการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศดานสารสนเทศ
ั ี่ ิั ี่ ิ

LOGO

กรมพัฒนาทีดินกรมพัฒนาทีดิน

อริศรา  พ่ึงพาอริศรา  พ่ึงพา
นักวิชาการคอมพิวเตอรชํานาญการนักวิชาการคอมพิวเตอรชํานาญการ

สํานักเทคโนโลยีสารสนเทศและการสื่อสารสํานักเทคโนโลยีสารสนเทศและการสื่อสาร
ee--Mail : Mail :   arissara.p@ldd.mail.go.tharissara.p@ldd.mail.go.th

ี่ ี ํ ั  ิ ี

หลักการเหตุผล

ตามทีพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการ
ในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549  มาตรา 5 
มาตรา 6 และมาตรา 9 กําหนดใหหนวยงานของรัฐตองจัดทํา
แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
 ส ส ศ ื่ ใ  ํ ิ ิ ื ใ  ิดานสารสนเทศ เพอใหการดาเนนกจกรรมหรอการใหบรการ

ตาง ๆ ของหนวยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได
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วัตถุประสงค

1 เพื่อใหเกดิความเช่ือม่ันและมีความม่ันคงปลอดภัยในการ
ใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสารหรือเครือขาย

2

คอมพิวเตอรขององคกร ทําใหดําเนินงานไดอยางมีประสิทธิภาพ
และประสิทธิผลและปฏิบัติไดอยางถูกตองตากกฎหมายตาง ๆ
ท่ีเกีย่วของไดกําหนดไว

เพื่อเผยแพรนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศใหเจาหนาท่ีทุกระดับในองคกรไดรับทราบและ
เจาหนาท่ีทุกคนจะตองลงนามยอมรับและปฏิบัติตามนโยบายน้ี
อยางเครงครัด

วัตถุประสงค

3 เพื่อกําหนดมาตรฐานแนวทางปฏิบัติและวิธีปฏิบัติ 
ใหผูบริหารเจาหนาท่ีผูดูแลระบบและบุคคลภายนอกท่ีปฏิบัติงาน

4

ใหกับองคกร ตระหนักถึงความสําคัญของการรักษาความม่ันคง
ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสาร
ขององคกรในการดําเนินงานและปฏิบัติตามอยางเครงครัด

นโยบายนี้ตองมีการดําเนินการตรวจสอบและประเมินนโยบาย4
ตามระยะเวลา 1 คร้ัง ตอป
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ื้ ไ  ่

สามารถดูเนื้อหา พ.ร.บ. คอมพิวเตอร 2550
http://www.ldd.go.th/web_Enactment/

Company Logo

สามารถดูเนือหาของกฎหมายไดท ี
http://intranet.ldd.go.th/Information_Law/

index.html

www.themegallery.com

Company Logo
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www.themegallery.com

Company Logo

www.themegallery.com

Company Logo
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สวนที่ สวนที่ 11สวนที่ สวนที่ 11 แนวนโยบายและแนวปฏิบัติการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ (Acceptable use Policy)

องคประกอบของนโยบาย

สวนที่ สวนที่ 22สวนที่ สวนที่ 22 แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขาย
ไรสาย (Wireless Policy)

สวนที่สวนที่ 33สวนที่สวนที่ 33 แนวปฏิบัติการใชงานระบบรักษาความปลอดภัยสวนท สวนท 33สวนท สวนท 33 เครือขายคอมพิวเตอรไฟลวอลล (Firewall  Policy)

สวนที่ สวนที่ 44สวนที่ สวนที่ 44 แนวปฏิบัติการใชงานจดหมายอิเล็กทรอนิกส 
(Electronic  Mail   Policy)

สวนที่ สวนที่ 55สวนที่ สวนที่ 55 แนวปฏิบัติการใชงานอินเตอรเน็ต
(Internet Policy)

องคประกอบของนโยบาย

สวนที่ สวนที่ 66สวนที่ สวนที่ 66 แนวปฏิบัติการควบคุมการเขาถึง 
(Access Control Policy)

สวนที่สวนที่ 77สวนที่สวนที่ 77 แนวปฏิบัติการใชงานระบบตรวจจับและปองกัน สวนท สวนท 77สวนท สวนท 77 ผูบุกรุก( IDS & IPS)

สวนที่ สวนที่ 88สวนที่ สวนที่ 88 การกําหนดผูรับผิดชอบ
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1

สวนที่ 1 :  Acceptable use Policy
การเขาถึงหรือควบคุมการ
ใชงานสารสนเทศ

แนวนโยบายและแนว
ปฏิบัติการรักษาความมั่นคง
ป ั 

2
ระบบสํารองสารสนเทศพรอมใช และแผน  
     เตรียมความพรอมกรณีฉุกเฉิน 

ปลอดภัยดานสารสนเทศ
(Acceptable use Policy)3

การตรวจสอบและประเมินความเสี่ยง
ดานสารสนเทศอยางสมํ่าเสมอ

สวนที่ 1 :  Acceptable use Policy

 ใหมีการควบคุมการเขาถึงเครือขาย (Network Access Control) 
เพื่อปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาต 

้โดยมีรายละเอียด ดังนี้
1. การใชงานบริการเครือขาย กําหนดใหผูใชงานสามารถเขาถึง

ระบบสารสนเทศไดแตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น
2. กําหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชท่ีอยู

ภายนอกองคกรสามารถเขาใชงานเครือขายและระบบสารสนเทศภายนอกองคกรสามารถเขาใชงานเครอขายและระบบสารสนเทศ
ขององคกรได

3. การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ 
ควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ
ท้ังการเขาถึงทางกายภาพและทางเครือขาย
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สวนที่ 1 :  Acceptable use Policy

4. การแบงแยกเครือขาย (Segregation in Networks) ทําการแบงแยกเครือขาย
ใ ตามกลุมของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบ

สารสนเทศ
5. การควบคุมการเช่ือมตอทางเครือขาย (Network Connection Control) 

ควบคุมการเขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเช่ือมตอ
ระหวางหนวยงานใหสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงฏ ุ

6. การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) 
ควบคุมการจัดเสนทางบนเครือขายเพื่อใหการเช่ือมตอของคอมพิวเตอร
และการสงผานหรือไหลเวียนของขอมูลหรือสารสนเทศสอดคลองกับ
ขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ

สวนที่ 1 :  Acceptable use Policy

 หนวยงานมีระบบสารสนเทศในการจดัทําระบบสํารอง 
ตามแนวทาง ตอไปนี้

1. พิจารณาคัดเลือกและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพ
พรอมใชงานท่ีเหมาะสม

2. จัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการ
ดวยวิธีการทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศได
ตามปกติอยางตอเนื่อง โดยปรับปรงแผนเตรียมความพรอมกรณีฉกเฉินตามปกตอยางตอเนอง โดยปรบปรุงแผนเตรยมความพรอมกรณฉุกเฉน
ดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับ
การใชงานตามภารกิจ
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สวนที่ 1 :  Acceptable use Policy

3. มีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแล
รับผิดชอบระบบสารสนเทศ ระบบสํารอง และการจัดทําแผนเตรียมพรอม
กรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส

4. มีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองและ
ระบบแผนเตรียมพรอมกรณีฉุกเฉินอยางสมํ่าเสมอ

สวนที่ 1 :  Acceptable use Policy

 หนวยงานจัดใหมีการตรวจสอบและประเมินความเส่ียง
ดานสารสนเทศโดยมีรายละเอียด ดังนี้

1. จัดใหมีการตรวจสอบและประเมินความเส่ียงดานสารสนเทศท่ีอาจ
เกดิข้ึนกบัระบบสารสนเทศ อยางนอยปละ 1 คร้ัง

2. ในการตรวจสอบและประเมินความเส่ียงจะตองดําเนินการ   
โดยผตรวจสอบภายในหนวย เพื่อใหทราบถึงระดับความเส่ียงโดยผูตรวจสอบภายในหนวย  เพอใหทราบถงระดบความเสยง
และระดับความม่ันคงปลอดภัยสารสนเทศของหนวยงาน
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สวนที่ 1 :  Acceptable use Policy

บทลงโทษและการบังคับใช
1. กําหนดความผิด  ท่ีเกดิข้ึนจากผูใชงานท่ีมีเจตนาฝาฝนนโยบาย

วาดวยความม่ันคงปลอดภัยสารสนเทศ กรมพัฒนาท่ีดิน  ตามเอกสาร
ฉบับนี้ แมวาการฝาฝนนั้นจะกระทําไมบรรลุผลโดยสมบูรณ

2. ความผิดเกี่ยวกับ นโยบายวาดวยความม่ันคงปลอดภัยสารสนเทศ 
ั ี่ ิ ใ  โ  ํ ิ ีกรมพฒนาทดน   ใหลงโทษผูกระทาผดตามระเบยบ กฎหมาย

ท่ีเกีย่วของ

แนวปฏิบัติการควบคมุการเขาถึงระบบเครือขาย
Wi l LAN A C l

สวนที่ 2 :  Wireless LAN  Access Control

ผูใชที่ตองการเขาถึงระบบเครือขายไรสาย
ขององคกร จะตองทําการลงทะเบียนกับ

Wireless LAN Access Control

ผูดูแลระบบ และตองไดรับอนุญาตจาก
ผูบังคับบัญชา โดยกรอกขอมูลลงใน 
“แบบฟอรมการขึ้นทะเบียนคอมพิวเตอร
และการยืนยันตัวบุคคล” 
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สวนที่ 3 :  Firewall Policy

แนวปฏิบัติการใชงานระบบรักษาความปลอดภัยเครือขาย
คอมพิวเตอรไฟลวอลล (Firewall Policy)

เหตุผลหลักที่มีการใชไฟรวอลล (Firewall) ก็เพ่ือใหผูใชที่อยูภายในองคกร
สามารถใชบริการเครือขายภายในไดเต็มที่และใชบริการเครือขายภายนอก เชน 
อินเตอรเน็ตได ในขณะที่    ไฟรวอลลจะปองกันไมใหผูใชภายนอกเขามาใชบริการ
เครือขายที่อยูขางใน ไฟรวอลลได โดยอนุญาตหรือไมอนุญาตใหแพ็กเก็ตผานไดซึ่ง
แพ็กเก็ตที่อนุญาตใหผานหรือไมน้ีจะขึ้นอยูกับนโยบายการรักษาความปลอดภัย ุญ ู
(Security Policy)  ของเครือขาย ไฟรวอลเปนระบบที่บังคับใชนโยบายการรักษาความ
ปลอดภัยระหวางเครือขาย โดยถาเครือขายองคกรน้ันมีการเช่ือมตอโดยตรงกับ
อินเตอรเน็ตโดยที่ไมมีไฟรวอลลเปนการเปดชองโหวใหเครือขายสามารถถูกโจมตี 
หรือบุกรุกไดอยางงายดาย

แนวปฏิบัติการใชงานจดหมายอิเล็กทรอนิกส

สวนที่ 4 :  Use  of Electronic Mail

1
2

ผูดูแลระบบตองกําหนดสิทธิ์การ
เขาถึงระบบจดหมายอิเล็กทรอนิกส
ของกรมฯ ใหเหมาะสมกับการเขา
ใชบริการของผูใชระบบและหนาที่
ความรับผิดชอบของผูใช รวมทั้งมี

2
ผูใชรายใหมที่ตองการขอ
ลงทะเบียนบัญชีช่ือผูใช    ตองทํา
การกรอกขอมูล คําขอลงใน 
“แบบฟอรมสมัครเปนสมาชิก
ระบบเครือขาย LDD Network” 

ื่ ํ ั   ี ่ ื่
ู

การทบทวนสิทธิ์การเขาใชงานอยาง
สมํ่าเสมอ เชน การลาออก เปนตน

และยืนคําขอกับเจาหนาทีเพือ
ดําเนินการกําหนดสิทธิ์บัญชี
รายช่ือผูใชรายใหมและรหัสผาน
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สวนที่ 4 :  Use  of Electronic Mail

3 ผูใชไมควรต้ังคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติ
(save password) ของระบบจดหมายอิเล็กทรอนิกส

ผูใชควรระมัดระวังในการใชจดหมายอิเล็กทรอนิกส เพ่ือไมใหเกิดความ
เสียหายตอองคกรหรือละเมิดสิทธิ์ สรางความรําคาญตอผูอื่นหรือผิดกฎหมาย 
หรือละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผูอื่นแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกสผานระบบ
เครือขายของกรมฯ

4

ผูใชไมควรใชท่ีอยูจดหมายอิเล็กทรอนิกส (e-mail address) ของผูอ่ืนเพ่ืออาน 
รับสง ขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชและใหถือวา
เจาของจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง ๆ ใน
จดหมายอิเล็กทรอนิกสของตน

5
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6 ผูใชควรใชที่อยูจดหมายอิเล็กทรอนิกสของกรมฯ เพ่ือการทํางานของ
กรมฯ เทาน้ัน

หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น ผูใชควรทําการ 
Logout ออกจากระบบทุกคร้ัง เพ่ือปองกันบุคคลอื่นเขาใชงานจดหมาย
อิเล็กทรอนิกส

ผูใชควรทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทําการ
่  

7

8
เปด เพือทําการตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกัน
ในการเปดไฟลที่เปน Executable file เชน .exe .com เปนตน

ผูใชไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสงท่ี
ไมรูจัก

9
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10 ผูใชไมควรใชขอความที่ไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกส
ที่ไมเหมาะสม ขอมูลอันอาจทําใหเสียช่ือเสียงของกรมฯ ทําใหเกิดความ
แตกแยกระหวางองคกรผานทางจดหมายอิเล็กทรอนิกส

ในกรณีที่ตองการสงขอมูลที่เปนความลับ ผูใชไมควรระบุความสําคัญของ
ขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกส

ผูใชควรตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และควร
็ ็ 

11

12
จัดเก็บแฟมขอมูลและจดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอย
ที่สุด

ผูใชควรลบจดหมายอิเล็กทรอนิกสท่ีไมตองการออกจากระบบเพ่ือลดปริมาณ
การใชเน้ือที่ระบบจดหมายอิเล็กทรอนิกส

13
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14 ผูใชควรโอนยายจดหมายอิเล็กทรอนิกสที่จะใชอางอิงภายหลัง มายัง
เครื่องคอมพิวเตอรของตน เพ่ือเปนการปองกันผูอื่นแอบอานจดหมายได 

ผูใชควรทําการสํารองขอมูลในจดหมายอิเล็กทรอนิกสอยางสมํ่าเสมอเลือก
สํารองจดหมายอิเล็กทรอนิกสที่มีความสําคัญมาก โดยอาจทําการสงตอไปยัง
จดหมายอิเล็กทรอนิกสแอดเดรสอื่น

ผูใชควรใหเกียรติกับผูรับปลายทางเหมือนการสนทนาดวยวาจา ควรตรวจสอบ
 ้ ่ ็

15

16
ตัวสะกดไวยากรณ อานทวนเนือหากอนสง ใชขอความทีกระชับเขาถึงประเด็น
อยางรวดเร็ว แตขอความตองไมสั้นเกินจนดูแลวหวน และใหตระหนักอยูเสมอ
วาขอความใด ๆ ที่สงผานเครือขายอินเทอรเน็ตน้ันเปนขอความท่ีสามารถ
มองเห็น และอานไดโดยผูอื่น ดังน้ันการสงขอความท่ีเปนความลับจะตองใช
ซอฟตแวรหรือฮารดแวรเพ่ือเขารหัสขอมูลน้ันกอนสงออกไป
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17 ผูใชตองไมทําการเปล่ียนแปลง หรือแกไขขอความจดหมายอิเล็กทรอนิกส
ตนฉบับที่ไดรับมาและตองการสงตอไป หากจดหมายอิเล็กทรอนิกสน้ันถูก

่สงถึงผูรับเปนการสวนตัวตองขออนุญาต   ผูสงกอนที่จะสงตอจดหมาย
อิเล็กทรอนิกสน้ันไปจดหมายอิเล็กทรอนิกสที่มีขอมูลสวนบุคคลควรไดรับ
การเขารหัสอยางปลอดภัย (Encryption)

ผูใชควรใสช่ือหัวขอเรื่องใน Subject ของจดหมายอิเล็กทรอนิกส เพ่ือแสดง
ถึงเรื่องของจดหมายอิเล็กทรอนิกสที่ตองการหารือหรือแจงใหทราบ และควร

18

ถงเรองของจดหมายอเลกทรอนกสทตองการหารอหรอแจงใหทราบ และควร
สงจดหมายอิเล็กทรอนิกสตอบกลับสั้น ๆ หากไมมีเวลาพอเพื่อใหผูสงไดรับ
ทราบวาผูรับไดรับจดหมายอิเล็กทรอนิกสน้ันแลว และจะตอบกลับอยาง
สมบูรณในภายหลัง

สวนที่ 4 :  Use  of Electronic Mail

19 ผูใชไมควรสงตอจดหมายอิเล็กทรอนิกสลูกโซหรือสแปมจดหมาย
อิเล็กทรอนิกส ซึ่งเปนสิ่งที่ไมสมควรทําบนเครือขายอินเทอรเน็ต หากไดรับ
จดหมายอิเล็กทรอนิกสลูกโซหรือสแปมจดหมายอิเล็กทรอนิกส และมีขอความ
ขอใหสงตอจดหมายอิเล็กทรอนิกสน้ันใหติดตอหรือแจงผูดูแลระบบโดยทันที

ผูใชไมควรสงจดหมายอิเล็กทรอนิกสที่เก่ียวกับการลวงละเมิดหรือขมขู หรือมี
เน้ือหาขอความท่ีขัดตอกฎหมายและศีลธรรม และใชจดหมายอิเล็กทรอนิกส
เปนเครื่องมือในการกระจายขาวสาร เวนแตเปนการประกาศที่เหมาะสม

20

ผูใชควรพิจารณาใช “BCC” (blind carbon copy - สําเนาโดยท่ีผูรับไมทราบ)
ในการสงจดหมายอิเล็กทรอนิกสถึงผูรับเปนจํานวนมาก เพ่ือไมใหรายช่ือผูรับ
ทั้งหมดปรากฏในลักษณะที่ยาวมากเกินไป

21
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22 ผูใชควรทําตามนโยบายอยางเครงครัด และแจงผูดูแลระบบเมื่อพบ
การใชจดหมายอิเล็กทรอนิกสที่ไมถูกตอง

ผูใชบริการมีหนาที่จะตองรักษาช่ือผูใช และรหัสผานเปนความลับ ไมใหรั่วไหล
ไปถึงบุคคลที่ไมเก่ียวของ

จดหมายของผูใชบริการ ถือเปนขอมูลสวนบุคคล ดังน้ันผูใชบริการจะตองดูแล
รักษาขอมูลดังกลาวอยางระมัดระวัง โดยเฉพาะการลบจดหมายท่ีไมตองการ 
รวมท้ังจะตองดแลรักษาไมใหขนาดของจดหมายท่ีจัดเก็บเกินกวาจํานวนพ้ืนที่ที่

24

23

รวมทงจะตองดูแลรกษาไมใหขนาดของจดหมายทจดเกบเกนกวาจานวนพนทท
ไดรับอนุญาต

ผูใชตองมีความรับผิดชอบ และระมัดระวังในการใชบริการตามสมควร ไมให
ลวงละเมิดบุคคลอื่น รวมถึงศีลธรรม หรือกฎหมายใด ๆ อันเปนผลใหเกิดความ
ไมสงบเรียบรอยในองคกรและสังคมถูกตอง

25

แนวปฏิบัติการใชงานอินเตอรเน็ต

สวนที่ 5 :  Internet  Policy

Internet

ผูใชงานตองเปนบุคลากร
สังกัดกรมพัฒนาที่ดิน สําหรับ
บุคคลภายนอกจะตองไดรับ
อนุญาตจาก ผอ. สทก. หรือ

 ่ไ 

ผูใชงานตองใชขอความท่ี
สุภาพ  และถูกตองตาม
ธรรมเนียมปฏิบัติในการ

ใชเครือขายเทาน้ันผูทีไดรับมอบหมาย ใชเครอขายเทานน

ผูใชงานตองใชทรัพยากรเครือขายอยางมีประสิทธิ์
ภาพ เชน ไมดาวนโหลดไฟลที่มีขนาดใหญหากมี

ความจําเปนใหปฏิบัตินอกเวลาทํางาน
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ผูใชงานตองรับผิดชอบตอขอมูลของตนเอง ไมวาจะเก็บไวในเครื่อง
ิ   ื่ ิ    ( ) ื  

2

คอมพวเตอรสวนบุคคล เครองคอมพวเตอรแมขาย (Server) หรอการสงขอมูล
ผานเครือขายคอมพิวเตอร

ผูใชงานตองไมใหผูอื่นใชงานผานรหัสผูใช (User Account) ของตนโดยเด็ดขาด 
หากเกิดปญหา เชน การละเมิดลิขสิทธิ์หรือการเก็บขอมูลที่ผิดกฎหมาย เจาของ
รหัสผใช (User Account) ตองเปนผรับผิดชอบรหสผูใช (User Account)  ตองเปนผูรบผดชอบ

ผูใชงานตองไมนําเครื่องมือหรืออุปกรณอื่นใดเช่ือมเขาเครือขายเพ่ือประกอบ
ธุรกิจสวนบุคคล

3

14
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ผูใชงานตองไมใชงาน เพ่ือการกระทําการดังตอไปน้ี
1) เพ่ือการกระทําผิดกฎหมาย หรือเพ่ือกอใหเกิดความเสียหายแกสถาบันชาติ

ศาสนา พระมหากษัตริย กรมพัฒนาที่ดิน หนวยงานอื่น และบคคลอื่นศาสนา พระมหากษตรย กรมพฒนาทดน หนวยงานอน และบุคคลอน 
2) เพ่ือการกระทําที่ขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของ

ประชาชน
3) เพ่ือการกระทําทางพาณิชย
4) เพ่ือการเปดเผยขอมูลที่เปนความลับซึ่งไดมาจากการปฏิบัติงาน
5) เพ่ือกระทําการอันมีลักษณะเปนการละเมิดทรัพยสินทางปญญา

4

6) เพ่ือใหทราบขอมูลขาวสารของบุคคลอื่นโดยไมไดรับอนุญาตจากผูเปน
เจาของ หรือผูที่มีสิทธิ์ในขอมูลดังกลาว

7) เพ่ือการรับหรือสงขอมูลซึ่งกอหรืออาจกอใหเกิดความเสียหายใหแก  กรม
พัฒนาที่ดิน
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ผูใชงานตองไมใชงาน เพ่ือการกระทําการดังตอไปน้ี
8) เพ่ือขัดขวางการใชงานเครือขายคอมพิวเตอรของกรมพัฒนาที่ดิน หรือของ

ผใชอื่น หรือเพ่ือใหเครือขายคอมพิวเตอรของกรมพัฒนาที่ดินไมสามารถผูใชอน หรอเพอใหเครอขายคอมพวเตอรของกรมพฒนาทดนไมสามารถ
ใชงานไดตามปกติ

9) เพ่ือแสดงความคิดเห็นสวนบุคคลในเรื่องที่เก่ียวของกับการดําเนินงานของ
กรมพัฒนาที่ดินไปยังที่อยูของเว็บ (website) ใด ๆ ในลักษณะที่กอหรือ
อาจกอใหเกิดความเขาใจที่คลาดเคล่ือนไปจากความเปนจริง

10) เพ่ือการอื่นใดที่อาจขัดตอผลประโยชนหรืออาจกอใหเกิดความขัดแยงหรือ

5

ความเสียหายของกรมพัฒนาที่ดิน

ผูใชงานตองปฏิบัติตามนโยบายและแนวทางการใชระบบเครือขายที่ กรมฯ
กําหนดอยางเครงครัด

สวนที่ 6 :  Access Control  Policy

ผดแลระบบ ควร
การกําหนดสิทธิ์บุคคล
ในการเขา-ออกหอง

1. การควบคุมเขาออกหอง Server

ู ู
จัดระบบเทคโนโลยี
สารสนเทศและการ
สื่อสารใหเปน

สัดสวนชัดเจน  เชน 
สวนระบบเครือขาย

Server โดยเฉพาะ
บุคคลที่ปฏิบัติหนาที่
เก่ียวของภายใน และมี

การติดประกาศ 
“ระเบียบการเขาออก

กรณีเจาหนาที่ที่ไมมี
หนาที่เก่ียวของ มี
ความจําเปนตองเขา-
ออกหอง Server  

(Network Zone) สวน
เครื่องแมขาย (Server 

Zone)

หอง Server” พรอม
ระบุรายช่ือเจาหนาที่ที่
ไดรับการกําหนดสิทธิ์

ไวอยางชัดเจน

ตองมีมาตรการการ
ควบคุมอยางรัดกุม
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2. การควบคุมเขาระบบเทคโนโลยีสารสนเทศ

ผูดูแลระบบ มีหนาที่ใน
การตรวจสอบการ

อนุมัติและกําหนดสิทธิ์
ในการผานเขาสูระบบ 

เจาของขอมูล และ 
เจาของระบบ จะ
อนุญาตใหผูใชงาน
เขาสูระบบเฉพาะ

ในสวนที่

ผูใชงานจะตองไดรับ
อนุญาตจากเจาหนาที่
ที่รับผิดชอบขอมูล
และระบบงานตาม

ความจําเปนตอการใช
ใหแกผูใช จําเปนตองรูตาม

หนาที่งานเทาน้ัน
งานระบบเทคโนโลยี

สารสนเทศ
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การลงทะเบียน
  ี่ใ  ื่ ใ 

การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน

กําหนดสิทธิ์ของเจาหนาที่ในการเขาถึงระบบ

3. การบริหารจัดการการเขาถึงขอมูลของผูใช

เจาหนาทีใหมเพือให
มีสิทธิ์ตาง ๆ ในการ
ใชงานตามความ
จําเปนรวมทั้งขั้นตอน
ปฏิบัติสําหรับการ
ยกเลิกสิทธิ์การใชงาน

- กาหนดสทธของเจาหนาทในการเขาถงระบบ
เทคโนโลยีสารสนเทศและการสื่อสารแตละระบบ 
รวมท้ังกําหนดสิทธิ์แยกตามหนาที่ที่รับผิดชอบ

- กําหนดใหผูใชลงนามในเอกสารยอมรับเง่ือนไขที่จะ
เก็บรักษารหัสผานใหเปนความลับเฉพาะตนใน 
“ ฟ  ั ป ิ ื  LDDยกเลกสทธการใชงาน 

เชน เมื่อเปล่ียน
ตําแหนงงานภายใน
องคกร เปนตน

“แบบฟอรมสมครเปนสมาชกระบบเครอขาย LDD 
Network”
- การกําหนดช่ือผูใชตองเปนหน่ึงเดียวคือไมซ้ํากัน
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สวนที่ 6 :  Access Control  Policy
4. การบริหารจัดการระบบคอมพิวเตอรแมขาย

ควรกําหนดบุคคลที่
รับผิดชอบในการดูแลระบบ
คอมพิวเตอรแมขาย (Server) 
ในการกําหนดแกไข หรือ
เปล่ียนแปลงคาตาง ๆ ของ
โ

ตองมีขั้นตอนหรือวิธีปฏิบัติ
ในการตรวจสอบระบบ

คอมพิวเตอรแมขายและใน
กรณีที่พบวามีการใชงาน
หรือเปล่ียนแปลงคาใน



ตองเปดใชบริการ (Service) 
เทาที่จําเปนเทาน้ัน เชน 

บริการ telnet ftp หรือ ping 
เปนตน ทั้งน้ีหากบริการที่
จําเปนตองใชมีความเสี่ยงตอ

ั ป ัโปรแกรมระบบ (System 
Software) อยางชัดเจน

ลักษณะผิดปกติ จะตอง
ดําเนินการแกไข รวมท้ังมี
การรายงานโดยทันที

ระบบรกษาความปลอดภย
แลว ตองมีมาตรการปองกัน

เพ่ิมเติมดวย

4 5 6

สวนที่ 6 :  Access Control  Policy
4. การบริหารจัดการระบบคอมพิวเตอรแมขาย

ิ ิ ั้ ี โป ้ควรดําเนินการติดตัง
อัพเดทระบบซอฟตแวร
ใหเปนปจจุบันเพ่ืออุด
ชองโหวตาง ๆ  ของ

โปรแกรมระบบ (System 
Software) อยางสม่ําเสมอ

ควรมีการทดสอบโปรแกรม
ระบบ (System Software) 
เก่ียวกับการรักษาความ

ปลอดภัยและประสิทธิภาพ
การใชงานโดยทั่วไปกอน
ติดต้ังและหลังจากการแกไข

การติดต้ังและการเช่ือมตอ
ระบบคอมพิวเตอรแมขาย
จะตองดําเนินการโดย

เจาหนาที่สํานักเทคโนโลยี
สารสนเทศและการสื่อสาร

 ั้Software) อยางสมาเสมอ ตดตงและหลงจากการแกไข
หรือบํารุงรักษา

เทานัน
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สวนที่ 6 :  Access Control  Policy

 

5. การพิสูจนตัวตนสําหรับผูใชท่ีอยูภายนอก

การเขาสูระบบ
สารสนเทศของ

องคกรน้ัน จะตองมี
วิธีการในการ

ตรวจสอบเพ่ือพิสจน

การเขาสูระบบจาก
ระยะไกล (Remote 

access) เพ่ือเพ่ิมความ
ปลอดภัยจะตองมีการ 
ตรวจสอบเพ่ือพิสูจน
ตัวตนของผใชงาน เชน

การเขาสูระบบ
สารสนเทศขององคกร
จากอินเทอรเน็ตน้ัน 
ควรมีการตรวจสอบตรวจสอบเพอพสูจน

ตัวตน อยางนอย 1 วิธี
ตวตนของผูใชงาน เชน 
รหัสผาน หรือวิธีการ

เขาหัส เปนตน
ผูใชงานดวย

สวนที่ 7 :  IDS & IPS

แนวปฏิบัติการใชงานระบบตรวจจับและปองกันผูบุกรุก
(Intrusion Detection System: IDS and Intrusion 

IDS (Intrusion Detection System) หรือระบบตรวจจับการบุกรุก คือ ระบบ
ตรวจจับการบุกรุกของผูไมประสงคดี โดยสามารถวิเคราะหขอมูลที่ผานเขาออก
เครือขายวามีลักษณะการทํางานที่ เปนความเสี่ยงตอเครือขายหรือไม โดย IDS จะทํา
เพียงแคแจงเตือนใหผดแลระบบทราบเทาน้ันสวน IPS (Intrusion Prevention System) 

Prevention System: IPS)

ู ู ( y )
หรือระบบตรวจสอบและโตตอบการบุกรุกน้ัน คือ ระบบที่มีลักษณะเชนเดียวกับระบบ 
IDS แตมีความสามารถมากกวา คือ เมื่อตรวจพบขอมูลที่มีลักษณะที่เปนความเสี่ยงตอ
เครือขายก็จะทําการปองกันขอมูลน้ันไมใหเขามาในเครือขายได
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สวนที่ 8 :  การกําหนดผูรับผิดชอบ

ผูบริหาร

ขาราชการและ

สทก.
(สวนระบบ
เครือขายและ
คอมพิวเตอร)

ระดับสูง

ขาราชการและ
เจาหนาที่ทุกคน

ในองคกร

คอมพวเตอร)

แนวนโยบายและแนวปฏิบัติแนวนโยบายและแนวปฏิบัติ
การรักษาความมัน่คงปลอดภัยดานสารสนเทศการรักษาความมัน่คงปลอดภัยดานสารสนเทศ

แนวนโยบายและแนวปฏิบัติแนวนโยบายและแนวปฏิบัติ
การรักษาความมัน่คงปลอดภัยดานสารสนเทศการรักษาความมัน่คงปลอดภัยดานสารสนเทศ

IT Policy

สทกสทก  บคคลภายนอกบคคลภายนอกผูบริหารผูบริหาร
ระดับสูงระดับสูง

สทกสทก..
((สวนระบบเครือขายสวนระบบเครือขาย
และคอมพิวเตอรและคอมพิวเตอร))

ขาราชการและขาราชการและ
เจาหนาท่ีทุกเจาหนาท่ีทุก
คนในองคกรคนในองคกร

บุคคลภายนอกบุคคลภายนอก
ท่ีดําเนินการ
กับกรมฯ
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