
โครงการพัฒนาบุคลากรดานคอมพิวเตอรและสารสนเทศ 
หลักสตูร การรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ 

---------------------------------------------------------------------------- 
1. หลักการและเหตุผล 

 

ปจจุบันการใหบริการงานของกรมพัฒนาท่ีดิน การติดตอสื่อสาร การรายงานผลการดําเนินงาน 
การสืบคนขอมูลตาง ๆ ไดกาวเขาสูยุคดิจิทัล  เจาหนาท่ีของกรมฯ จึงตองใชงานเครื่องคอมพิวเตอร ระบบ
เครือขายและเทคโนโลยีสารสนเทศของกรมฯ เพ่ือเพ่ิมความสะดวก รวดเร็ว และเพ่ิมประสิทธิภาพในการ
ทํางาน  แตภายใตความสะดวก รวดเร็ว ก็จะมีความเสี่ยงท่ีเพ่ิมข้ึนเปนเงาตามตัวดวยเชนกัน  เจาหนาท่ีของ
กรมฯ จึงจําเปนตองมีความตระหนักรูในดานความม่ันคง ความปลอดภัยการใชงานเทคโนโลยีสารสนเทศ และ
ตองเรียนรูเรื่องความเสี่ยงท่ีเกิดจากภัยคุกคามในรูปแบบตาง ๆ และแนวทางการปฏิบัติเพ่ือหลีกเลี่ยงภัย
คุกคามดังกลาว ตลอดจนมีความรูความเขาใจในบทบาทและความรับผิดชอบในการใชงานเครื่องคอมพิวเตอร 
ระบบเครือขายและระบบเทคโนโลยีสารสนเทศในหนวยงาน  เพ่ือใหสามารถปฏิบัติงานไดอยางตอเนื่อง และมี
ความปลอดภัย รวมถึงทราบแนวโนมการโจมตีทางไซเบอรในอนาคตดวย โดยมุงเนนสรางความตระหนัก การ
รักษาความม่ันคงปลอดภัยดานทางไซเบอร และปองกันผลกระทบดานความม่ันคงปลอดภัยทางไซเบอรของ
หนวยงาน รวมถึงการใชงานขอมูลสวนบุคคลจากเกษตรกรใหปลอดภัยและถูกตองตามพระราชบัญญัติคุมครอง
ขอมูลสวนบุคคล พ.ศ. 2562 

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร จึงไดจัดโครงการฝกอบรม เรื่อง การรักษาความม่ันคง
ปลอดภัยดานเทคโนโลยีสารสนเทศข้ึน เพ่ือใหผูเขารับการฝกอบรมมีความรูความเขาใจเก่ียวกับการปองกันภัย
ทางไซเบอร และความเสี่ยงท่ีจะเกิดความเสียหายตอระบบสารสนเทศขององคกรจากการใชงาน เกิดความ
ตระหนักถึงภัยคุกคามไซเบอรท่ีเกิดข้ึนในปจจุบัน แนวทางการปองกัน แกไข และสามารถนําความรูไป
ประยุกตใชในการทํางานและชีวิตประจําวันได และเกิดความรูความเขาใจและตระหนักถึงความเสี่ยงจากการใช
งานขอมูลสวนบุคคลของผูรับบริการตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

 
2. วัตถุประสงค 

   

 2.1 เพ่ือเพ่ิมพูนความรูความเขาใจเก่ียวกับการปองกันภัยทางไซเบอร และความเสี่ยงท่ีจะเกิดความเสียหาย
ตอระบบสารสนเทศขององคกรจากการใชงาน   
 2.2 เพ่ือใหเกิดความตระหนักถึงภัยคุกคามไซเบอรท่ีเกิดข้ึนในปจจุบัน แนวทางการปองกัน แกไข และ
สามารถนําความรูไปประยุกตใชในการทํางานและชีวิตประจําวันได  
 2.3 เพ่ือใหเกิดความรูความเขาใจและตระหนักถึงความเสี่ยงจากการใชงานขอมูลสวนบุคคลของผูรับบริการ 
ตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
 
3. คุณสมบัติผูเขารับการฝกอบรม 

 

ขาราชการ หรือพนักงานราชการ ท่ีปฏิบัติงานดานสารสนเทศในการเก็บรวบรวม ใช ขอมูลสวน
บุคคล หรือปฏิบัติงานท่ีมีการใชเครื่องคอมพิวเตอร อุปกรณสื่อสาร ระบบเครือขาย และเทคโนโลยีสารสนเทศของ
กรมฯ เพ่ือบันทึกขอมูล รับ-สงอีเมลของหนวยงานจากหนวยงานสวนกลางและสวนภูมิภาค 
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4. ระยะเวลาการฝกอบรมและผูเขารับการฝกอบรม 

 

4.1 กําหนดการฝกอบรม  จํานวน 3 รุน ๆ ละ 1 วัน ดังนี ้
รุนท่ี 1 : วันท่ี  31  มกราคม  2566   จํานวน  30  ราย  (รูปแบบ On Site) 
รุนท่ี 2 : วันท่ี    2  กุมภาพันธ 2566  จํานวน  30  ราย  (รูปแบบ On Site) 
รุนท่ี 3 : วันท่ี    3  กุมภาพันธ 2566  จํานวน  109  ราย  (รูปแบบ Online) 
 

 

4.2 ผูเขารับการฝกอบรม จํานวนท้ังสิ้น 169 ราย จากหนวยงานสวนกลางและหนวยงานสวนภูมิภาค  
 

รุนท่ี วัน/เดือน/ป ผูเขารับการฝกอบรม 
1 
 
 

31 มกราคม 2566 
(รูปแบบ On Site) 

- เจาหนาท่ีจาก สลก./กกจ./กค./กผง./กทช. หนวยงานละ 4 ราย 
- เจาหนาท่ีจาก ตสน./กพร. หนวยงานละ 2 ราย 
- เจาหนาท่ีจาก ศปพ. จํานวน 1 ราย 
- เจาหนาท่ีจาก ศทส. จํานวน 5 ราย 

รวมจํานวนท้ังส้ิน 30 ราย 
 

2 2 กุมภาพันธ 2566 
(รูปแบบ On Site) 
 

- เจาหนาท่ีจาก กสด./กวจ./สสผ./สวด./สวพ./กนผ. หนวยงานละ 5 ราย 
 

รวมจํานวนท้ังส้ิน 30 ราย 
 

3 
 

 
 

3 กุมภาพันธ 2566 
(รูปแบบ Online) 
 
 
 

- เจาหนาท่ีจาก สพข. 1-12 หนวยงานละ 2 ราย 
 

- เจาหนาท่ีจาก สพด. (จํานวน 77 หนวยงาน) หนวยงานละ 1 ราย 
 

- เจาหนาท่ีจาก ศูนยฯ/โครงการ หนวยงานละ 1 ราย 
 ศูนยศึกษาการพัฒนาเขาหินซอนฯ 
 ศูนยปฏิบัติการพัฒนาท่ีดินโครงการหลวง 
 ศูนยศึกษาการพัฒนาพิกุลทองฯ 
 ศูนยศึกษาวิธีการฟนฟูท่ีดินเสื่อมโทรมเขาชะงุม 
 ศูนยปฏิบัติการโครงการจัดพัฒนาท่ีดินตามพระราชประสงค 

(หนองพลับ - กลัดหลวง) 
 ศูนยปฏิบัติการจัดการท่ีดินชัยพัฒนา-แมฟาหลวง 
 ศูนยปฏิบัติการโครงการเกษตรวิชญา 
 ศูนยวิจัยการอนุรักษดินและน้ํา 

รวมจํานวนท้ังส้ิน 109 ราย 
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5. หลักสูตรการฝกอบรม 

 

 5.1 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 2 ชั่วโมง 
  1) พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
  2) การรักษาความม่ันคงปลอดภัยของขอมูลสวนบุคคล 
  3) การรับมือกับการละเมิดความม่ันคงปลอดภัยของขอมูลสวนบุคคล 
 5.2 ภัยอันตรายจากโลกไซเบอรในรูปแบบตาง ๆ 5 ชั่วโมง 
  1) การรักษาความปลอดภัยจากอีเมลปลอมแปลง Phishing Mail 
  2) การตรวจสอบและแกไขปญหาอีเมลท่ีเปน Phishing Mail 
  3) แนวปฏิบัติการปองกันภัยจากไวรัส และ Malicious Code 
  4) การตรวจสอบและแกไขปญหาไวรัส และ Malicious Code 
  5) การสรางความตระหนักรูเรื่องพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร 
 5.3 หัวขอการฝกอบรม 

5.3.1 กําหนดการฝกอบรมรูปแบบ On Site (หนวยงานสวนกลาง) 
 

เวลาการอบรม รายละเอียดการฝกอบรม 

08.30 - 08.45 น. ลงทะเบียน 

08.45 - 09.00 น. พิธีเปดการฝกอบรม  
09.00 - 11.00 น. บรรยาย : - พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

- การกํากับดูแลขอมูลสวนบุคคล บทบาท และหนาท่ีความรับผิดชอบ 
- 7 ฐานการประมวลผลขอมูล ตามกฎหมายคุมครองขอมูลสวนบุคคล 
- การรับมือกับการละเมิดความม่ันคงปลอดภัยของขอมูลสวนบุคคล 

11.00 - 12.00 น. บรรยาย : - ภัยอันตรายจากโลกไซเบอรในรูปแบบตาง ๆ 
- การรักษาความปลอดภัยจากอีเมลปลอมแปลง Phishing Mail 
- แนวปฏิบัติการปองกันภัยจากไวรัส และ Malicious Code 
- การสรางความตระหนักรูเรื่องพระราชบัญญัติการรักษาความม่ันคงปลอดภัย       

ไซเบอรและกรณีศึกษา 
12.00 - 13.00 น. พักรับประทานอาหารกลางวัน 
13.00 - 15.30 น. ฝกปฏิบัติ : - การตรวจสอบอีเมลท่ีเปน Phishing Mail 

- วิธีการแกไขปญหาเม่ือเปดใชอีเมลท่ีเปน Phishing Mail 
- การตรวจสอบไฟลขอมูลท่ีเปนอันตราย 

 

15.30 - 17.00 น. ฝกปฏิบัติ : - การแกไขเม่ือเกิดเหตุการณติดไวรัสประเภทตาง ๆ 
- การใชอุปกรณดานไอทีใหปลอดภัยจากภัยทางไซเบอร 
- การตรวจสอบการบุกรุกจากภัยคุกคามทางไซเบอรในรูปแบบตาง ๆ  
 

 

หมายเหตุ :  1. รับประทานอาหารวางและเครื่องดื่ม 
- รอบเชา    เวลา 10.30 - 10.45 น. 
- รอบบาย  เวลา 14.30 - 14.45 น. 

2. อาหารกลางวัน  เวลา 12.00 - 13.00 น. 
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5.3.2 กําหนดการฝกอบรมรูปแบบ Online (หนวยงานสวนภูมิภาค) 
 

เวลาการอบรม รายละเอียดการฝกอบรม 

08.30 - 08.45 น. ลงทะเบียน 

08.45 - 09.00 น. พิธีเปดการฝกอบรม  
09.00 - 11.00 น. บรรยาย : - พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

- การกํากับดูแลขอมูลสวนบุคคล บทบาท และหนาท่ีความรับผิดชอบ 
- 7 ฐานการประมวลผลขอมูล ตามกฎหมายคุมครองขอมูลสวนบุคคล 
- การรับมือกับการละเมิดความม่ันคงปลอดภัยของขอมูลสวนบุคคล 

11.00 - 12.00 น. บรรยาย : - ภัยอันตรายจากโลกไซเบอรในรูปแบบตาง ๆ 
- การรักษาความปลอดภัยจากอีเมลปลอมแปลง Phishing Mail 
- แนวปฏิบัติการปองกันภัยจากไวรัส และ Malicious Code 
- การสรางความตระหนักรูเรื่องพระราชบัญญัติการรักษาความม่ันคงปลอดภัย       

ไซเบอรและกรณีศึกษา 
12.00 - 13.00 น. พักรับประทานอาหารกลางวัน 
13.00 - 15.30 น. บรรยายและสาธิต : - การตรวจสอบอีเมลท่ีเปน Phishing Mail 

- วิธีการแกไขปญหาเม่ือเปดใชอีเมลท่ีเปน Phishing Mail 
- การตรวจสอบไฟลขอมูลท่ีเปนอันตราย 

 

15.30 - 17.00 น. บรรยายและสาธิต : - การแกไขเม่ือเกิดเหตุการณติดไวรัสประเภทตาง ๆ 
- การใชอุปกรณดานไอทีใหปลอดภัยจากภัยทางไซเบอร 
- การตรวจสอบการบุกรุกจากภัยคุกคามทางไซเบอรในรูปแบบตาง ๆ  

 

 
6. วิทยากรในการฝกอบรม 
 วิทยากรจากบริษัท ไอที คอมพาเนี่ยน จํากัด 
 
7. วิธีการฝกอบรม 
 

 7.1 ฝกอบรมการบรรยายภาคทฤษฎี การสาธิต และฝกปฏิบัติสถานการณจําลอง ในรูปแบบ On Site  
ณ หองปฏิบัติการฝกอบรมคอมพิวเตอรและภูมิสารสนเทศ 
 7.2 ฝกอบรมการบรรยายภาคทฤษฎี กรณีศึกษา และการสาธิตสถานการณจําลอง ในรูปแบบ Online 
 
8. สถานท่ีในการฝกอบรม 
 8.1 หองปฏิบัติการฝกอบรมคอมพิวเตอรและภูมิสารสนเทศ ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
 8.2 ระบบออนไลนผานแอปพลิเคชัน Zoom 
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9. คาใชจายในการฝกอบรม 
 

 

 คาใชจายในการฝกอบรมเดือนมกราคม - กุมภาพันธ 2566 รวมจํานวน 3 รุน 
 ใชงบประมาณ ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
 

 

10. ผูรับผิดชอบโครงการ 
10.1 นางวราภรณ  อินทรทิพย  ผูอํานวยการกลุมระบบเครือขายและคอมพิวเตอร 
10.2 นายฉัตรชัย  เจริญสรรพสุข นักวิชาการคอมพิวเตอรชํานาญการ 
10.3 นางสาวปยะดา  มีสมิง  เจาหนาท่ีระบบงานคอมพิวเตอร 

 

11. ท่ีปรึกษาโครงการ 
11.1 นายอัธยะ  พินจงสกุลดิษฐ ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
11.2 นางดวงดอม  กําเนิดทรัพย รักษาการผูเชี่ยวชาญดานสารสนเทศ 

 

12. ประโยชนท่ีคาดวาจะไดรับ 
12.1 ผูเขารับการฝกอบรมมีความรูความเขาใจเก่ียวกับการปองกันภัยทางไซเบอร และความเสี่ยง

จากการใชงานท่ีอาจเกิดความเสียหายตอระบบสารสนเทศขององคกร 
12.2 ผูเขารับการฝกอบรมมีความตระหนักถึงภัยคุกคามไซเบอรท่ีเกิดข้ึนในปจจุบัน แนวทางการ

ปองกัน แกไข และสามารถนําความรูไปประยุกตใชในการทํางานและชีวิตประจําวันได 
12.3 ผูเขารับการฝกอบรมมีความรูความเขาใจและตระหนักถึงความเสี่ยงจากการใชงานขอมูลสวน

บุคคลของผูรับบริการ ตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 
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