
โครงการพัฒนาบุคลากรด้านคอมพิวเตอร์และสารสนเทศ 
หลกัสตูร การลดความเสีย่งใหก้บัเว็บไซตห์น่วยงานจากการเจาะระบบและขโมยข้อมูล 

................................................................ 

1. หลกัการและเหตผุล 
ปัจจุบัน ระบบเครือข่ายคอมพิวเตอร์และเว็บไซต์ได้มีบทบาทสําคัญในการเผยแพร่ข้อมูลข่าวสาร ผลการ

ดําเนินงาน ข้อมูลวิชาการ งานบริการต่าง ๆ รวมถึงเป็นการนําเสนอภาพลักษณ์ขององค์กร ด้วยเหตุน้ีความ
ปลอดภัยและความมั่นคงของเว็บไซต์จึงเป็นเรื่องที่ต้องให้ความสําคัญมากขึ้นตามไปด้วย โดยเฉพาะในองค์กรที่มี
การต่อเช่ือมกับระบบอินเตอร์เน็ต เน่ืองจากเป็นช่องทางหน่ึงที่ทําให้ ผู้ประสงค์ร้าย(Cracker) หรือผู้บุกรุกจากทั่ว
โลก เข้ามาโจมตี เปลี่ยนแปลงข้อมูลเว็บไซต์หรือทําอันตรายกับระบบเครือข่ายได้ทุกเวลา ดังน้ัน การเฝ้าระวัง การ
ป้องกัน และแก้ไขปัญหาและผลกระทบจากการบุกรุก หรือการโจมตีทางเครือข่ายในส่วนของโครงสร้างพ้ืนฐาน
เป็นประเด็นที่มีความสําคัญอย่างมากและเป็นเรื่องจําเป็นอย่างย่ิงสําหรับองค์กร 

 ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร เล็งเห็นถึงความสําคัญและประโยชน์ จึงได้จัดให้มีการ
ฝึกอบรม หลักสูตร การลดความเสี่ยงให้กับเว็บไซต์หน่วยงานจากการเจาะระบบและขโมยข้อมูล เพ่ือสนับสนุน
ผู้ดูแลเว็บไซต์หรือผู้พัฒนา Web Application ของแต่ละหน่วยงาน ให้มีความรู้และความเข้าใจเก่ียวกับการรักษา
ความปลอดภัยของเว็บไซต์และสามารถนําไปปรับใช้กับเว็บไซต์ที่ดูแล เพ่ือลดช่องโหว่ในการเจาะระบบและแก้ไข
Source Code ผ่าน Web application และเพ่ือให้ผู้ดูแลเว็บไซต์ตระหนักถึงผลกระทบที่อาจเกิดจากกการโดน
โจมตีหรือเปลี่ยนแปลง Source Code ผ่าน Web application ต่อไป 
 
2. วัตถุประสงค ์

2.1 เพ่ือให้ผู้เข้าอบรมมีความรู้ความเข้าใจ เก่ียวกับการบริหารจัดการเว็บไซต์ให้ปลอดภัย 
2.2 เพ่ือเรียนรู้วิธีการป้องกันเว็บไซต์ เพ่ือให้ลดช่องโหว่ในการถูกโจมตีทางเว็บไซต์ และระบบเครือข่าย 
2.3 เพ่ือให้สามารถแก้ไขปัญหาที่เก่ียวกับการรักษาความปลอดภัยของเว็บไซต์ 
2.4 เพ่ือให้ผู้เข้าอบรมมีความรู้และเตรียมความพร้อมด้านความปลอดภัยของข้อมูลเว็บไซต์   
 

3. คณุสมบตัผิู้เขา้รบัการฝกึอบรม  
3.1   เป็นผู้ที่มีหน้าที่ดูแลหรือผู้พัฒนาเว็บไซต์ของหน่วยงาน (Web Admin) และมีความรู้พ้ืนฐานการ

พัฒนาเว็บไซต์ด้วยภาษา HTML หรือ PHP หรือ ASP เป็นต้น 
3.2   เป็นผู้มีความรู้ ความเข้าใจเก่ียวกับนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้าน

สารสนเทศ ของกรมพัฒนาที่ดิน 
 
4. ระยะเวลาการฝกึอบรม 

 ฝึกอบรมวันที่ 28 ธันวาคม 2559  จํานวน 1 วัน  
 

5. ผู้เข้ารบัการฝกึอบรม 
ผู้เข้ารับการอบรมเจ้าหน้าที่จากหน่วยงานส่วนกลาง จํานวน 40 ราย 

 
6. วิธีการฝกึอบรม 

การบรรยายภาคทฤษฎี การสาธิต และฝึกปฏิบัติ 
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7. สถานที่ในการฝกึอบรม 
  ห้องปฏิบัติการฝึกอบรมคอมพิวเตอร์และภูมิสารสนเทศ  ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร  
กรมพัฒนาที่ดิน 
 

8. หลกัสตูรการฝกึอบรม   
  

เวลาการอบรม รายละเอียด 
08.30 – 09.00 น. ลงทะเบียน/รบัเอกสาร 
09.00- 10.00 น. บรรยาย 

 “ทําอย่างไรถึงจะลดความเสี่ยงใหเ้ว็บไซต์ของเราจากการเจาะระบบ
และขโมยข้อมูล” Web Security Standard ข้อเสนอแนะและแนวทางการ
รักษาความมั่นคงปลอดภัยเว็บไซต์ 

โดย : ดร.สรณนัท์  จิวะสุรัตน์ 
    สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน)  

10.00 – 12.00 น. บรรยายและฝกึปฏบิตั ิ
 ขั้นตอนการตรวจสอบช่องโหว่เว็บไซตต์นเองก่อนถูก Hack 
โดย : คุณพรพรหม ประภากิตติกุล 

  สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
13.00 – 16.00 น.  วิธีการดําเนนิการอยา่งไรเม่ือเว็บไซต์ถูกเจาะระบบ 

ขั้นตอนการแจ้ง/รับมือเหตุภัยคุกคามที่กระทบต่อความม่ันคงปลอดภัยทางด้าน
สารสนเทศ และซ้อมรับมือภัยคุกคามไซเบอร์ 
 การบรหิารจัดการข้อมูลบนอินเตอรเ์นต็อย่างปลอดภัย 
โดย : คุณพรพรหม ประภากิตติกุล 
        สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 

 
หมายเหตุ :   1. รับประทานอาหารว่างและเคร่ืองด่ืม  รอบเช้าเวลา 10.30 – 10.45 น.   
  รอบบ่ายเวลา 14.30 – 14.45 น. 
  2. อาหารกลางวัน เวลา 12.00 น. 
 

9. วิทยากรในการฝกึอบรม 
วิทยากรผู้ทรงคุณวุฒิ จาก สาํนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส ์(องค์การมหาชน)  

 

10. ผู้รบัผดิชอบโครงการ 
10.1 นางสาวอริศรา พ่ึงพา  นักวิชาการคอมพิวเตอร์ชํานาญการพิเศษ 
10.2 นายฉัตรชัย  เจริญสรรพสุข นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
10.3 นางสาวนิจพร  บุญช่วย  เจ้าหน้าที่ระบบงานคอมพิวเตอร์ 

 

11. ทีป่รึกษาโครงการ 
11.1  นางอรนาฏ    โอวาทตระกูล ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
11.2  นางจันทร์เพ็ญ ลาภจิตร  ผู้เช่ียวชาญด้านสารสนเทศ 
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12. ประโยชนท์ี่คาดว่าจะได้รบั 
12.1 ผู้เข้ารับการอบรมสามารถแก้ไขปัญหาที่เก่ียวข้องกับการรักษาความปลอดภัยคอมพิวเตอร์ 
12.2 ผู้ เข้ารับการอบรมมีความรู้ ความเข้าใจ เก่ียวกับการรักษาความปลอดภัยของข้อมูลบน

อินเตอร์เน็ต 
12.3 ผู้เข้ารับการอบรมสามารถป้องกันระบบคอมพิวเตอร์ให้พ้นจากการถูกโจรกรรมข้อมูล และการ

โจมตีเว็บไซต์หน่วยงานในรูปแบบต่างๆ  
------------------------------------------------------------------- 


