
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัย 
ดานสารสนเทศ กรมพัฒนาท่ีดิน 

 
 
 
 
 
 
 
 
 
 
 

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
กรมพัฒนาที่ดิน 

กระทรวงเกษตรและสหกรณ 
 

มีนาคม 2560 
 



บันทึกประวัติการจัดทําเอกสาร 
นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยดานสารสนเทศและการส่ือสาร กรมพัฒนาท่ีดิน 
 

เวอรชั่น วันท่ี ผูแกไข หมายเหตุ 
1.0 19 ตุลาคม 2555 กลุมระบบเครือขายและ

คอมพิวเตอร 
ศูนยสารสนเทศ 

สรางเอกสาร 

2.0 1  เมษายน 2558 กลุมระบบเครือขายและ
คอมพิวเตอร 
ศูนยเทคโนโลยีสารสนเทศ
และการสื่อสาร 

ปรับปรุงรายละเอียดใหเปนปจจุบัน ดังน้ี 
- สวนท่ี 8  ขอ 1 ระดับนโยบาย แกไข

ผูบริหารระดับสูงสุด ซึ่งมีหนาท่ีดูแลรับผิดชอบ
ดานสารสนเทศของหนวยงาน เปลี่ยนจาก CIO 
เปน CEO ตาม ประกาศคณะกรรมการธุรกรรม
ทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศของหนวยงานภาครัฐ (ฉบับท่ี 2) 

- แกไขช่ือหนวยงานจาก ศูนยสารสนเทศ 
เปน ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

3.0 1  มีนาคม 2559 กลุมระบบเครือขายและ
คอมพิวเตอร 
ศูนยเทคโนโลยีสารสนเทศ
และการสื่อสาร 

เพ่ิมเติมเน้ือหา ดังน้ี 
 สวนท่ี ๑ นโยบายและแนวปฏิบัติการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศ
(Acceptable use Policy) โดยเพ่ิม2 หัวขอ คือ 

ขอ 7. การจัดเก็บขอมูลจราจร
คอมพิวเตอร (log) 

ขอ 8. การใชงานเครือขายสังคมออนไลน 
(Social Network) 

4.0 2  มีนาคม 2560 กลุมระบบเครือขายและ
คอมพิวเตอร 
ศูนยเทคโนโลยีสารสนเทศ
และการสื่อสาร 

   เพ่ิมเติมเน้ือหา ดังน้ี 
        ภาคผนวก ก 

สวนท่ี 9   นโยบายระบบสารสนเทศและ
ระบบสํารองของสารสนเทศ 

สวนท่ี 10 นโยบายการตรวจสอบและ
ประเมินความเสี่ยงดานสารสนเทศ 
         กฎหมาย / ระเบียบ / ประกาศท่ี
เก่ียวของดานเทคโนโลยีสารสนเทศ 
    ปรับปรุงรายละเอียดใหเปนปจจุบัน ดังน้ี 

สวนท่ี ๘ การกําหนดผูรับผิดชอบ 
   

    

    

    

    



สารบัญ 

 หนา 
หลักการและเหตุผล 1 
วัตถุประสงค 1 
องคประกอบของนโยบาย 2 
คํานิยาม  3 
สวนท่ี ๑   นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยดานสารสนเทศ   

 (Acceptable use Policy)  8 
สวนท่ี ๒   นโยบายการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless Policy)  13 
สวนท่ี ๓   นโยบายการใชงานระบบรักษาความปลอดภัยเครือขายคอมพิวเตอร  

 ไฟลวอลล (Firewall Policy)  14 
สวนท่ี ๔   นโยบายการใชงานจดหมายอิเล็กทรอนิกส (Electronic Mail Policy)  17 
สวนท่ี ๕   นโยบายการใชงานอินเตอรเน็ต (Internet Policy)  20 
สวนท่ี ๖   นโยบายการควบคุมการเขาถึง (Access Control Policy)  22 
สวนท่ี ๗   นโยบายการใชงานระบบตรวจจับและปองกันผูบุกรุก (Intrusion Detection  

 System : IDS  and Intrusion Prevention System : IPS) 29 
สวนท่ี ๘   การกําหนดผูรับผิดชอบ 31 
สวนท่ี 9   นโยบายระบบสารสนเทศและระบบสาํรองของสารสนเทศ 31 
สวนท่ี 10 นโยบายการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 31 
 

ภาคผนวก 
ภาคผนวก  ก  ขอปฏิบัติในดานการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ก-1 
o การลงทะเบียนผูใชงาน (User Registration) 

ระเบียบการขอเปนสมาชิกระบบเครือขาย กรมพัฒนาท่ีดิน ก-2 
o การกําหนดสิทธิสําหรับผูใชงานใหสามารถใชงานระบบตาง ๆ ก-3 
o การบริหารจัดการสิทธิของผูใชงาน (User Management)  ก-4 
o การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management)  ก-5 
o การทบทวนสิทธิการเขาถึงของผูใชงาน (User Access Rights)  ก-8 
o การใชงานรหัสผานระบบเครือขายคอมพิวเตอร (Password Use)  ก-9 
o การปองกันอุปกรณในขณะท่ีไมมีผูใชงาน ก-10 
o การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร 

(Clear Desk and Clear Screen Policy)  ก-12 
o การควบคุมการเขาถึงเครือขาย (Network Access Control)  ก-13 
o การควบคุมการเขาถึงระบบปฏิบัติการ (Operation System Access Control)  ก-17 
o การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 

(Application and Information Access Control)  ก-20 
o ระบบสํารองสารสนเทศและการกูขอมูล ก-22 
o การเขาถึงและควบคุมการใชงานสารสนเทศ (Access Control)  ก-25 
o การจัดการสื่อท่ีใชในการบันทึกขอมูล (Media Handing)  

เอกสารตามขอกําหนดของระบบบริหารจัดการความม่ันคงปลอดภัย  ก-27 
ภาคผนวก  ข  แบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบาย 
  และแนวปฏิบัติ ในการรักษาความม่ันคงปลอดภัย ของหนวยงานภาครัฐ   ข-1 

ภาคผนวก  ค  เอกสารอางอิง ค-1 



 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ   
กรมพัฒนาที่ดิน   

 
๑. หลักการและเหตุผล 

 

ตามท่ี พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 มาตรา 5 มาตรา 6 และมาตรา 9 กําหนดใหหนวยงานของรัฐ
ตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหการ
ดําเนินกิจกรรมหรือการใหบริการตาง ๆ ของหนวยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได  

กรมพัฒนาท่ีดิน ไดกําหนดนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศข้ึน เพ่ือใหระบบเทคโนโลยีสารสนเทศของกรมพัฒนาท่ีดิน เปนไปอยางเหมาะสม   มี
ประสิทธิภาพ  ครอบคลุมดานการรักษาความม่ันคงปลอดภัย ใหสามารถดําเนินงานไดอยางตอเนื่อง
และปองกันภัยคุกคามตาง ๆ  ปฏิบัติตามเจตนารมณของพระราชกฤษฎีกาดังกลาวไดอยางถูกตอง
และเหมาะสม  นอกจากนี้ ยัง ไดเตรียมความพรอมตามกฎหมายและประกาศดานเทคโนโลยี
สารสนเทศ อ่ืน ๆ  ท่ี เก่ียวของ  รวมถึงการปองกันปญหาท่ีอาจจะเกิดข้ึนจากการใชงานระบบ
เทคโนโลยีสารสนเทศในลักษณะท่ีไมถูกตองและการถูกคุกคามจากภัยตาง ๆ ดวย   

 

๒. วัตถุประสงค 
 

กรมพัฒนาท่ีดิน ไดกําหนดนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศมีวัตถุประสงค ดังตอไปนี้ 

๒.๑ เพ่ือใหเกิดความเชื่อม่ันและมีความม่ันคงปลอดภัยในการใชงานระบบ
เทคโนโลยีสารสนเทศและการสื่อสารหรือเครือขายคอมพิวเตอรขององคกร  ทําใหดําเนินงานได
อยางมีประสิทธิภาพและประสิทธิผลและปฏิบัติไดอยางถูกตองตามกฎหมายตาง ๆ ท่ีเก่ียวของได
กําหนดไว 

๒.๒ เพ่ือเผยแพร นโยบาย และแนวปฏิบัติการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศใหเจาหนาท่ีทุกระดับในองคกรไดรับทราบและเจาหนาท่ีทุกคนจะตองลงนามยอมรับและ
ปฏิบัติตามนโยบายนี้อยางเครงครัด 

๒.๓ เพ่ือกําหนดมาตรฐานแนวทางปฏิบัติและวิธีปฏิบัติ  ใหผูบริหาร  เจาหนาท่ี
ผูดูแลระบบและบุคคลภายนอกท่ีปฏิบัติงานใหกับองคกร   ตระหนักถึงความสําคัญของการรักษา
ความม่ันคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารขององคกร ในการ
ดําเนินงานและปฏิบัติตามอยางเครงครัด 

๒.๔ นโยบายนี้ตองมีการดําเนินการตรวจสอบและประเมินนโยบายตาม
ระยะเวลา ๑ ครั้ง ตอป   

 
 
 
 

 
นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 

๑ 



 

๓. องคประกอบของนโยบาย 
 

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน จัดทําข้ึน
เพ่ือกําหนดแนวทางและวิธีการปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ใหสอดคลอง
และเปนไปตามนโยบายท่ีกําหนดไว โดยแบงแนวปฏิบัติออกเปนสวน ๆ ดังตอไปนี้ 

สวนท่ี ๑  นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
(Acceptable use Policy) 

สวนท่ี ๒  นโยบายการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless Policy) 
สวนท่ี ๓  นโยบายการใชงานระบบรักษาความปลอดภัยเครือขายคอมพิวเตอร 

ไฟลวอลล (Firewall Policy) 
สวนท่ี ๔  นโยบายการใชงานจดหมายอิเล็กทรอนิกส (Electronic Mail Policy) 
สวนท่ี ๕  นโยบายการใชงานอินเตอรเน็ต (Internet Policy) 
สวนท่ี ๖  นโยบายการควบคุมการเขาถึง (Access Control Policy) 
สวนท่ี ๗  นโยบายการใชงานระบบตรวจจับและปองกันผูบุกรุก (Intrusion Detection 

System : IDS  and Intrusion Prevention System : IPS)  
สวนท่ี ๘  การกําหนดผูรับผิดชอบ 
องคประกอบของนโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศและการสื่อสารของ กรมพัฒนาท่ีดิน   แตละสวนท่ีกลาวขางตนจะประกอบดวย
วัตถุประสงคและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศของ     
กรมฯ   เพ่ือท่ีจะทําใหองคกรมีมาตรการในการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยี
สารสนเทศแล ะการสื่อสารอยูในระดับท่ีปลอดภัย  ชวยลดความเสียหายตอการดําเนินงาน  
ทรัพยสิน  บุคลากรของกรมฯ  ทําใหสามารถดําเนินงานไดอยางม่ันคงปลอดภัย 

นโยบายการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ กรมพัฒนาท่ีดิน   
จัดเปนมาตรฐานดานความปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ
กรมฯ  ซ่ึงเจาหนาท่ีของกรมฯ และหนวยงานภายนอกจะตองปฏิบัติตามอยางเครงครัด 
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๒ 



 

คํานิยาม 
 

คํานิยามท่ีใชในนโยบายนี้ ประกอบดวย 
๑. หนวยงาน หรือ องคกร  หมายความวา  กรมพัฒนาท่ีดิน 
๒. ระบบคอมพิวเตอร  หมายความวา  อุปกรณหรือชุดอุปกรณของคอมพิวเตอร

ท่ีเชื่อมการทํางานเขาดวยกัน  โดยไดมีการกําหนดคําสั่ง ชุดคําสั่ง  หรือสิ่งอ่ืนใด และแนวทาง
ปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาท่ีประมวลผลขอมูลโดยอัตโนมัติ 

๓. ระบบเครือขาย    หมายความวา  ระบบท่ีสามารถใชในการติดตอสื่อสารหรือ
การสงขอมูลและสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของหนวยงานได  เชน ระบบ
แลน (LAN) ระบบอินทราเน็ต (Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

๔. ความม่ันคงปลอดภัย  หมายความวา  ความม่ันคงและความปลอดภัยสําหรับ
ระบบเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน 

๕. ระบบแลน ( Local Area Network) และ ระบบอินทราเน็ต ( Intranet) 
หมายความวา  ระบบเครือขายอิเล็กทรอนิกสท่ีเชื่อมตอระบบคอมพิวเตอรตาง ๆ ภายในหนวยงาน
เขาดวยกัน  เปนระบบเครือขายท่ีมีจุดประสงคเพ่ือการติดตอสื่อสารแลกเปลี่ยนขอมูลและ
สารสนเทศภายในหนวยงาน 

๖. ระบบอินเทอรเน็ต (Internet) หมายความวา  ระบบเครือขายอิเล็กทรอนิกส
ท่ีเชื่อมตอระบบเครือขายคอมพิวเตอรตาง ๆ ของหนวยงานเขากับเครือขายอินเทอรเน็ตสากล 

๗. ระบบเทคโนโลยีสารสนเทศ ( Information Technology System) 
หมายความวา ระบบงานของหนวยงานท่ีนําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร  และ
ระบบเครือขายมาชวยในการสรางสารสนเทศท่ีหนวยงานสามารถนํามาใชประโยชนในการวางแผน  
การบริหาร  การสนับสนุนการใหบริการการพัฒนาและควบคุมการติดตอสื่อสาร  ซ่ึงมีองคประกอบ  
เชน  ระบบคอมพิวเตอร  ระบบเครือขาย  โปรแกรม  ขอมูลและสารสนเทศ  เปนตน 

๘. เครื่องคอมพิวเตอร  หมายความวา  เครื่องคอมพิวเตอรแบบตั้งโตะและเครื่อง
คอมพิวเตอรแบบพกพา 

๙. ขอมูลคอมพิวเตอร  หมายความวา  ขอมูล ขอความ คําสั่ง  ชุดคําสั่ง  หรือสิ่ง
อ่ืนใด  บรรดาท่ีอยูในระบบคอมพิวเตอรในสภาพท่ีระบบคอมพิวเตอรอาจประมวลผลได  และให
หมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส 

๑๐. สารสนเทศ ( Information)  หมายความวา  ขอเท็จจริงท่ีไดจากการนํา
ขอมูลผานการประมวลผล  การจัดระเบียบใหขอมูลซ่ึงอาจอยูในรูปของตัวเลข  ขอความ หรือ
ภาพกราฟก  ใหเปนระบบท่ีผูใชสามารถเขาใจไดงาย  และสามารถนําไปใชประโยชนในการบริหาร  
การวางแผน  การตัดสินใจ  และอ่ืน ๆ  

๑๑. ผูบังคับบัญชา   หมายถึง  ผูมีอํานาจสั่งการตามโครงสรางการบริหารของ   
กรมพัฒนาท่ีดิน 

๑๒. ผูใชงาน หรือ ผูใชบริการ  หมายความวา  ขาราชการ  เจาหนาท่ี  พนักงาน
ของรัฐ  ลูกจางประจํา ลูกจางตามสัญญาจางในสังกัดหนวยงาน  พนักงานราชการ และหมายรวมถึง
บุคคลท่ีไดรับอนุญาตใหใชเครื่องคอมพิวเตอรและระบบเครือขายของหนวยงาน 
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๑๓. ผูดูแลระบบ ( System Administrator)  หมายความวา  ผูท่ีไดรับ
มอบหมายจากผูบังคับบัญชาใหมีหนาท่ีรับผิดชอบดูแลรักษาหรือจัดการระบบเครือขายและ
คอมพิวเตอรไมวาสวนหนึ่งสวนใด 

๑๔. สิทธิของผูใชงาน  หมายความวา  สิทธิท่ัวไป  สิทธิจําเพาะ  สิทธิพิเศษ  และ
สิทธิอ่ืนใดท่ีเก่ียวของกับระบบสารสนเทศของหนวยงาน 

๑๕. หนวยงานภายนอก   หมายความวา  องคกร  หรือหนวยงานภายนอกท่ีไดรับ
อนุญาตใหมีสิทธิ์ในการเขาถึงและใชงานขอมูลหรือทรัพยสินตาง ๆ ของหนวยงาน  โดยจะไดรับสิทธิ์
ในการใชระบบตามอํานาจหนาท่ีและตองรับผิดชอบในการรักษาความลับของขอมูล 

๑๖. พ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสาร    หมายความวา  
พ้ืนท่ีท่ีหนวยงานอนุญาตใหมีการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดยแบงเปน 

๑๖.๑ พ้ืนท่ีทํางาน   หมายความวา  พ้ืนท่ีติดตั้งเครื่องคอมพิวเตอรสวน
บุคคลและคอมพิวเตอรแบบพกพาท่ีประจําโตะทํางาน  รวมถึงพ้ืนท่ีทํางานของผูดูและระบบ 
(System Administrator) 

๑๖.๒ พ้ืนท่ีติดตั้งและจัดเก็บอุปกรณระบบเทคโนโลยีสารสนเทศหรือ
ระบบเครือขาย  หมายความวา  พ้ืนท่ีติดตั้งและจัดเก็บอุปกรณระบบเทคโนโลยีสารสนเทศระบบ
เครือขาย  และใหหมายความรวมถึงพ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร 

๑๖.๓ พ้ืนท่ีใชงานระบบเครือขายไรสาย    หมายความวา  พ้ืนท่ีในการ
ใหบริการระบบเครือขายไรสาย 

๑๗. สินทรัพย หรือ ทรัพยสิน  หมายความวา  ขอมูล  ระบบขอมูล  และทรัพยสิน
ดานเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน   เชน เครื่องคอมพิวเตอร อุปกรณระบบ
เครือขาย   ซอฟตแวรท่ีมีลิขสิทธิ์   หมายรวมถึงสิ่งใดก็ตามท่ีมีคุณคาสําหรับองคกร 

๑๘. จดหมายอิเล็กทรอนิกส  ( e-mail)  หมายความวา  ระบบท่ีบุคคลใชในการ
รับสงขอความระหวางกันโดยผานเครื่องคอมพิวเตอรและระบบเครือขายท่ีเชื่อมโยงถึงกัน  ขอมูลท่ี
สงจะเปนไดท้ังตัวอักษร  ภาพถาย  ภาพกราฟก  ภาพเคลื่อนไหว  และเสียง  ท่ีผูสงสามารถสง
ขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได  มาตรฐานท่ีใชในการรับสงขอมูลชนิดนี้ไดแก  SMTP,  
POP๓  และ  IMAP  เปนตน 

๑๙. รหัสผาน (Password) หมายความวา  ตัวอักษรหรืออักขระหรือตัวเลข  ท่ีใช
เปนเครื่องมือในการตรวจสอบยืนยันตัวบุคคล  เพ่ือควบคุมการเขาถึงขอมูลและระบบขอมูลในการ
รักษาความม่ันคงปลอดภัยของขอมูลและระบบเทคโนโลยีสารสนเทศ 

๒๐. บัญชีผูใชบริการ ( Account) หมายความวา  รายชื่อผูมีสิทธิ์ใชงานเครื่อง
คอมพิวเตอร และบริการในระบบเครือขายของหนวยงาน 

๒๑. โปรแกรมประสงคราย ( Malware) หมายความวา  โปรแกรมคอมพิวเตอร 
ชุดคําสั่งและ / หรือ ขอมูลอิเล็กทรอนิกสท่ีไดรับการออกแบบข้ึนมาท่ีมีวัตถุประสงคเพ่ือกอกวนหรือ
สรางความเสียหายไมวาโดยตรงหรือโดยออมแกระบบคอมพิวเตอรหรือระบบเครือขาย เชน ไวรัส
คอมพิวเตอร  (Computer Virus) หรือ สปายแวร (Spyware) หรือหนอน (Worm) หรือมาโทรจัน 
(Torjan horse) หรือฟชชิง (Phishing) หรือจดหมายลูกโซ (Mass Mailing) เปนตน 
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๒๒. ช่ือคอมพิวเตอร ( Computer Name) หมายความวา  ชื่อท่ีกําหนดเฉพาะ
ใหกับเครื่องคอมพิวเตอรบนระบบเครือขายโดยจะมีชื่อท่ีไมซํ้ากัน  ทําใหบงบอกไดวาเปนเครื่อง
คอมพิวเตอรใดในระบบเครือขาย 

๒๓. ส่ือบันทึกพกพา   หมายความวา  สื่ออิเล็กทรอนิกสท่ีใชในการบันทึกหรือ
จัดเก็บขอมูล  ไดแก Flash Drive หรือ Handy Drive หรือ Thumb Drive หรือ External Hard 
Disk  หรือ Floppy Disk  เปนตน 

๒๔. ปุมกดงาย ( Shortcut) หมายความวา เครื่องมือท่ีชวยในการเรียกใช
โปรแกรมไดอยางรวดเร็วและสามารถเขาถึงโปรแกรมหรือแฟมขอมูลท่ีตองการไดทันที  ซ่ึงผูใช
สามารถลบหรือสรางใหมได 

๒๕. ไบออส(BIOS) หมายความวา  ซอฟตแวรขนาดเล็กซ่ึงเก็บอยูในหนวยความจํา
บนเมนบอรดของเครื่องคอมพิวเตอร ทําหนาท่ีควบคุมข้ันตอนการบูดและการทํางานของอุปกรณ
พ้ืนฐานตาง ๆ ท่ีติดตั้งอยูบนเมนบอรด 

๒๖. การตั้งคาระบบ ( Configuration)  หมายความวา  คาท่ีใชกําหนดการ
ทํางานของโปรแกรมหรือองคประกอบของเครื่องคอมพิวเตอรท้ังทางดานฮารดแวรและซอฟตแวร 

๒๗. เลขท่ีอยูไอพี (IP Address) หมายความวา  ตัวเลขประจําเครื่องคอมพิวเตอร
ท่ีตออยูในระบบเครือขาย  ซ่ึงเลขนี้ของแตละเครื่องจะตองไมซํ้ากัน โดยประกอบดวยชุดของตัวเลข  
๔ สวนหรือ  ๖  สวน  ท่ีค่ันดวยเครื่องหมายจุด (.) 

๒๘. เลขท่ีอยูไอพีสาธารณะ ( Public  IP  Address)  หมายความวา  เลขท่ีอยู  
ไอพีท่ีมีไวสําหรับใหแตละหนวยงาน  หรือแตละบุคคลสามารถเชื่อมตอเขาหากัน  หรือรับสงขอมูล
ระหวางกันผานเครือขายสาธารณะได 

๒๙. แบนดวิดท ( Bandwidth) หมายความวา  ปริมาณขอมูลท่ีไหลเขาหรือออก
จากจุดใดจุดหนึ่งของระบบ  เปนการแสดงใหเห็นถึงปริมาณขอมูลท่ีสามารถถายโอนไดในชวงเวลา
หนึ่ง  และเปนการบอกถึงความเร็วในการรับสงขอมูล 

๓๐. ช่ือผูใช ( Username) หมายความวา  ชุดของตัวอักษรหรือตัวเลขท่ีถูก
กําหนดข้ึนเพ่ือใชในการลงบันทึกเขา ( Login) เพ่ือใชงานเครื่องคอมพิวเตอรและระบบเครือขายท่ีมี
การกําหนดสิทธิ์การใชงานไว 

๓๑. ลงบันทึกเขา ( Login)  หมายความวา  กระบวนการท่ีผูใชบริการตองทําให
เสร็จสิ้นตามเง่ือนไขท่ีตั้งไวเพ่ือเขาใชระบบคอมพิวเตอรและระบบเครือขาย  ซ่ึงปกติแลวจะอยูใน
รูปแบบของการกรอกชื่อผูใช (Username) และรหัสผาน (Password) ใหถูกตอง 

๓๒. ลงบันทึกออก ( Logout) หมายความวา  กระบวนการท่ีผูใชบริการทําเพ่ือ
สิ้นสุดการใชงานระบบคอมพิวเตอรและระบบเครือขาย 

๓๓. อัพเดท (Update)  หมายความวา  ปรับใหเปนปจจุบัน  การปรับปรุงขอมูล
ดานตาง ๆ ของสารสนเทศใหทันสมัยอยูเสมอ 

๓๔. ชองโหว  (Vulnerability) หมายความวา  ความออนแอในโปรแกรม
คอมพิวเตอรซ่ึงยอมใหเกิดการกระทําท่ีไมไดรับอนุญาตได โดยเกิดจากขอบกพรองจากการออกแบบ
โปรแกรม  ทําใหมีการอาศัยขอบกพรองดังกลาวเพ่ือเขาถึงขอมูลโดยไมไดรับอนุญาต 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๕ 



 

๓๕. ไฟลท่ีสามารถประมวลผลได ( Executable File) หมายความวา ไฟล
โปรแกรมท่ีสามารถเรียกใชงานไดทันที  เชน .exe  .com  .bat  .vbs  .scr  .pif   .hta   .txt.exe   
.doc.exe   .xls.exe  ในขณะท่ีไฟลขอมูลอ่ืน ๆ จะเปนไฟลขอมูลประกอบ 

๓๖. การเขารหัส ( Encryption)  หมายความวา  การนําขอมูลมาเขารหัสเพ่ือ
ปองกันการลักลอบเขามาใชขอมูล  ผูท่ีสามารถเปดไฟลขอมูลท่ีเขารหัสไวจะตองมีโปรแกรมถอดรหัส
เพ่ือใหขอมูลกลับมาใชงานไดตามปกติ 

๓๗. อุปกรณกระจายสัญญาณ  ( Access Point)  หมายความวา  อุปกรณท่ีทํา
หนาท่ีกระจายสัญญาณในเครือขายไรสาย 

๓๘. SSID (Service Set Identifier)  หมายความวา  บริการท่ีระบุชื่อของ
เครือขายไรสายแตละเครือขายท่ีไมซํ้ากัน  โดยท่ีทุก ๆ เครื่องในระบบตองตั้งคา SSID  คาเดียวกัน 

๓๙. WEP (Wire Equivalent Privacy)  หมายความวา  ระบบการเขารหัสเพ่ือ
รักษาความปลอดภัยของขอมูลในเครือขายไรสายโดยอาศัยชุดตัวเลขมาใชเขารหัสขอมูล  ดังนั้นทุก
เครื่องในเครือขายท่ีรับสงขอมูลถึงกันจึงตองรูคาชุดตัวเลขนี้ 

๔๐. WPA (Wi-Fi Protected  Access)  หมายความวา  ระบบการเขารหัสเพ่ือ
รักษาความปลอดภัยของขอมูลในเครือขายไรสายท่ีพัฒนาข้ึนมาใหมใหมีความปลอดภัยมากกวาวิธี
เดิมอยาง WEP (Wired Equivalent Privacy) 

๔๑. Wireless LAN Client  หมายความวา  เครื่องคอมพิวเตอรลูกขายท่ีตออยูใน
ระบบแลน  โดยใชคลื่นวิทยุในการสื่อสารขอมูลแทนการใชสายสัญญาณ   โดยเครื่องคอมพิวเตอรแต
ละเครื่องจะตองมีท้ังตัวรับและสงสัญญาณ  ซ่ึงมีมาตรฐานท่ีนิยมใชเรียกวา IEEE ๘๐๒.๑๑ 

๔๒. MAC  Address (Media  Access  Control  Address)  หมายความวา  
หมายเลขเฉพาะท่ีใชอางถึงอุปกรณท่ีตอกับระบบเครือขาย  หมายเลขท่ีจะมากับอีเทอรเน็ตการด  
โดยแตละการดจะมีหมายเลขท่ีไมซํ้ากัน  ตัวเลขจะอยูในรูปของ   เลขฐาน ๑๖  จํานวน ๖  คู  
ตัวเลขเหลานี้จะมีประโยชนไวใชสําหรับการสงผานขอมูลไปยังตนทางและปลายทางไดอยางถูกตอง 

๔๓. ไฟรวอลล ( Firewall)  หมายความวา  เทคโนโลยีปองกันการบุกรุกจาก
บุคคลภายนอก  เพ่ือไมใหผูท่ีไมไดรับอนุญาตเขามาใชขอมูลและทรัพยากรในเครือขาย  โดยอาจใช
ท้ังฮารดแวรและซอฟตแวรในการรักษาความปลอดภัย 

๔๔. VPN  (Virtual Private Network)  หมายความวา  เครือขายคอมพิวเตอร
เสมือนท่ีสรางข้ึนมาเปนของสวนตัว  โดยในการรับสงขอมูลจริงจะทําโดยการเขารหัสเฉพาะแลวรับ-
สงผานเครือขายอินเทอรเน็ต  ทําใหบุคคลอ่ืนไมสามารถอานได  และมองไมเห็นขอมูลนั้นไปจนถึง
ปลายทาง 

๔๕. Web Server หมายความวา เครื่องคอมพิวเตอรท่ีติดตั้งโปรแกรมบริการเว็บ  
และมีหนาท่ีใหบริการเว็บเพจตาง ๆ 

๔๖. ช่ือโดเมนยอย ( Sub Domain Name) หมายความวา  สวนยอยท่ีจะชวย
ขยายใหทราบถึงกลุม  ตาง ๆ ภายในโดเมนนั้น  ซ่ึงเปนชื่อท่ีระบุใหกับผูใชเพ่ือเขามายังเว็บไซตของ
ตน  หรืออาจจะใช  “ท่ีอยูเว็บไซต” แทนก็ได 

๔๗. อุปกรณจัดเสนทาง (Router)  หมายความวา  อุปกรณท่ีใชในระบบเครือขาย
คอมพิวเตอรท่ีทําหนาท่ีจัดเสนทางและคนหาเสนทางเพ่ือสงขอมูลตอไปยังระบบเครือขายอ่ืน 
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๔๘. อุปกรณกระจายสัญญาณขอมูล ( Switch)  หมายความวา  อุปกรณท่ีใชใน
ระบบเครือขายคอมพิวเตอรท่ีทําหนาท่ีรับ – สงขอมูล 

๔๙. การพิสูจนยืนยันตัวตน ( Authentication)  หมายความวา  ข้ันตอนการ
รักษาความปลอดภัยในการเขาใชระบบ  เปนข้ันตอนในการพิสูจนตัวตนของผูใชบริการระบบ  ท่ัวไป
แลวจะเปนการพิสูจนโดยใชชื่อผูใช (Username) และรหัสผาน (Password) 

๕๐. แผนผังระบบเครือขาย ( Network  Diagram) หมายความวา  แผนผังซ่ึง
แสดงถึงการเชื่อมตอของระบบเครือขายของหนวยงาน 

๕๑. Command  Line  หมายความวา  บรรทัดท่ีใหผูใชงานปอ นคําสั่งแบบ
ขอความ  เพ่ือสั่งใหเครื่องคอมพิวเตอรทํางานตามตองการ 

๕๒. Firewall Log  หมายความวา  การบันทึกการสื่อสารท้ังหมดท่ีเกิดข้ึนไมวา  
ไฟลวอลล (Firewall) จะอนุญาตใหเกิดการสื่อสารนั้นไดหรือไมก็ตาม  ซ่ึงสามารถนํามาใชในการ
วิเคราะห  เพ่ือตรวจสอบประเภทของการสื่อสาร  ปริมาณการสื่อสาร  นอกจากนั้นแลวยังอาจจะ
สะทอนใหเห็นจํานวนครั้งท่ีพยายามจะบุกรุกเขามาภายในหนวยงาน 

๕๓. เวลาอางอิงสากล ( Stratum O) หมายความวา  การเปรียบเทียบเวลาของ
เครื่องคอมพิวเตอรแมขายท่ีใชในการเก็บขอมูลจราจรทางคอมพิวเตอร  ( Log) กับเวลา
มาตรฐานสากล  ในประเทศไทยนั้นเราอางอิงกับหนวยงานมาตรฐาน (เชน  กรมอุทกศาสตร  
กองทัพเรือ  ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ)  เพ่ือใหสอดคลองกับ
พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร  พ.ศ.  ๒๕๕๐ 

๕๔. ขอมูลจราจรทางคอมพิวเตอร ( Log)  หมายความวา  ขอมูลท่ีเก่ียวกับการ
ติดตอสื่อสารของระบบคอมพิวเตอร  ซ่ึงแสดงถึงแหลงกําเนิด  ตนทาง  ปลายทาง  เสนทาง  วันท่ี 
ปริมาณ ระยะเวลาและชนิดของบริการอ่ืน ๆ ท่ีเก่ียวของในการติดตอสื่อสารของระบบคอมพิวเตอร 

๕๕. การเขาถึง หรือควบคุมการใชงานสารสนเทศ   หมายความวา  การอนุญาต
การกําหนดสิทธิ หรือการมอบอํานาจใหผูใชงาน  เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศท้ัง
ทางอิเล็กทรอนิกสและทางกายภาพ  รวมท้ังการอนุญาตเชนวานั้นสําหรับบุคคลภายนอกตลอดจน
อาจกําหนดขอปฏิบัติเก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

๕๖. ความม่ันคงปลอดภัยดานสารสนเทศ ( Information  Security)  
หมายความวา  การธํารงไวซ่ึงความลับ ( Confidentiality)  ความถูกตองครบถวน ( Integrity)  และ
สภาพพรอมใชงาน ( Availability)  การหามปฏิเสธความรับผิด  ( Non-repudiation)  และความ
นาเชื่อถือ  (Reliability) 

๕๗. เหตุการณดานความม่ันคงปลอดภัย ( Information  Security  Event)  
หมายความวา  กรณีท่ีระบุการเกิดเหตุการณ  สภาพของบริการหรือเครือขายท่ีแสดงใหเห็นความ
เปนไปไดท่ีจะเกิดการฝาฝนนโยบายดานความม่ันคงปลอดภัยหรือมาตรการปองกันท่ีลมเหลว  หรือ
เหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความม่ันคงปลอดภัย 

๕๘. สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด 
(Information Security  Incident)  หมายความวา  สถานการณดานความม่ันคงปลอดภัยท่ีไม
พึงประสงคหรือไมอาจคาดคิด ( Unwanted  or Unexpected)  ซ่ึงอาจทําใหระบบขององคกรถูก
บุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๗ 



 

สวนท่ี ๑ 
 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
(Acceptable use Policy) 

 
๑. วัตถุประสงค 
 

ปจจุบันระบบเครือขายคอมพิวเตอร  เปนสิ่งสําคัญสําหรับหนวยงานท่ีเขามาชวยอํานวย
ความสะดวกในการดําเนินงาน ทําใหการเขาถึงขอมูลมีความรวดเร็วการติดตอสื่อสารมีประสิทธิภาพ  
และชวยประหยัดตนทุนในการดําเนินงานดานตาง ๆ ของหนวยงานท่ีเชื่อมตอในระบบอินเตอรเน็ต  
เชน  การรับสงจดหมายอิเล็กทรอนิกสและการมีเว็บไซตเปนของหนวยงาน สําหรับเปนชองทางใน
การประชาสัมพันธขาวสารตาง ๆ เปนตน  ท้ังนี้ระบบเครือขายดังกลาว แมจะมีประโยชนและ
อํานวยความสะดวกก็ตาม แตในขณะเดียวกันก็มีความเสี่ยงสูง  และอาจกอใหเกิดภัยอันตรายหรือ
สรางความเสียหายตอการปฏิบัติราชการไดเชนกัน  เพราะการใชงานระบบเครือขายคอมพิวเตอร
เปรียบเสมือนการเปดประตูเพ่ือติดตอกับโลกภายนอกทําใหมีโอกาสถูกบุกรุกไดมากยิ่งข้ึน  ซ่ึงอาจ
กอใหเกิดอาชญากรรมทางคอมพิวเตอรไดหลายรูปแบบ เชน  โปรแกรมประสงคราย  หรือการโจมตี
ทางระบบเครือขายเพ่ือกอกวนใหระบบใชการไมได  รวมถึงการขโมยขอมูลหรือความลับทางราชการ  
ซ่ึงสิ่งเหลานี้เปนการสรางความเสียหายดานระบบสารสนเทศเปนอยางมาก  และทําใหสูญเสีย
ชื่อเสียงหรือภาพพจนของหนวยงาน  ดังนั้น ผูใชบริการและผูดูแลระบบงานดานเทคโนโลยี
สารสนเทศและการสื่อสาร  จึงมีความจําเปนจะตองตระหนักถึงการใหการดูแลบํารุงรักษาและการ
ควบคุมรักษาความม่ันคงปลอดภัยดานสารสนเทศเปนอยางยิ่ง 
 

๒. ขอบเขตการดําเนินงานในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
๑. กรมพัฒนาท่ีดิน จัดใหมีนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ

หนวยงานประกอบดวยเนื้อหา ดังตอไปนี้ 
๑.๑ การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
๑.๒ จัดใหมีระบบสารสนเทศและระบบสํารองของสารสนเทศซ่ึงอยูในสภาพ

พรอมใชงาน และจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการ
ทางอิเล็กทรอนิกสเพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง 

๑.๓ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสมํ่าเสมอ 
 

 ๒. กรมพัฒนาท่ีดิน จัดใหมีขอปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
ของหนวยงานประกอบดวยเนื้อหา ดังตอไปนี้ 

๒.๑ การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
๒.๒ จัดใหมีระบบสารสนเทศและระบบสํารองของสารสนเทศซ่ึงอยูในสภาพ

พรอมใชงาน และจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการ
ทางอิเล็กทรอนิกสเพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง 

๒.๓ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสมํ่าเสมอ 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๘ 



 

๓.  การเขาถึงระบบสารสนเทศ 
3.1 ใหมีขอกําหนดการเขาถึงและควบคุมการใชงานสารสนเทศ (Access 

Control) ดังนี้ 
3.1.1 มีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล 

โดยคํานึงถึงการใชงานและความม่ันคงปลอดภัย 
3.1.2 ในการกําหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึง ตองกําหนด

ตามนโยบายท่ีเก่ียวของกับการอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจของกรมพัฒนาท่ีดิน 
3.1.3 กําหนดเก่ียวกับประเภทของขอมูล ลําดับความสําคัญ หรือลําดับชั้น

ความลับของขอมูล รวมท้ังระดับชั้นการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึง 
3.2 ใหมีขอกําหนดการใชงานตามภารกิจเพ่ือควบคุมการเขาถึงสารสนเทศ 

(Business Requirement for access control) โดยแบงการจัดทําขอปฏิบัติเปน 2 สวนคือ การ
ควบคุมการเขาถึงสารสนเทศและการปรับปรุงหรือทบทวนใหสอดคลองกับขอกําหนดการใชงานตาม
ภารกิจและขอกําหนดดานความม่ันคงปลอดภัย 

3.3 ใหมีการบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 
เพ่ือควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูท่ีไดรับอนุญาต และผานการฝกอบรม หลักสูตร การ
สรางความตระหนักเรื่องความม่ันคงปลอดภัยสารสนเทศ ( Information Security Awareness 
Training) เพ่ือปองกันการเขาถึงจากผูซ่ึงไมไดรับอนุญาต มีรายละเอียด ดังนี้ 

3.3.1 สรางความรูความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนัก 
ความเขาใจถึงภัยและผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวัง หรือ
รูเทาไมถึงการณ รวมถึงกําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม 

3.3.2 การลงทะเบียนผูใชงาน (User Registration) กําหนดใหมีข้ันตอน
ทางปฏิบัติสําหรับการลงทะเบียนผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบสารสนเทศและการตัดออก
จากทะเบียนของผูใชงานเม่ือมีการยกเลิกเพิกถอนการอนุญาตดังกลาว 

3.3.3 การบริหารจัดการสิทธิของผูใชงาน (User Management) จัดใหมี
การควบคุมและจํากัดสิทธิเพ่ือเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้
รวมถึงสิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืน ๆ ท่ีเก่ียวของกับการเขาถึง 

3.3.4 การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password 
Management) จัดใหมีกระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 

3.3.5 การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access 
Rights) จัดใหมีกระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาท่ี
กําหนดไว 

3.4 ใหมีการกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities) 
เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูล
สารสนเทศและการลักขโมยอุปกรณประมวลผลสารสนเทศ โดยมีรายละเอียด ดังนี้ 

3.4.1 การใชงานรหัสผาน (Password Use) กําหนดแนวปฏิบัติท่ีดีสําหรับ
ผูใชงานในการกําหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผานท่ีมีคุณภาพ 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๙ 



 

3.4.2 การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณตองตั้งรหัสผานให 
Screen Saver ใหกับเครื่องคอมพิวเตอรท่ีปฏิบัติงานใน กรมพัฒนาท่ีดิน เพ่ือปองกันไมใหผูไมมีสิทธิ
สามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล 

3.4.3 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร 
(clear desk and clear screen policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร สื่อ
บันทึกขอมูล คอมพิวเตอร หรือสารสนเทศ อยูในภาวะซ่ึงเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ โดย
กําหนดใหผูใชตองทําการตั้งรหัสผาน  Account สําหรับเขาใชงานเครื่องคอมพิวเตอร และตองออก
จากระบบสารสนเทศเม่ือวางเวนจากการใชงาน 

3.4.4 ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยให
ปฏิบัติตามระเบียบการรักษาความลับทางราชการ พ.ศ.๒๕๔๔ 

 
4.  การเขาถึงระบบเครือขาย 

4.1 ใหมีการควบคุมการเขาถึงเครือขาย (Network Access Control) เพ่ือ
ปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาต โดยมีรายละเอียด ดังนี้ 

4.1.1 การใชงานบริการเครือขาย กําหนดใหผูใชงานสามารถเขาถึงระบบ
สารสนเทศไดแตเพียงบริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น 

4.1.2 การยืนยันตัวบุคคลสําหรับผูใชท่ีอยูภายนอกองคกร (User 
Authentication for External Connections) กําหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตให
ผูใชท่ีอยูภายนอกองคกรสามารถเขาใชงานเครือขายและระบบสารสนเทศขององคกรได 

4.1.3 การระบุอุปกรณบนเครือขาย( Equipment Identification in 
Networks)  ตองมีวิธีการท่ีสามารถระบุอุปกรณบนเครือขายได  และควรใชการระบุอุปกรณบน
เครือขายเปนการยืนยัน 

4.1.4 การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ (Remote 
Diagnostic and Configuration Port Protection) ควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบ
และปรับแตงระบบท้ังการเขาถึงทางกายภาพและทางเครือขาย 

4.1.5 การแบงแยกเครือขาย (Segregation in Networks) ทําการแบงแยก
เครือขายตามกลุมของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ 

4.1.6 การควบคุมการเชื่อมตอทางเครือขาย (Network Connection 
Control) ควบคุมการเขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวางหนวยงานให
สอดคลองกับขอปฏิบัติการควบคุมการเขาถึง 

4.1.7 การควบคุมการจัดเสนทางบนเครือขาย (Network Routing 
Control) ควบคุมการจัดเสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผาน
หรือไหลเวียนของขอมูลหรือสารสนเทศสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการ
ประยุกตใชงานตามภารกิจ 
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5. การเขาถึงระบบปฏิบัติการ  
5.1 ใหมีการควบคุมการเขาถึง ระบบปฏิบัตกิาร (Operating System Access 

Control) เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต โดยมีรายละเอียด ดังนี้ 
5.1.1 การกําหนดข้ันตอนปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย การ

เขาถึงระบบปฏิบัติการจะตองควบคุมโดย วิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย 
5.1.2 การระบุและยืนยันตัวตนของผูใชงาน ( User Identification and 

authentication) ตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน 
และเลือกใชข้ันตอนทางเทคนิคในการยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับการกลาวอางวาเปนผูใชงาน
ท่ีระบุถึง 

5.1.3 การบริหารจัดการรหัสผาน ( Password Management System) 
ตองจัดทําหรือจัดใหมีระบบบริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ ( interactive) หรือมี
การทํางานในลักษณะอัตโนมัติ ซ่ึงเอ้ือตอการกําหนดรหัสผานท่ีมีคุณภาพ 

5.1.4 การใชงานโปรแกรมอรรถประโยชน ( Use of System Utilities) 
ควรจํากัดและควบคุมการใชงานโปรแกรมประเภทอรรถประโยชน  เพ่ือปองกันการละเมิดหรือ
หลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว 

5.1.5 เม่ือมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงาน
ระบบสารสนเทศนั้น (Session time-out) 

5.1.6 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ ( limitation of 
connection time) ตองจํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึน
สําหรับระบบสารสนเทศหรือแอพพลิเคชั่นท่ีมีความเสี่ยงหรือมีความสําคัญสูง 
 

6. การเขาถึงระบบโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ 
6.1  ใหมีการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและ

สารสนเทศ (Application and Information Access Control) โดยมีรายละเอียด ดังนี้ 
6.1.1 การจํากัดการเขาถึงสารสนเทศ ( Information access restriction) 

ตองจํากัดหรือควบคุมการเขาถึงใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการ
เขาถึงสารสนเทศและฟงกชั่น (Functions) ตาง ๆ ของโปรแกรมประยุกตหรือแอพพลิเคชั่น   

6.1.2 ระบบซ่ึงไวตอการรบกวน มีผละกระทบและมีความสําคัญสูงตอ
องคกร  ตองไดรับการแยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดลอมของตนเอง
โดยเฉพาะ  ใหมีการควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจาก
ภายนอกองคกร (Mobile Computing and Teleworking) 

6.1.3 การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองกําหนดขอ
ปฏิบัติและมาตรการท่ีเหมาะสมเพ่ือปกปองสารสนเทศจากความเสี่ยงของการใชอุปกรณ
คอมพิวเตอรและสื่อสาร 

6.1.4 การควบคุมการปฏิบัติงานจากภายนอกสํานักงาน (Teleworking) 
กําหนดขอปฏิบัติ แผนงานและข้ันตอนปฏิบัติเพ่ือปรับใชสําหรับการปฏิบัติงานขององคกรจาก
ภายนอกสํานักงาน 
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7. การใชงานเครือขายสังคมออนไลน (Social Network) 

  7.1 อนุญาตใหใชงานเครือขายสังคมออนไลนตามรูปแบบการนําเสนอสื่อสาร
สนเทศของกรมพัฒนาท่ีดิน บนเครือขายสังคมออนไลนตามหนวยงานไดกําหนดไวเทานั้น  
  7.2 การเผยแพรขอมูลสารสนเทศของหนวยจะตองเผยแพร ผานชองทางท่ี
หนวยงานประกาศเปนชองทางหลักเทานั้น รวมไปถึงการกําหนดผูรับผิดชอบ ดูแลและจัดการความ
เหมาะสมของสื่อสารสนเทศท่ีจะเผยแพรกอนการเผยแพร ทุกครั้ง 
  7.2 ผูใชงานท่ีใชงานเครือขายสังคมออนไลนตองมีความตระหนักเรื่องความ
ม่ันคงปลอดภัยอยูเสมอ และตองรับผิดชอบหากความเสียหายใดๆ ท่ีมีผลกระทบตอหนวยงานจาก
การใชงานเครือขายสังคมออนไลน 
  7.3 หากเกิดปญหาหรือขอพิพาทจากการใชงานเครือขายสังคมออนไลน ท่ีอาจ
มีผลกระทบตอหนวยงาน ผูใชงานตองแจงตอศูนยเทคโนโลยีสารสนเทศและการสื่อสารโดยเร็วท่ีสุด 
เพ่ือดําเนินการตามความเหมาะสม 
   

8. หนวยงานมีระบบสารสนเทศในการจัดทําระบบสํารอง ตามแนวทางตอไปนี้ 
  8.1 พิจารณาคัดเลือกและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอม
ใชงานท่ีเหมาะสม 
  8.2 จัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการ
ดวยวิธีการทางอิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดย
ปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและ
สอดคลองกับการใชงานตามภารกิจ 
  8.3 มีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบ
ระบบสารสนเทศ ระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถ
ดําเนินการดวยวิธีการทางอิเล็กทรอนิกส 
  8.4 มีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองและ
ระบบแผนเตรียมพรอมกรณีฉุกเฉินอยางสมํ่าเสมอ 
  8.5 กําหนดความถ่ีของการปฏิบัติในแตละขอ มีการปฏิบัติท่ีเพียงพอตอสภาพ
ความเสี่ยงท่ียอมรับไดของแตละหนวยงาน 

 

9. หนวยงานจัดใหมีการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ  โดยมี
รายละเอียด ดังนี้ 

 9.1 จัดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิด
ข้ึนกับระบบสารสนเทศ (Information Security Audit and Assessment) อยางนอยปละ ๑ ครั้ง 

 9.2 ในการตรวจสอบและประเมินความเสี่ยงจะตองดําเนินการ   โดยผู
ตรวจสอบภายในหนวย  เพ่ือใหทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศ
ของหนวยงาน 

 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๑๒ 



 

10. กําหนดใหมีการทบทวนปรับปรุงนโยบายและขอปฏิบัติใหเปนปจจุบันอยูเสมอ  
อยางนอยปละ ๑ ครั้ง 

 

11. กําหนดใหมีการฝกอบรม หลักสูตรการสรางความตระหนักเรื่องความม่ันคง
ปลอดภัยสารสนเทศ อยูเสมอ อยางนอยปละ ๑ ครั้ง 

 

12. กําหนดความรับผิดชอบท่ีชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิด
ความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรองละเลย หรือ
ฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ โดย
กําหนดใหผูบริหารระดับสูง ซ่ึงมีหนาท่ีดูแลรับผิดชอบดานสารสนเทศของหนวยงานเปนผูรับผิดชอบ
ตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึน 

 

13. บทลงโทษและการบังคับใช  
 13.1 กําหนดความผิด  ท่ีเกิดข้ึนจากผูใชงานท่ีมีเจตนาฝาฝนนโยบายวาดวย

ความม่ันคงปลอดภัยสารสนเทศ กรมพัฒนาท่ีดิน  ตามเอกสารฉบับนี้ แมวาการฝาฝนนั้นจะกระทํา
ไมบรรลุผลโดยสมบูรณ 

 13.2 ความผิดเก่ียวกับ นโยบายวาดวยความม่ันคงปลอดภัยสารสนเทศ     กรม
พัฒนาท่ีดิน   ใหลงโทษผูกระทําผิดตามระเบียบ กฎหมายท่ีเก่ียวของ 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
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สวนท่ี ๒ 
 

นโยบายการควบคุมการเขาถึงระบบเครือขายไรสาย 
(Wireless LAN Access Control) 

 
๑. วัตถุประสงค 
 

เพ่ือกําหนดมาตรฐานการควบคุมการเขาถึงระบบเครือขายไรสาย  (Wireless LAN) 
ขององคกร  โดยการกําหนดสิทธิ์ของผูใชในการเขาถึงระบบใหเหมาะสมตามหนาท่ีความรับผิดชอบ
ในการปฏิบัติงาน  รวมท้ังมีการทบทวนสิทธิ์การเขาถึงอยางสม่ําเสมอ  ท้ังนี้ ผูใชระบบตองผานการ
พิสูจนตัวตนจริงจากระบบ  วาไดรับอนุญาตจากผูดูแลระบบ  เพ่ือสรางความม่ันคงปลอดภัยของการ
ใชงานระบบเครือขายไรสาย 
 

๒. แนวปฏิบัตกิารควบคุมการเขาถึงระบบเครือขายไรสาย กรมพัฒนาที่ดิน 
 

๒.๑ ผูใชท่ีตองการเขาถึงระบบเครือขายไรสายขององคกร  จะตองทําการลงทะเบียน
กับผูดูแลระบบ และตองไดรับอนุญาตจากผูบังคับบัญชา โดยกรอกขอมูลลงใน “แบบฟอรมการข้ึน
ทะเบียนคอมพิวเตอรและการยืนยันตัวบุคคล”  

๒.๒  ผูดูแลระบบตองทําการลงทะเบียนกําหนดสิทธิ์ผูใชงานในการเขาถึงระบบ
เครือขายไรสายใหเหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขาย   
ไรสายรวมท้ังมีการทบทวนสิทธิ์การเขาถึงอยางสม่ําเสมอ  ท้ังนี้ระบบจะตองไดรับอนุญาตจากผูดูแล
ระบบตามความจําเปนในการใชงาน 

๒.๓  ผูดูแลระบบจะตองทําการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขาย     
ไรสายลงในแบบฟอรม 

๒.๔  ผูดูแลระบบควรทําการเปลี่ยนคา  SSID (Service Set Identifier) ท่ีถูกกําหนด
เปนคาดีฟอลต (default) มาจากผูผลิตทันทีท่ีนํา Access Point มาใชงาน 

๒.๕  ผูดูแลระบบควรเปลี่ยนคาชื่อ login และรหัสผาน  สําหรับการตั้งคาการทํางาน
ของอุปกรณ ไรสาย และผูดูแลระบบควรเลือกใชชื่อ login และรหัสผานท่ีมีความคาดเดาไดยาก เพ่ือ
ปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัสไดโดยงาย 

๒.๖  ผูดูแลระบบตองกําหนดคา  WEP (Wired Equivalent Privacy) หรือ WPA   
Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง  Wireless LAN Client และ Access 
Point เพ่ือใหยากตอการดักจับ จะชวยใหปลอดภัยมากยิ่งข้ึน 

๒.๗  ผูดูแลระบบควรเลือกใชวิธีการควบคุม MAC address และชื่อผูใช  (Username) 
รหัสผาน (Password) ของผูใชท่ีมีสิทธิ์ในการเขาใชงานระบบเครือขายไรสาย  โดยจะอนุญาตเฉพาะ
อุปกรณท่ีมี MAC address และชื่อผูใชรหัสผาน  ตามท่ีกําหนดไวเทานั้นใหเขาใชเครือขายไรสายได
อยางถูกตอง 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๑๔ 



 

สวนท่ี ๓ 
 

นโยบายการใชงานระบบรักษาความปลอดภัยเครือขายคอมพิวเตอรไฟลวอลล 
(Firewall Policy) 

 
๑. วัตถุประสงค 
 

เหตุผลหลักท่ีมีการใชไฟรวอลล ( Firewall) ก็เพ่ือใหผูใชท่ีอยูภายใน องคกร สามารถใช
บริการเครือขายภายในไดเต็มท่ีและใชบริการเครือขายภายนอก เชน อินเตอรเน็ตได ในขณะท่ี     
ไฟรวอลลจะปองกันไมใหผูใชภายนอกเขามาใชบริการเครือขายท่ีอยูขางใน  ไฟรวอลลสามารถ
ควบคุมการใชเครือขายได โดยอนุญาตหรือไมอนุญาตใหแพ็กเก็ตผานไดซ่ึงแพ็กเก็ตท่ีอนุญาตใหผาน
หรือไมนี้จะข้ึนอยูกับนโยบายการรักษาความปลอดภัย (Security Policy)ของเครือขาย ไฟรวอลเปน
ระบบท่ีบังคับใชนโยบายการรักษาความปลอดภัยระหวางเครือขาย โดยหลักการแลวไฟรวอลลจะ
ทํางานอยู ๒ กลไก  คือ การอนุญาตหรือไมอนุญาตใหแพ็กเก็ตผาน  ถาเครือขายองคกรนั้นมีการ
เชื่อมตอโดยตรงกับอินเตอรเน็ตโดยท่ีไมมีไฟรวอลลเปนการเปดชองโหวใหเครือขายสามารถถูกโจมตี 
หรือบุกรุกไดอยางงายดาย ตัวอยางเชน เครือขายมีโฮสตหรือเซิรฟเวอรเปนรอย ๆ เครื่อง ถาผูบุกรุก
เครือขายสามารถบุกรุกเขาเครื่องใดเครื่องหนึ่งได ตอไปนี้ก็ไมเปนการยากท่ีจะบุกรุกเขาไปยังเครื่อง
อ่ืน ๆ การติดตั้งไฟรวอลลจะเปนการปองกันผูบุกรุกไดในระดับหนึ่ง 
 

๒. แนวปฏิบัตกิารใชงานระบบรักษาความปลอดภัยเครือขายคอมพิวเตอรไฟลวอลล     
     

ผูใชงานระบบรักษาความปลอดภัยไฟลวอลล (Firewall) ของกรมพัฒนาท่ีดิน มีหนาท่ีและ
ความรับผิดชอบท่ีตองปฏิบัติ ดังนี้ 

๒.๑ ผูดูแลระบบตองเฝาระวังและบริหารจัดการระบบรักษาความปลอดภัย  
(Firewall) 

๒.๒ ผูดูแลระบบตองกําหนดนโยบาย (Policy) การใชงานไฟรวอลล 
๒.๓ ผูดูแลระบบตองจัดใหมีระบบตรวจสอบตัวตนจริง และสิทธิ์การเขาใชงานของ

ผูใชงาน (Identification and Authentication) กอนเขาสูระบบงานคอมพิวเตอรท่ีรัดกุมเพียงพอ  
เชน การกําหนดรหัสผาน (Password) ใหยากแกการคาดเดา เปนตน 

๒.๔ ผูดูแลระบบตองกําหนดคา  (Configuration) หรือกําหนดนโยบาย  (Policy) 
เพ่ือกลั่นกรองขอมูลท่ีมาทางเว็บไซตใหมีความปลอดภัยตอระบบสารสนเทศและเครือขาย
คอมพิวเตอรของกรมพัฒนาท่ีดิน  ปองกันผูบุกรุก  ไวรัส รวมท้ัง malicious code ตางๆ มิใหเขาถึง 
(Access Risk) หรือสรางความเสียหาย  (Availability Risk) แกขอมูลหรือการทํางานของระบบ
คอมพิวเตอร 

๒.๕ ผูดูแลระบบตองกําหนดข้ันตอนหรือวิธีปฏิบัติ ในการตรวจสอบการรักษา
ความปลอดภัยระบบคอมพิวเตอรแมขาย  และในกรณีท่ีพบวามีการใชงานหรือเปลี่ยนแปลงคา  
Parameter  ในลักษณะท่ีผิดปกติตองดําเนินการแกไข รวมท้ังมีการรายงานผูบังคับบัญชาโดยทันที 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๑๕ 



 

๒.๖ การเปดใชบริการ   (Service)  ตองไดรับอนุญาตจากผูอํานวยการศูนย
สารสนเทศ ท้ังนี้ หากบริการท่ีจําเปนตองใชมีความเสี่ยงตอระบบรักษาความปลอดภัย  ผูดูแลระบบ
ตองกําหนดมาตรการปองกันเพ่ิมเติม 

๒.๗ ผูดูแลระบบตองเปดใชงานไฟรวอลลตลอดเวลา 
๒.๘ ผูดูแลระบบตองออกจากระบบงาน  (Log Out) ในชวงเวลาท่ีมิไดอยู

ปฏิบัติงานท่ีหนาเครื่องคอมพิวเตอร 
๒.๙ ผูดูแลระบบตองกําหนดใหมีการควบคุมการใชงาน  โดยการจัดใหมีบัญชี

ผูใชงาน 
๒.๑๐ ผูดูแลระบบการใชงานตองบันทึกชื่อผูใชงาน  (Username) และรหัสผาน  

(Password) เพ่ือเปนการตรวจสอบผูใชกอนเขาใชงานระบบ  (Authentication) และควบคุมบุคคล
ท่ีไมเก่ียวของมิใหเขาถึง  ลวงรู (Access Risk) หรือแกไข เปลี่ยนแปลง (Integrity Risk) ขอมูลหรือ
การทํางานของระบบคอมพิวเตอรในสวนท่ีมิไดมีอํานาจหนาท่ีเก่ียวของ 

๒.๑๑ ผูดูแลระบบตองติดตั้ง  Patch ท่ีจําเปนของระบบงานสําคัญ  เพ่ืออุดชองโหว
ตาง ๆ ของซอฟตแวรระบบ  (System Software) เชน ระบบปฏิบัติการ  DBMS Web Server เปน
ตน อยางสมํ่าเสมอ 

๒.๑๒ ผูดูแลระบบตองทดสอบซอฟตแวรระบบ  (System Software) เก่ียวกับการ
รักษาความปลอดภัยและประสิทธิ์ภาพการใชงานโดยท่ัวไปกอนติดตั้งและหลังการแกไขหรือ
บํารุงรักษา 

๒.๑๓ ผูบังคับบัญชาตองกําหนดบุคคลรับผิดชอบในการกําหนด  แกไข  หรือ
เปลี่ยนแปลงคา Parameter ตาง ๆ อยางชัดเจน 

๒.๑๔ ผูขอใชงานตองยอมรับและปฏิบัติตามนโยบายดานความปลอดภัยอยาง
เครงครัด 

๒.๑๕ วัตถุประสงคในการขอใชงานจะตองไมขัดตอนโยบาย ประกาศ ระเบียบตาง ๆ 
ของกรมพัฒนาท่ีดินและตอกฎหมายท่ีเก่ียวของ 

๒.๑๖ ผูขอใชงานตองขออนุญาตเปนลายลักษณอักษร  ตอผูอํานวยการศูนย
สารสนเทศ โดยระบุขอมูลดังนี้ 

๒.๑๖.๑  หมายเลข Port ท่ีตองการขอใหเปด 
๒.๑๖.๒  หมายเลข IP Address ของปลายทางท่ีตองการติดตอสื่อสาร 
๒.๑๖.๓  วัตถุประสงค หรือชื่อแอพพลิเคชั่นท่ีตองการใชงานผาน Port นั้น ๆ 
๒.๑๖.๔  วันท่ีเริ่มใชและวันท่ีสิ้นสุดการขอใช 

๒.๑๗ ในการขอใชงานหากพบวาการขัดตอนโยบาย  ประกาศ  ระเบียบของกรม
พัฒนาท่ีดิน หรือกฎหมาย หรืออาจทําใหเกิดชองโหวดานความปลอดภัยตอระบบสารสนเทศ  ศูนย
สารสนเทศจะไมอนุญาตใหใชงาน 

๒.๑๘ ภายหลังการอนุญาตใหใชงานหากพบวามีการใชงานท่ีขัดตอนโยบาย   
ประกาศระเบียบ  ของกรมพัฒนาท่ีดิน  หรือกฎหมาย  หรืออาจจะทําใหเกิดชองโหวดานความ
ปลอดภัยตอระบบสารสนเทศ  หรือทําใหเกิดความเสียหายตอระบบสารสนเทศของกรมฯ  ทางศูนย
สารสนเทศ จะยกเลิกการใหบริการทันที 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๑๖ 



 

๒.๑๙ ผูดูแลระบบตองกําหนดแนวทางปฏิบัติในการใชงาน  software utility เชน 
personal firewall password cracker เปนตน และตรวจสอบการใชงาน  software utility อยาง
สมํ่าเสมอ 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๑๗ 



 

สวนท่ี ๔ 
 

นโยบายการใชงานจดหมายอิเล็กทรอนิกส 
(Use of Electronic Mail) 

 
๑. วัตถุประสงค 
 

เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสผานระบบเครือขายขององคกร
ซ่ึงผูใชจะตองใหความสําคัญและตระหนักถึงปญหาท่ีเกิดข้ึนจากการใชบริการจดหมาอิเล็กทรอนิกส
บนเครือขายอินเทอรเน็ต  ผูใชจะตองเขาใจกฎเกณฑตาง  ๆ ท่ีผูดูแลระบบเครือขายวางไว  ไมละเมิด
สิทธิ์หรือกระทําการใด  ๆ ท่ีจะสรางปญหา หรือไมเคารพกฎเกณฑท่ีวางไว  และจะตองปฏิบัติตาม
คําแนะนําของผูดูแลระบบเครือขายนั้นอยางเครงครัด  จะทําใหการใชงานจดหมา ยอิเล็กทรอนิกส
ผานระบบเครือขายเปนไปอยางปลอดภัยและมีประสิทธิภาพ 

 

๒. แนวปฏิบัติการใชงานจดหมายอิเล็กทรอนิกส 
 

๒.๑ ผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงระบบจดหมายอิเล็กทรอนิกสของกรมฯ 
ใหเหมาะสมกับการเขาใชบริการของผูใชระบบและหนาท่ีความรับผิดชอบของผูใช  รวมท้ังมีการ
ทบทวนสิทธิ์การเขาใชงานอยางสม่ําเสมอ เชน การลาออก เปนตน 

๒.๒ ผูใชรายใหมท่ีตองการขอลงทะเบียนบัญชีชื่อผูใช    ตองทําการกรอกขอมูล  
คําขอลงใน  “แบบฟอรมสมัครเปนสมาชิกระบบเครือขาย LDD Network” และยื่นคําขอกับ
เจาหนาท่ีเพ่ือดําเนินการกําหนดสิทธิ์บัญชีรายชื่อผูใชรายใหมและรหัสผาน 

๒.๓ ผูดูแลระบบตองกําหนดสิทธิ์บัญชีรายชื่อผูใชรายใหมและรหัสผาน สําหรับการ
ใชงานครั้งแรก  เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชระบบจดหมายอิเล็กทรอนิกสของ กรมฯ  
ใน“แบบฟอรมสมัครเปนสมาชิกระบบเครือขาย LDD Network”  

๒.๔ ผูใชไมควรตั้งคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติ  (save 
password) ของระบบจดหมายอิเล็กทรอนิกส 

๒.๕ ผูใชควรระมัดระวังในการใชจดหมายอิเล็กทรอนิกส  เพ่ือไมใหเกิดความ
เสียหายตอองคกรหรือละเมิดสิทธิ์  สรางความรําคาญตอผูอ่ืน  หรือผิดกฎหมาย หรือละเมิดศีลธรรม  
และไมแสวงหาประโยชน  หรืออนุญาตใหผูอ่ืนแสวงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมาย
อิเล็กทรอนิกสผานระบบเครือขายของกรมฯ 

๒.๖ ผูใชไมควรใชท่ีอยูจดหมายอิเล็กทรอนิกส  (e-mail address) ของผูอ่ืนเพ่ือ
อาน รับสง ขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชและใหถือวาเจาของจดหมาย
อิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง ๆ ในจดหมายอิเล็กทรอนิกสของตน 

๒.๗ ผูใชควรใชท่ีอยูจดหมายอิเล็กทรอนิกสของ กรมฯ เพ่ือการทํางานของ กรมฯ
เทานั้น 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๑๘ 



 

๒.๘ หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น  ผูใชควรทําการ 
Logout ออกจากระบบทุกครั้ง เพ่ือปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส 

๒.๙ ผูใชควรทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทําการ
เปด เพ่ือทําการตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส  เปนการปองกันในการเปดไฟลท่ีเปน  
Executable file เชน .exe .com เปนตน 

๒.๑๐ ผูใชไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสงท่ีไม
รูจัก 

๒.๑๑ ผูใชไมควรใชขอความท่ีไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสท่ีไม
เหมาะสม ขอมูลอันอาจทําใหเสียชื่อเสียงของกรมฯ ทําใหเกิดความแตกแยกระหวางองคกรผานทาง
จดหมายอิเล็กทรอนิกส 

๒.๑๒ ในกรณีท่ีตองการสงขอมูลท่ีเปนความลับ  ผูใชไมควรระบุความสําคัญของ
ขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกส 

๒.๑๓ ผูใชควรตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน  และควร
จัดเก็บแฟมขอมูลและจดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยท่ีสุด 

๒.๑๔ ผูใชควรลบจดหมายอิเล็กทรอนิกสท่ีไมตองการออกจากระบบเพ่ือลดปริมาณ
การใชเนื้อท่ีระบบจดหมายอิเล็กทรอนิกส 

๒.๑๕ ผูใชควรโอนยายจดหมายอิเล็กทรอนิกสท่ีจะใชอางอิงภายหลัง  มายังเครื่อง
คอมพิวเตอรของตน  เพ่ือเปนการปองกันผูอ่ืนแอบอานจดหมายได  ดังนั้นไมควรจัดเก็บขอมูล  หรือ
จดหมายอิเล็กทรอนิกสท่ีไมไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส 

๒.๑๖ ผูใชควรทําการสํารองขอมูลในจดหมายอิเล็กทรอนิกสอยางสมํ่าเสมอเลือก
สํารองจดหมายอิเล็กทรอนิกสท่ีมีความสําคัญมาก โดยอาจทําการสงตอไปยังจดหมายอิเล็กทรอนิกส
แอดเดรสอ่ืน หรือทําการสํารองไวท่ีเมลเซิรฟเวอรของกรมฯ 

๒.๑๗ ผูดูแลระบบจดหมายอิเล็กทรอนิกส  ควรใหความรูเก่ียวกับการรักษาความ
ปลอดภัยในจดหมายอิเล็กทรอนิกสแกผูใชงานจดหมายอิเล็กทรอนิกสอยางสมํ่าเสมอ  การใหความรู
ถือเปนการปองกันเบื้องตนเพ่ือมิใหผูใชงานตกเปนเหยื่อของผูไมหวังดี  และเปนการปองกันไมใหเกิด
ปญหา ในกรณีท่ีทําผิดพลาดแมเพียงครั้งเดียว อาจสงผลกระทบทําใหระบบไมสามารถทํางานได 

๒.๑๘ ในการใชจดหมายอิเล็กทรอนิกสในการติดตอสื่อสารนั้น  ผูใชควรใหเกียรติกับ
ผูรับปลายทางเหมือนการสนทนาดวยวาจา  ควรตรวจสอบตัวสะกดไวยากรณ  อานทวนเนื้อหากอน
สง ใชขอความท่ีกระชับเขาถึงประเด็นอยางรวดเร็ว  แตขอความตองไมสั้นเกินจนดูแลวหวน  และให
ตระหนักอยูเสมอวาขอความใด  ๆ ท่ีสงผานเครือขายอินเทอรเน็ตนั้นเปนขอความท่ีสามารถมองเห็น  
และอานไดโดยผูอ่ืน  ดังนั้นการสงขอความท่ีเปนความลับจะตองใชซอฟตแวรหรือฮารดแวรเพ่ือ
เขารหัสขอมูลนั้นกอนสงออกไป 

๒.๑๙ ผูใชตองไมทําการเปลี่ยนแปลง  หรือแกไขขอความจดหมายอิเล็กทรอนิกส
ตนฉบับท่ีไดรับมาและตองการสงตอไป  หากจดหมายอิเล็กทรอนิกสนั้นถูกสงถึงผูรับเปนการสวนตัว
ตองขออนุญาต   ผูสงกอนท่ีจะสงตอจดหมายอิเล็กทรอนิกสนั้นไปจดหมายอิเล็กทรอนิกสท่ีมีขอมูล
สวนบุคคลควรไดรับการเขารหัสอยางปลอดภัย (Encryption) 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๑๙ 



 

๒.๒๐ ผูใชควรใสชื่อหัวขอเรื่องใน Subject ของจดหมายอิเล็กทรอนิกส เพ่ือแสดงถึง
เรื่องของจดหมายอิเล็กทรอนิกสท่ีตองการหารือหรือแจงใหทราบ และควรสงจดหมายอิเล็กทรอนิกส
ตอบกลับสั้น ๆ หากไมมีเวลาพอเพ่ือใหผูสงไดรับทราบวาผูรับไดรับจดหมายอิเล็กทรอนิกสนั้นแลว  
และจะตอบกลับอยางสมบูรณในภายหลัง 

๒.๒๑ ผูใชไมควรสงตอจดหมายอิเล็กทรอนิกสลูกโซหรือสแปมจดหมาย
อิเล็กทรอนิกส  ซ่ึงเปนสิ่งท่ีไมสมควรทําบนเครือขายอินเทอรเน็ต  หากไดรับจดหมายอิเล็กทรอนิกส
ลูกโซหรือสแปมจดหมายอิเล็กทรอนิกส  และมีขอความขอใหสงตอจดหมายอิเล็กทรอนิกสนั้นให
ติดตอหรือแจงผูดูแลระบบโดยทันที 

๒.๒๒ ผูใชไมควรสงจดหมายอิเล็กทรอนิกสท่ีเก่ียวกับการลวงละเมิดหรือขมขู  หรือมี
เนื้อหาขอความท่ีขัดตอกฎหมายและศีลธรรม  และใชจดหมายอิเล็กทรอนิกสเปนเครื่องมือในการ
กระจายขาวสาร เวนแตเปนการประกาศท่ีเหมาะสม 

๒.๒๓ ผูใชควรพิจารณาใช  “BCC” (blind carbon copy - สําเนาโดยท่ีผูรับไม
ทราบ) ในการสงจดหมายอิเล็กทรอนิกสถึงผูรับเปนจํานวนมาก  เพ่ือไมใหรายชื่อผูรับท้ังหมดปรากฏ
ในลักษณะท่ียาวมากเกินไป 

๒.๒๔ ผูใชควรทําตามนโยบายอยางเครงครัด  และแจงผูดูแลระบบเม่ือพบการใช
จดหมายอิเล็กทรอนิกสท่ีไมถูกตอง 

๒.๒๕ ผูใชจะตองกรอกขอมูลในชองขอมูลสวนตัว  (identity) โดยจะตองใชชื่อผูสง  
(Sender) ท่ีเปนจริง ตามท่ีมีบัญชีรายชื่ออยูจริง เพ่ือใหสามารถอางอิงในกรณีท่ีมีปญหาเกิดข้ึน 

๒.๒๖ ผูใชตองไมตั้งชื่อผูสง  (Sender) หรือขอมูลอ่ืน ในลักษณะท่ีสอวาเปนผูดูแล
ระบบ (administrator) เชน webmaster, host master, administrator, postmaster เปนตน 
โดยไมไดรับอนุญาต 

๒.๒๗ ผูใชตองไมทําการสงจดหมายอิเล็กทรอนิกสในลักษณะของจดหมายลูกโซ  
จดหมายชี้ชวนหรืออ่ืน  ๆ อันเปนการกระทําท่ีเขาขาย  spam หรือ unsolicited electronic mail 
อยางเด็ดขาด 

๒.๒๘ ผูใชบริการมีหนาท่ีจะตองรักษาชื่อผูใช และรหัสผานเปนความลับ ไมใหรั่วไหล
ไปถึงบุคคลท่ีไมเก่ียวของ 

๒.๒๙ จดหมายของผูใชบริการ  ถือเปนขอมูลสวนบุคคล  ผูดูแลระบบจดหมาย
อิเล็กทรอนิกสไมสามารถจะทําการเก็บ  กู หรือ ดึงขอมูลสวนตัวข้ึนมาได  ดังนั้นผูใชบริการจะตอง
ดูแลรักษาขอมูลดังกลาวอยางระมัดระวัง โดยเฉพาะการลบจดหมายท่ีไมตองการ  รวมท้ังจะตองดูแล
รักษาไมใหขนาดของจดหมายท่ีจัดเก็บเกินกวาจํานวนพ้ืนท่ีท่ีไดรับอนุญาต 

๒.๓๐ ผูใชตองมีความรับผิดชอบ  และระมัดระวังในการใชบริการตามสมควร  ไมให
ลวงละเมิดบุคคลอ่ืน  รวมถึงศีลธรรม หรือกฎหมายใด ๆ อันเปนผลใหเกิดความไมสงบเรียบรอยใน
องคกรและสังคมถูกตอง 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๒๐ 



 

สวนท่ี ๕ 
 

นโยบายการใชงานอินเตอรเน็ต 
(Internet  Policy) 

 
๑. วัตถุประสงค 
 

เพ่ือใหผูใชรับทราบกฎเกณฑ  แนวทางปฏิบัติในการใชงานอินเทอรเน็ตอยางปลอดภัย  และ
เปนการปองกันไมใหละเมิดพระราชบัญญัติวาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร  เชน การสง
ขอมูลขอความ  คําสั่ง ชุดคําสั่ง  หรือสิ่งอ่ืนใดท่ีอยูในระบบคอมพิวเตอรแกบุคคลอ่ืนอันเปนการ
รบกวนการใชระบบคอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข  ทําใหระบบคอมพิวเตอรขององคกร  ถูก
ระงับ ชะลอขัดขวางหรือถูกรบกวนจนไมสามารถทํางานตามปกติได 

 

๒. แนวปฏิบัตกิารใชงานอินเทอรเน็ตผานเครือขายกรมพัฒนาที่ดิน 
 

๒.๑ ผูใชงานตองเปนบุคลากรสังกัดกรมพัฒนาท่ีดิน  สําหรับบุคคลภายนอกจะตอง
ไดรับอนุญาตจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร หรือผูท่ีไดรับมอบหมาย 

๒.๒ ผูใชงานตองใชขอความท่ีสุภาพ   และถูกตองตามธรรมเนียมปฏิบัติในการใช
เครือขายเทานั้น 

๒.๓ ผูใชงานตองใชทรัพยากรเครือขายอยางมีประสิทธิ์ภาพ    เชน    ไมดาวน
โหลดไฟลท่ีมีขนาดใหญหากมีความจําเปนใหปฏิบัตินอกเวลาทํางาน 

๒.๔ ผูใชงานตองรับผิดชอบตอขอมูลของตนเอง  ไมวาจะเก็บไวในเครื่อง
คอมพิวเตอรสวนบุคคล  เครื่องคอมพิวเตอรแมขาย  (Server) หรือการสงขอมูลผานเครือขาย
คอมพิวเตอร 

๒.๕ ผูใชงานตองไมใหผูอ่ืนใชงานผานรหัสผูใช ( User Account) ของตนโดย
เด็ดขาด หากเกิดปญหา เชน การละเมิดลิขสิทธิ์หรือการเก็บขอมูลท่ีผิดกฎหมาย  เจาของรหัสผูใช 
(User Account)  ตองเปนผูรับผิดชอบ 

๒.๖ ผูใชงานตองไมใชงาน เพ่ือการกระทําการดังตอไปนี้ 
๒.๖.๑  เพ่ือการกระทําผิดกฎหมาย  หรือเพ่ือกอใหเกิดความเสียหายแก

สถาบันชาติศาสนา พระมหากษัตริย กรมพัฒนาท่ีดิน หนวยงานอ่ืน และบุคคลอ่ืน  
๒.๖.๒  เพ่ือการกระทําท่ีขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของ

ประชาชน 
๒.๖.๓  เพ่ือการกระทําทางพาณิชย 
๒.๖.๔  เพ่ือการเปดเผยขอมูลท่ีเปนความลับซ่ึงไดมาจากการปฏิบัติงาน 
๒.๖.๕  เพ่ือกระทําการอันมีลักษณะเปนการละเมิดทรัพยสินทางปญญา 
๒.๖.๖  เพ่ือใหทราบขอมูลขาวสารของบุคคลอ่ืนโดยไมไดรับอนุญาตจากผูเปน

เจาของ หรือผูท่ีมีสิทธิ์ในขอมูลดังกลาว 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๒๑ 



 

๒.๖.๗  เพ่ือการรับหรือสงขอมูลซ่ึงกอหรืออาจกอใหเกิดความเสียหายใหแก  
กรมพัฒนาท่ีดิน 

๒.๖.๘  เพ่ือขัดขวางการใชงานเครือขายคอมพิวเตอรของกรมพัฒนาท่ีดิน  
หรือของผูใชอ่ืน หรือเพ่ือใหเครือขายคอมพิวเตอรของกรมพัฒนาท่ีดินไมสามารถใชงานไดตามปกติ 

๒.๖.๙  เพ่ือแสดงความคิดเห็นสวนบุคคลในเรื่องท่ีเก่ียวของกับการดําเนินงาน
ของกรมพัฒนาท่ีดินไปยังท่ีอยูของเว็บ  (website) ใด ๆ ในลักษณะท่ีกอหรืออาจกอใหเกิดความ
เขาใจท่ีคลาดเคลื่อนไปจากความเปนจริง 

๒.๖.๑๐  เพ่ือการอ่ืนใดท่ีอาจขัดตอผลประโยชนหรืออาจกอใหเกิดความ
ขัดแยงหรือความเสียหายของกรมพัฒนาท่ีดิน 

๒.๗ ผูใชงานตองไมนําเครื่องมือหรืออุปกรณอ่ืนใดเชื่อมเขาเครือขายเพ่ือประกอบ
ธุรกิจสวนบุคคล 

๒.๘ ผูใชงานตองปฏิบัติตามนโยบายและแนวทางการใชระบบเครือขายท่ี         
กรมพัฒนาท่ีดิน 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๒๒ 



 

สวนท่ี ๖ 
 

นโยบายการควบคุมการเขาถึง 
(Access  Control  Policy) 

 
๑. วัตถุประสงค 
 

เพ่ือกําหนดมาตรการควบคุม  ปองกันมิใหบุคคลท่ีไมมีอํานาจหนาท่ีเก่ียวของในการ
ปฏิบัติหนาท่ีเขาถึง ลวงรู แกไข เปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศและการสื่อสารท่ีสําคัญ  ซ่ึง
จะทําใหเกิดความเสียหายตอขอมูลและระบบขอมูลขององคกร  โดยมีการกําหนดกระบวนการ
ควบคุมการเขาออกท่ีแตกตางกันของกลุมบุคคลตาง ๆ  ท่ีมีความจําเปนตองเขาออกหองศูนย
คอมพิวเตอร 

 

๒. แนวปฏิบัตกิารควบคุมการเขาออกหองควบคุมระบบ Network (หอง Server) 
 

๒.๑  ผูดูแลระบบ และเจาหนาท่ีองคกร มีแนวปฏิบัติดังนี้ 
๒.๑.๑ ผูดูแลระบบ  จัดระบบเทคโนโลยีสารสนเทศและการสื่อสารใหเปน

สัดสวนชัดเจน  เชน  สวนระบบเครือขาย  (Network Zone) สวนเครื่องแมขาย  (Server Zone)   
เปนตน  

๒.๑.๒ ผูดูแลระบบ ตองทําการกําหนดสิทธิ์บุคคลในการเขา -ออกหอง Server 
โดยเฉพาะบุคคลท่ีปฏิบัติหนาท่ีเก่ียวของภายใน  และมีการติดประกาศ  “ระเบียบการเขาออกหอง 
Server” พรอมระบุรายชื่อเจาหนาท่ีท่ีไดรับการกําหนดสิทธิ์ไวอยางชัดเจน 

๒.๑.๓ กรณีเจาหนาท่ีท่ีไมมีหนาท่ีเก่ียวของ มีความจําเปนตองเขา -ออกหอง 
Server  ตองแจงท่ีกลุมระบบเครือขายและคอมพิวเตอร และกรอกขอมูลคําขอลงใน  “แบบฟอรมขอ
เขาใชงานเครื่องแมขาย ณ หองควบคุมระบบ (หอง Server)” กอน  โดยมี มาตรการการควบคุม
อยางรัดกุม  เจาหนาท่ีกลุมระบบเครือขายและคอมพิวเตอร ควบคุมการปฏิบัติงานระหวางอยูใน
หองควบคุมระบบ 

 

๓. แนวปฏิบัตกิระบวนการหลักในการควบคุมการเขาถึงระบบ 
 

๓.๑ สถานท่ีตั้งของระบบเทคโนโลยีสารสนเทศและการสื่อสาร  มีระบบรักษาความ
ปลอดภัย ( Security) ควบคุมการเขา -ออกท่ีรัดกุมและอนุญาตใหเฉพาะบุคคลท่ีไดรับสิทธิ์และมี
ความจําเปนผานเขาใชงานไดเทานั้น 

๓.๒ ผูดูแลระบบกําหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูล เหมาะสมกับการเขา
ใชงานของผูใชระบบและหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอนเขาใชระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร  ท้ังนี้ผูใชระบบจะตองไดรับอนุญาตจากผูดูแลระบบตามความ
จําเปนในการใชงาน 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๒๒ 



 

๓.๓ ผูดูแลระบบ หรือผูท่ีไดรับมอบหมายเทานั้น  ท่ีสามารถแกไขเปลี่ยนแปลงสิทธิ์
การเขาถึงขอมูลและระบบขอมูลได 

๓.๔ ผูดูแลระบบ  จัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบ
เทคโนโลยีสารสนเทศและการสื่อสารของกรมฯ  และตรวจตราการละเมิดความปลอดภัย  ท่ีมีตอ
ระบบขอมูลสําคัญ 

๓.๕ ผูดูแลระบบ  ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ  การแกไข
เปลี่ยนแปลงสิทธิ์ตาง ๆ และการผานเขา-ออกสถานท่ีตั้งของระบบ ของท้ังผูท่ีไดรับอนุญาตและไมได
รับอนุญาตเพ่ือเปนหลักฐานในการตรวจสอบหากมีปญหาเกิดข้ึน 

 

๔. แนวปฏิบัตกิารควบคุมการเขาถงึระบบเทคโนโลยีสารสนเทศ 
 

๔.๑ ผูดูแลระบบ มีหนาท่ีในการตรวจสอบการอนุมัติและกําหนดสิทธิ์ในการผานเขา
สูระบบ ใหแกผูใช  

๔.๒ เจาของขอมูล  และ เจาของระบบ  จะอนุญาตใหผูใชงานเขาสูระบบเฉพาะใน
สวนท่ีจําเปนตองรูตามหนาท่ีงานเทานั้น  เนื่องจากการใหสิทธิ์เกินความจําเปนในการใชงาน  จะ
นําไปสูความเสี่ยงในการใชงานเกินอํานาจหนาท่ี  ดังนั้นการกําหนดสิทธิ์ในการเขาถึงระบบงานตอง
กําหนดตามความจําเปนข้ันตํ่าเทานั้น 

๔.๓ ผูใชงานจะตองไดรับอนุญาตจากเจาหนาท่ีท่ีรับผิดชอบขอมูลและระบบงานตาม
ความจําเปนตอการใชงานระบบเทคโนโลยีสารสนเทศ 

 

๕. แนวปฏิบัตกิารบริหารจัดการการเขาถึงขอมูลของผูใช 
 

๕.๑ การลงทะเบียนเจาหนาท่ีใหม  กําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการ
สําหรับการลงทะเบียนเจาหนาท่ีใหมเพ่ือใหมีสิทธิ์ตาง ๆ  ในการใชงานตามความจําเปนรวมท้ัง
ข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิ์การใชงาน  เชน เม่ือเปลี่ยนตําแหนงงานภายในองคกร   ลด
ตําแหนง  ยายหนวยงาน หรือสิ้นสุดการจางงาน เปนตน 

๕.๒ การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน 
๕.๒.๑ ผูดูแลระบบท่ีรับผิดชอบระบบงานนั้น ๆ   กําหนดสิทธิ์ของเจาหนาท่ีใน

การเขาถึงระบบเทคโนโลยีสารสนเทศและการสื่อสารแตละระบบ รวมท้ังกําหนดสิทธิ์แยกตามหนาท่ี
ท่ีรับผิดชอบ 

๕.๒.๒ มีการกําหนดใหผูใชลงนามในเอกสารยอมรับเง่ือนไข ท่ีจะเก็บรักษา
รหัสผานใหเปนความลับเฉพาะตนใน “แบบฟอรมสมัครเปนสมาชิกระบบเครือขาย LDD Network” 

๕.๒.๓ การกําหนดชื่อผูใชตองเปนหนึ่งเดียวคือไมซํ้ากัน 
๕.๓ กําหนดสิทธิ์การใชระบบเทคโนโลยีสารสนเทศท่ีสําคัญ  เชน ระบบคอมพิวเตอร  

โปรแกรมประยุกต ( Application) จดหมายอิเล็กทรอนิกส ( e-Mail) ระบบเครือขายไรสาย 
(Wireless LAN) ระบบอินเตอรเน็ต เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ีและตอง
ไดรับความเห็นชอบจากผูดูแลระบบเปนลายลักษณอักษร  รวมท้ังตองทบทวนสิทธิ์ดังกลาวอยาง
สมํ่าเสมอ 
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๕.๔ ผูใชตองลงนามรับทราบสิทธิ์และหนาท่ีเก่ียวกับการใชงานระบบเทคโนโลยี
สารสนเทศเปนลายลักษณอักษรและตองปฏิบัติตามอยางเครงครัด 

๕.๕ การบริหารจัดการการเขาถึงขอมูลตามระดับชั้นความลับ 
5.๕.1 ผูดูแลระบบตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้น

ความลับ ในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการ
เขาถึงผานระบบงาน  รวมถึงการทําลายขอมูลแตละประเภทชั้นความลับ 

5.๕.2 ตองกําหนดรายชื่อผูใช ( Username) และรหัสผาน (Password) เพ่ือ
ใชในการตรวจสอบตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 

5.๕.3 การรับสงขอมูลสําคัญผานเครือขายสาธารณตองทําการเขารหัส 
(Encryption) ทีเปนมาตรฐานสากล 

5.๕.4 กําหนดใหเปลี่ยนรหัสผานตามระยะเวลาท่ีกําหนดของระดับ
ความสําคัญของขอมูล 

๕.๖ การทบทวนสิทธิ์การเขาถึงของผูใช  ผูดูแลระบบทบทวนสิทธิตามรอบ
ระยะเวลาท่ีกําหนดไว  หรือเม่ือมีการเปลี่ยนแปลงใด ๆ เชน เม่ือเปลี่ยนตําแหนงงานภายในองคกร  
ลดตําแหนง  ยายหนวยงาน หรือสิ้นสุดการจางงาน หมดวาระ เกษียณอายุราชการ เปนตน 

๕.๗ กําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําเครื่อง
คอมพิวเตอรออกนอกพ้ืนท่ีของกรมฯ 
 

๖. แนวปฏิบัตกิารบริหารจัดการการเขาถึงระบบเครือขาย 
๖.๑ ผูดูแลระบบ ตองมีการออกแบบระบบเครือขายตามกลุมของผูใช  เพ่ือทําใหการ

ควบคุม และปองกันการบุกรุกไดอยางเปนระบบ 
๖.๒ การเขาสูระบบเครือขายภายในขององคกร  โดยผานทางอินเทอรเน็ตจะตอง

ไดรับการอนุมัติเปนลายลักษณอักษรจากหนวยงานท่ีดูแลรับผิดชอบดานโครงขายระบบเทคโนโลยี
สารสนเทศและการสื่อสารกอนท่ีจะสามารถใชงานไดในทุกกรณี 

๖.๓ ผูดูแลระบบ  ตองมีวิธีการจํากัดสิทธิ์การใชงานเพ่ือควบคุมผูใชใหสามารถใชงาน
เฉพาะเครือขายท่ีไดรับอนุญาตเทานั้น 

๖.๔ ผูดูแลระบบ ตองมีวิธีการจํากัดเสนทางการเขาถึงเครือขายท่ีมีการใชงานรวมกัน 
๖.๕ ผูดูแลระบบ  ตองจัดใหมีวิธีเพ่ือจํากัดการใชเสนทางบนเครือขาย  (Enforced 

path) จากเครื่องลูกขายไปยังเครื่องแมขาย เพ่ือไมใหผูใชสามารถใชเสนทางอ่ืน ๆ ได  กําหนดบุคคล
ท่ีรับผิดชอบในการกําหนดแกไขหรือเปลี่ยนแปลงคา Parameter ตาง ๆ ของระบบ 

๖.๖ ตองกําหนดบุคคลท่ีรับผิดชอบในการกําหนด   แกไข  หรือเปลี่ยนแปลงคา    
parameter ตาง ๆ ของระบบเครือขายและอุปกรณตาง ๆ ท่ีเชื่อมตอกับระบบเครือขายอยางชัดเจน  
และมีการทบทวนการกําหนดคา  parameter ตาง ๆ อยางนอยปละครั้ง  นอกจากนี้ การกําหนด 
แกไขหรือเปลี่ยนแปลงคา parameter ตองแจงบุคคลท่ีเก่ียวของใหรับทราบทุกครั้ง 

๖.๗ ระบบเครือขายท้ังหมดขององคกรท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ    
ภายนอกองคกร ตอง เชื่อมตอผานอุปกรณปองกันการบุกรุก หรือโปรแกรมในการทํา  Packet 
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filtering เชน การใชไฟรวอล  (Firewall) หรือฮารดแวรอ่ืน ๆ  รวมท้ังตองมีความสามารถในการ
ตรวจจับมัลแวร (Malware) ดวย 

๖.๘ ตองมีการติดตั้งระบบตรวจจับการบุกรุก  (IPS/IDS) เพ่ือตรวจสอบการใชงาน
ของบุคคลท่ีเขาใชงานระบบเครือขายขององคกรในลักษณะท่ีผิดปกติผานระบบเครือขาย  โดยมีการ
ตรวจสอบการบุกรุกผานระบบเครือขาย  การใชงานในลักษณะท่ีผิดปกติและการแกไขเปลี่ยนแปลง
ระบบเครือขายโดยบุคคลท่ีไมมีอํานาจหนาท่ีเก่ียวของ 

๖.๙ การเขาสูระบบงานเครือขายภายในองคกร  โดยผานทางอินเทอรเน็ตจําเปนตอง
มีการ login และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตอง 

๖.๑๐ IP address ภายในของระบบงานเครือขายภายในของกรมฯ จําเปนตองมีการ
ปองกันมิใหหนวยงานภายนอกท่ีเชื่อมตอสามารถมองเห็นได  เพ่ือเปนการปองกันไมให
บุคคลภายนอกสามารถรูขอมูลเก่ียวกับโครงสรางของระบบเครือขายไดโดยงาย 

๖.๑๑ ตองจัดทําแผนผังระบบเครือขาย  (Network Diagram) ซ่ึงมีรายละเอียด
เก่ียวกับขอบเขตของเครือขายภายในและเครือขายภายนอก และอุปกรณตาง ๆ พรอมท้ังปรับปรุงให
เปนปจจุบันอยูเสมอ 

๖.๑๒ การใชเครื่องมือตาง ๆ  (Tools) เพ่ือการตรวจสอบระบบเครือขาย  ตองไดรับ
การอนุมัติจากผูดูแลระบบ และจํากัดการใชงานเฉพาะเทาท่ีจําเปน 

๖.๑๓ การติดตั้งและการเชื่อมตออุปกรณเครือขาย  จะตองดําเนินการโดยเจาหนาท่ี
ศูนยเทคโนโลยีสารสนเทศและการสื่อสารเทานั้น 

 

๗. แนวปฏิบัตกิารบริหารจัดการระบบคอมพิวเตอรแมขาย 
 

๗.๑ กําหนดบุคคลท่ีรับผิดชอบในการดูแลระบบคอมพิวเตอรแมขาย  (Server) ใน
การกําหนดแกไข หรือเปลี่ยนแปลงคาตาง ๆ ของโปรแกรมระบบ (System Software) อยางชัดเจน 

๗.๒ ตองมีข้ันตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอรแมขายและใน
กรณีท่ีพบวามีการใชงานหรือเปลี่ยนแปลงคาในลักษณะผิดปกติ  จะตองดําเนินการแกไข  รวมท้ังมี
การรายงานโดยทันที 

๗.๓ ตองเปดใชบริการ  (Service) เทาท่ีจําเปนเทานั้น  เชน บริการ telnet ftp หรือ 
ping เปนตน ท้ังนี้หากบริการท่ีจําเปนตองใชมีความเสี่ยงตอระบบรักษาความปลอดภัยแลว  ตองมี
มาตรการปองกันเพ่ิมเติมดวย 

๗.๔ ตองดําเนินการติดตั้งอัพเดทระบบซอฟตแวรใหเปนปจจุบันเพ่ืออุดชองโหว    
ตาง ๆ  ของโปรแกรมระบบ (System Software) อยางสม่ําเสมอ เชน web server เปนตน 

๗.๕ มีการทดสอบโปรแกรมระบบ  (System Software) เก่ียวกับการรักษาความ
ปลอดภัยและประสิทธิภาพการใชงานโดยท่ัวไปกอนติดตั้งและหลังจากการแกไขหรือบํารุงรักษา 

๗.๖ การติดตั้งและการเชื่อมตอระบบคอมพิวเตอรแมขายจะตองดําเนินการโดย
เจาหนาท่ีศูนยเทคโนโลยีสารสนเทศและการสื่อสารเทานั้น 
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8. แนวปฏิบัตกิารควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access  
  Control) 

๘.๑ ผูดูแลระบบ ตองกําหนดข้ันตอนปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย การ
เขาถึงระบบปฏิบัติการจะตองควบคุมโดยวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย 

๘.๒ ผูดูแลระบบ กําหนดใหผูใชงานตองทําการระบุและยืนยันตัวตน ( User 
Identification and authentication) โดยมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน 
และเลือกใชข้ันตอนทางเทคนิคในการยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับการกลาวอางวาเปนผูใชงาน
ท่ีระบุถึง 

๘.๓ ผูดูแลระบบ จะตองควบคุมและจาํกัดการใชงานโปรแกรมอรรถประโยชน ( Use 
of System Utilities) ของผูใชงานเพ่ือปองกันการละเมิดหรือหลีกเลี่ยงมาตรการความม่ันคง
ปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว 

๘.๔ ผูดูแลระบบ กําหนดการควบคุมการเขาถึงระบบปฏิบัติการ โดยเม่ือมีการ
วางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศนั้น (Session time-out) 

๘.๕ ผูดูแลระบบ กําหนดระยะเวลาการเชื่อมตอระบบสารสนเทศ ( limitation of 
connection time) โดยจํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึน
สําหรับระบบสารสนเทศหรือแอพพลิเคชั่นท่ีมีความเสี่ยงหรือมีความสําคัญสูง 
 

9. แนวปฏิบัติ การควบคุมการเขา ถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและ
สารสนเทศ (Application Information Access Control) 

๙.๑ ผูดูแลระบบ ตองกําหนดการลงทะเบียนบุคลากรใหมของ กรมฯ กําหนดใหมี
ข้ันตอนปฏิบัติอยางเปนทางการเพ่ือใหมี สิทธิตาง ๆ ในการใชงานตามความจําเปนรวมท้ังข้ันตอน
ปฏิบัติสําหรับการยกเลิกสิทธิการใชงาน เชน การลาออก  หรือการเปลี่ยนตําแหนงงานภายใน
หนวยงาน เปนตน 

๙.๒ ผูดูแลระบบ ตองกําหนดสิทธิการใชงานระบบเทคโนโลยีสารสนเทศท่ีสําคัญ 
เชน ระบบคอมพิวเตอรโปรแกรมประยุกต ( Application) จดหมายอิเล็กทรอนิกส ( e-Mail) ระบบ
เครือขายไรสาย (Wireless LAN) ระบบอินเตอรเน็ต ( Internet) เปนตน  โดยตองใหสิทธิเฉพาะการ
ปฏิบัติงานในหนาท่ี รวมท้ังตองทบทวนสิทธิดังกลาวอยางสมํ่าเสมอ 

๙.๓ ผูดูแลระบบ ตองบริหารจัดการสิทธิการใชงานระบบและรหัสผานของบุคลากร 
๙.๓.๑ กําหนดเปลี่ยนแปลงและการยกเลิกรหัสผาน ( Password) เม่ือ

ผูใชงานระบบลาออกหรือพนจากตําแหนงหรือยกเลิกการใชงาน 
๙.๓.๒ กําหนดชื่อผูใชหรือรหัสผูใชงานตองไมซํ้ากัน 
๙.๓.๓ ในกรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด 

ผูใชงานนั้นจะตองไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา  โดยมีกําหนดระยะเวลาการใช
งานและระงับการใชงาน ทันทีเม่ือพนระยะเวลาดังกลาวหรือพนจากตําแหนง  และมีการกําหนดสิทธิ
พิเศษท่ีไดรับวาเขาถึงระดับใดไดบาง และตองกําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๒๖ 



 

๙.๔ การจํากัดการเขาถึงสารสนเทศ ( Information access restriction) ตองจํากัด
หรือควบคุมการเขาถึงใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการเขาถึง
สารสนเทศและฟงกชั่น (Functions) ตาง ๆ ของโปรแกรมประยุกตหรือแอพพลิเคชั่น   

๙.๕ ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอองคกร  ตอง
ไดรับการแยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ  ใหมีการ
ควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอกองคกร ( Mobile 
Computing and Teleworking) 

๙.๖ การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองกําหนดขอปฏิบัติและ
มาตรการท่ีเหมาะสมเพ่ือปกปองสารสนเทศจากความเสี่ยงของการใชอุปกรณคอมพิวเตอรและ
สื่อสาร 

๙.๗ การควบคุมการปฏิบัติงานจากภายนอกสํานักงาน (Teleworking) กําหนดขอ
ปฏิบัติ แผนงานและข้ันตอนปฏิบัติเพ่ือปรับใชสําหรับการปฏิบัติงานขององคกรจากภายนอก
สํานักงาน 
 

10. แนวปฏิบัตกิารควบคุมการเขาใชงานระบบจากภายนอก 
๑๐.๑ การเขาสูระบบจากระยะไกล  (Remote access) สูระบบเครือขาย

คอมพิวเตอรขององคกรใหเกิดชองทางท่ีมีความเสี่ยงสูงตอความปลอดภัยของขอมูลและทรัพยากร
ขององคกร  การควบคุมบุคคลท่ีเขาสูระบบขององคกรจากระยะไกลจึงตองมีการกําหนดมาตรการ
การรักษาความปลอดภัยท่ีเพ่ิมข้ึนจากมาตรฐานการเขาสูระบบภายใน 

๑๐.๒ วิธีการใด ๆ ก็ตามท่ีสามารถเขาสูขอมูลหรือระบบขอมูลได  จากระยะไกลตอง
ไดรับการอนุมัติจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารกอน  และมีการควบคุม
อยางเขมงวดกอนนํามาใชและผูใชตองปฏิบัติตามขอกําหนดของการเขาสูระบบและขอมูลอยาง
เครงครัด 

๑๐.๓ กอนทําการใหสิทธิ์ในการเขาสูระบบจากระยะไกล ผูใชตองแสดงหลักฐานระบุ
เหตุผลหรือความจําเปนในการดําเนินงานกับกรมฯ อยางเพียงพอและตองไดรับอนุมัติจากผูมีอํานาจ
อยางเปนทางการ 

๑๐.๔ ตองมีการควบคุมพอรต  (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม  การเขาสู
ระบบโดยการโทรศัพทเขาองคกรนั้นตองมีการดูแลและการจัดการโดยผูดูแลระบบและวิธีการหมุน
เขาตองไดรับการอนุมัติอยางถูกตองและเหมาะสมแลวเทานั้น 

๑๐.๕ การอนุญาตใหผูใชเขาสูระบบขอมูลจากระยะไกลตองอยูบนพ้ืนฐานของความ
จําเปนเทานั้น  ไมเปดพอรตและโมเด็มท่ีใชท้ิงเอาไวโดยไมจําเปน  ชองทางดังกลาวตองตัดการเชื่อม
ตอเม่ือไมไดใชงานแลว และจะเปดใหใชไดเม่ือมีการรองขอท่ีจําเปนเทานั้น 

 

1๑. แนวปฏิบัตกิารพิสูจนตัวตนสําหรับผูใชที่อยูภายนอก 
๑๑.๑ การเขาสูระบบสารสนเทศขององคกรนั้น จะตองมีวิธีการในการตรวจสอบเพ่ือ

พิสูจนตัวตน อยางนอย ๑ วิธี 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๒๗ 



 

๑๑.๒ การเขาสูระบบสารสนเทศขององคกรจากอินเทอรเน็ตนั้น  มีการตรวจสอบ
ผูใชงานดวย 

๑๑.๓ การเขาสูระบบจากระยะไกล  (Remote access) เพ่ือเพ่ิมความปลอดภัย
จะตองมีการ ตรวจสอบเพ่ือพิสูจนตัวตนของผูใชงาน เชน รหัสผาน หรือวิธีการเขาหัส เปนตน 

 

12. แนวปฏิบัตกิารกําหนดหนาที่ความรับผิดชอบของผูใชงาน  
 ( User Responsibilities) 
 เพ่ือปองกันการเขาถึงอุปกรณในขณะท่ีไมมีผูใชงานอุปกรณโดยไมไดรับอนุญาต การเปดเผย 
การลวงรูหรือการลักลอบทําสําเนาขอมูลสารสนเทศและการลักขโมยอุปกรณประมวลผลสารสนเทศ  

12.1 การใชงานเครื่องคอมพิวเตอรสวนบุคคล กําหน ดใหผูรับผิดชอบอุปกรณ

คอมพิวเตอรตองกําหนดรหัสผาน ( Account) สําหรับการเขาใชงานเครื่องคอมพิวเตอร  เพ่ือปองกัน

การเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู  หรือการลักลอบทําสําเนาขอมูลสารสนเทศ 

12.2 กําหนดใหผูรับผิดชอบอุปกรณคอมพิวเตอรสวนบุคคลตองกําหนดรหัสผานให 

Screen Saver และกําหนดระยะเวลาเม่ือไมไดใชงานหรือไมมีความเคลื่อนไหวบนหนาจอ

คอมพิวเตอรแลวเขาสูระบบ Screen Saver โดยใหตั้งคาระยะเวลา คือ 5 นาที  

12.3 การสงขอมูลหรือเอกสารท่ีเปนความลับทางราชการ กําหนด ใหผูสงตองตั้ง

รหัสผานใหกับเอกสารแนบในการสงจดหมายอิเล็กทรอนิกส ( e-Mail) ท่ีเปนความลับ  เพ่ือปองกัน

ไมใหผูท่ีไมเก่ียวของหรือไมมีสิทธิ์อานหรือลวงรูความลับได 

12.4 กําหนดใหผูใชงานออกจากระบบสารสนเทศเม่ือวางเวนจากการใชงาน 

 

13 แนวปฏิบัตกิารควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร 
13.1 การควบคุมสินทรัพยสารสนเทศท่ีมีความสําคัญมาก จัดเก็บรักษาไวใน

หองควบคุมระบบ ท่ีมีระบบรักษาความปลอดภัย โดยในการเขาออกหองทุกครั้งจะตองสแกน

ลายนิ้วมือ  โดยอนุญาตเฉพาะผูท่ีมีสิทธิ์ในการเขาถึง   

13.2 การควบคุมการเขาถึงสินทรัพยสารสนเทศ ทางดานกายภาพโดย  มีการ lock 

กุญแจตูท่ีเก็บรักษาสินทรัพย และอนุญาตใหเฉพาะผูมีหนาท่ีเก่ียวของเก็บรักษาลูกกุญแจไว  โดยใน

การนําสินทรัพยสารสนเทศออกมาใชงานทุกครั้งจะกรอกใบคํารอง และไดรับอนุญาตโดยผูมีอํานาจ 

จากนั้นจึงมีการเก็บบันทึกไวในแฟม 

13.3 การควบคุมการเขาถึงสินทรัพยสารสนเทศ  โดยการจํากัดสิทธิ์ user ท่ีสามารถ 

login เขามาใชงานเฉพาะบุคคลท่ีมีความเก่ียวของกับสินทรัพยสารสนเทศดังกลาว และเม่ือไมมีการ

เรียกใชงานในเวลาท่ีกําหนด  ระบบฯ จะทําการ Log Off  User นั้นออกโดยอัตโนมัติ 

13.4 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ(Limitation of Connection 

Time)  ตองมีการระบุรหัสผาน Username และ Password ท่ีทางกรมฯ กําหนดเม่ือมีการเชื่อมตอ

เขามาในระบบจากภายนอก และจะจํากัดระยะเวลาในการเชื่อมตอ Session ท่ี  3 ชม. 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๒๘ 



 

สวนท่ี ๗ 
 

นโยบายการใชงานระบบตรวจจับและปองกันผูบุกรุก 
(Intrusion Detection System: IDS and Intrusion Prevention System: IPS) 

 
๑. วัตถุประสงค 
 

IDS (Intrusion Detection System) หรือระบบตรวจจบัการบุกรุก คือ ระบบตรวจจบัการ
บุกรุกของผูไมประสงคดี โดยสามารถวิเคราะหขอมูลท่ีผานเขาออกเครือขายวามีลักษณะการทํางาน
ท่ี เปนความเสี่ยงตอเครือขายหรือไม โดย IDS จะทําเพียงแคแจงเตือนใหผูดูแลระบบทราบเทานั้น
สวน IPS (Intrusion Prevention System) หรือระบบตรวจสอบและโตตอบการบุกรุกนั้น คือ  
ระบบท่ีมีลักษณะเชนเดียวกับระบบ IDS แตมีความสามารถมากกวา คือ เม่ือตรวจพบขอมูลท่ีมี
ลักษณะท่ีเปนความเสี่ยงตอเครือขายก็จะทําการปองกันขอมูลนั้นไมใหเขามาในเครือขายได 

 

๒. แนวปฏิบัตใิชงานระบบตรวจจับและปองกันผูบุกรุก 
 

ผูใชงานระบบตรวจจับและปองกันผูบุกรุก (Intrusion Detection System : IDS and 
Intrusion Prevention System : IPS) ขององคกร  มีหนาท่ีและความรับผิดชอบท่ีตองปฏิบัติ ดังนี้ 

๒.๑ ผูดูแลระบบตองกําหนดใหมีการเฝาระวังและรักษาอุปกรณตรวจจับและปองกัน
การบุกรกุระบบ (IDS/IPS) เหตุการณผิดปกติและการแจงเตือนตาง  ๆ ท่ีอุปกรณตรวจพบจะถูกทํา
การวิเคราะหและหาสาเหตุของการบุกรุกในระบบเทคโนโลยีสารสนเทศขององคกร  เพ่ือเปน
เครื่องมือสําหรับการสืบสวนหาบุคคลท่ีโจมตี  บุกรุก หรือใชระบบในทางท่ีผิด  ปองกันกอนท่ีจะเกิด
การโจมตี 

๒.๒ ผูดูแลระบบตองเก็บสถิติเก่ียวกับความพยายามท่ีบุกรุกหรือโจมตีองคกร      
เปนเครื่องมือในการวัดประสิทธิ์ภาพในการปองกันภัยของระบบรักษาความปลอดภัยอ่ืน  เชน ไฟร
วอลล เปนตน และเพ่ือเปนการปองกันเครือขายคอมพิวเตอรภายในจากอันตรายท่ีมาจากเครือขาย
คอมพิวเตอรภายนอก เชน ผูบุกรุก หรือ Hacker รวมท้ังไวรัสประเภทตาง ๆ 

๒.๓ ผูดูแลระบบตองมีการบริหารจัดการเหตุการณบุกรุกระบบ  (Incident 
Management) เปนการตอบสนองตอเหตุการณบุกรุกทางเครือขาย  สามารถชวยวิเคราะหลักษณะ
การบุกรุกทางเครือขาย  และทําใหสามารถแกไขสถานการณไดอยางถูกตอง  ลดความเสี่ยงและ
ผลกระทบท่ีอาจเกิดข้ึนจากการบุกรุก  โดยตองจัดลําดับความสําคัญของการบุกรุกจากผลกระทบท่ี
เกิดข้ึนกับองคกรและจัดทําวิธีปฏิบัติท่ีถูกตองใหกับองคกรเพ่ือปองกันเหตุการณเกิด ซํ้า การ
ตอบสนองตอเหตุการณการบุกรุกแบงเปน  ๔  ข้ันตอน คือ 

๒.๕.๑ จํากัดขอบเขต (Containment) จํากัดพ้ืนท่ีท่ีเสี่ยงตอการบุกรุกและ
จํากัดความ รุนแรงของการบุกรุก 

๒.๕.๒ กําจัดตนเหตุ  (Eradication) กําจัดตนเหตุของการบุกรุก  รวมถึงปด
ก้ันชองทางของการบุกรุก 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๓๐ 



 

๒.๕.๓ กูคืนระบบ (Recovery) แกไขระบบท่ีถูกบุกรุกใหสามารถกลับมา
ทํางานไดตามปกติ 

๒.๕.๔ ติดตามผล (Follow-Up) บันทึกผลกระทบของเหตุการณและแนะนํา
วิธีปฏิบัติเพ่ือปองกันเหตุการณเกิดซํ้า 

๒.๔ ผูดูแลระบบตองกําหนดบุคคลรับผิดชอบในการกําหนด แกไข หรือเปลี่ยนแปลง
คา   parameter ตาง ๆ ของระบบเครือขาย  และอุปกรณตางๆ  ท่ีเชื่อมตอกับระบบเครือขายอยาง
ชัดเจนและมีการทบทวนการกําหนดคา parameter ตาง ๆ อยางนอยปละครั้ง 

๒.๕ การกําหนด แกไข หรือเปลี่ยนแปลงคา  parameter ตองแจงบุคคลท่ีเก่ียวของ
ใหรับทราบทุกครั้ง 

๒.๖ การใชเครื่องมือตาง  ๆ (tools) เพ่ือตรวจเช็คระบบเครือขาย  ตองไดรับการ
อนุมัติจากผูมีอํานาจหนาท่ี และจํากัดการใชงานเฉพาะเทาท่ีจําเปน 

๒.๗ ผูดูแลระบบตองทําการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยาง
สมํ่าเสมอตองประเมินผลกระทบของการเปลี่ยนแปลงท่ีสําคัญเปนลายลักษณอักษร  ท้ังในดานการ
ปฏิบัติงาน (operation) ระบบรักษาความปลอดภัย  (security) และการทํางาน (functionality) 
ของระบบงานท่ีเก่ียวของ 
 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๓๑ 



 

สวนท่ี ๘ 
 

การกําหนดผูรับผิดชอบ 

 
 กําหนดความรับผิดชอบท่ีชัดเจน  กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความ
เสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการ
ปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
 

๑. ระดับนโยบาย 
กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก

องคกรหรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรองละเลย หรือฝาฝนการปฏิบัติตามนโยบายและ 
แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ กําหนดใหผูบริหารระดับสูง สุด ซ่ึงมีหนาท่ี
ดูแลรับผิดชอบดานสารสนเทศของหนวยงาน ของรัฐ (CEO) เปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย 
หรืออันตรายท่ีเกิดข้ึน  

 
๒. ระดับปฏิบัต ิ ไดแก 

๒.๑ นางสาวอริศรา พ่ึงพา  ผูอํานวยการกลุมระบบเครือขายและคอมพิวเตอร  รับผิดชอบ
กํากับดูแลการปฏิบัติงานของผูปฏิบัติอยางใกลชิด  ใหความคิดเห็น  เสนอแนะวิธีการ  และแนวทางแกไข
ปญหาจากสถานการณความเสี่ยงของระบบฐานขอมูลและสารสนเทศ  วางแผนการปฏิบัติงาน  ติดตาม
การปฏิบัติงานตามแผนการบริหารความเสี่ยงและตรวจสอบระบบความม่ันคงและความปลอดภัยของ
ฐานขอมูลและสารสนเทศ  พรอมรายงานผลการดําเนินการ 

๒.๒ นายสุพงษ  ไพชยนต   ตําแหนง เจาหนาท่ีวิเคราะหนโยบายและแผนชํานาญการ  
รับผิดชอบดังนี้ 

๒.๒.๑ ควบคุมการเขา-ออกหอง Server ตามการกําหนดสิทธิการเขาถึง 
Server 

๒.๒.๒ กํากับดูแล ตรวจสอบ  บํารุงรักษาอุปกรณ  Server และอุปกรณ
เชื่อมโยงเครือขาย (Network) ของระบบการเชื่อมโยงเครือขายฐานขอมูลท้ังหมดท่ีใหบริการใน        
กรมพัฒนาท่ีดินใหสามารถใชงานไดตามปกติตลอด  ๒๔ ชม. 

๒.๒.๓ กํากับดูแล การติดตั้ง  รื้อถอน  ดูแล  ตรวจสอบ  การเชื่อมโยงการ
สื่อสารผานเครือขายทางระบบ LAN , Internet , Intranet  ท่ีใหบริการในกรมพัฒนาท่ีดิน 

๒.๒.๔ กํากับดูแลรักษาการทํางานระบบดับเพลิงอัตโนมัติของเครื่อง Server ให
สามารถทํางานไดตลอดเวลาเม่ือเกิดสถานการณไฟไหม 

๒.๒.๕ แกไขปญหา  อุปสรรค  สถานการณความเสี่ยงและความเสียหายท่ีเกิด
ข้ึนกับระบบเชื่อมโยงเครือขายของระบบฐานขอมูลสารสนเทศ 

๒.๒.๖ รายงานผลการปฏิบัติงาน  สถานการณท่ีเกิดข้ึนกับระบบเครือขายและ
ระบบฐานขอมูลและสารสนเทศ  ใหแกผูบังคับบัญชาทราบทุกเดือน 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๓๒ 



 

๒.๒.๗ กํากับดูแล การติดตาม ตรวจสอบ ( Monitor) การเขาใชงานและการ
เขาถึงระบบการทํางานของ Server ตามสิทธิการเขาถึงระบบ 

๒.๒.๘ กํากับดูแล การปองกันการถูกเจาะระบบ  และแกไขปญหาการถูกเจาะ
เขาระบบฐานขอมูลจากบุคคลภายนอก (Hacker) โดยไมไดรับอนุญาต 

๒.๒.๙ กํากับดูแล  ตรวจสอบ  บํารุงรักษาอุปกรณปองกันการถูกเจาะระบบ
จากบุคคลภายนอก ( Firewall)  และโปรแกรมปฏิบัติการท้ังหมดท่ีติดตั้งอยูใน  Server  ของระบบ
ฐานขอมูลท้ังหมดท่ีใหบริการในเว็บไซตกรมพัฒนาท่ีดิน ใหสามารถใชงานไดตามปกติตลอด ๒๔ ชม. 

๒.๒.๑๐ กํากับดูแล ตรวจสอบในการกําหนดแกไขหรือเปลี่ยนแปลงคา  
Parameter ตาง ๆ ของระบบ 

๒.๒.๑๑ อ่ืน ๆ ตามท่ีไดรับมอบหมาย 
 

๒.๓ นายภูวดล  แสงทอง  ตําแหนง นักวิชาการคอมพิวเตอรปฏิบัติการ  รับผิดชอบ ดังนี้ 
๒.๓.๑ ทําการสํารองขอมูลและเรียกคืนขอมูล ( Back up and Recovery) ตาม

รอบระยะเวลาท่ีกําหนด 
๒.๓.๒ บริหารจัดการสิทธิ์การเขาถึงของผูใชงาน (User Access 

Management) เพ่ือควบคุมการเขาถึงระบบสารสนเทศ เพ่ือปองกันการเขาถึงจากผูซ่ึงไมไดรับอนุญาต  
๒.๓.๓  อ่ืน ๆ ตามท่ีไดรับมอบหมาย 

 

๒.๔ นา ยฉัตรชัย เจริญสรรพสุข  ตําแหนง  นักวิชาการคอมพิวเตอร ปฏิบัติการ          
รับผิดชอบ ดังนี้ 

๒.๔.๑ ประสานการปฏิบัติงานตามแผนปองกันและแกไขปญหาระบบความ
ม่ันคงปลอดภัยของฐานขอมูลและสารสนเทศจากสถานการณความไมแนนอนและภัยพิบัติ 

๒.๔.๒ รายงานผลการปฏิบัติงานตามแผนการบริหารความเสี่ยงฯ  ให
ผูบังคับบัญชาทราบ 

๒.๔.๓ อ่ืน ๆ ตามท่ีไดรับมอบหมาย 
 

๒.๕  ผูดูแลระบบ จากบริษัทท่ีจัดจางใหดูแลระบบเครือขายและคอมพิวเตอร รับผิดชอบ 
ดังนี้ 

๒.๕.๑ แกไขปญหา  อุปสรรค  จากสถานการณความเสี่ยงและความเสียหายท่ี
เกิดข้ึนกับระบบฐานขอมูลและสารสนเทศท่ีเกิดจากการถูกเจาะระบบจากบุคคลภายนอก ( Hack) และ
การถูกทําลายจากโปรแกรมไวรัส 

๒.๕.๒ กําหนด  แกไข  หรือเปลี่ยนแปลงคา    parameter ตาง ๆ ของระบบ
เครือขายและอุปกรณตาง ๆ ท่ีเชื่อมตอกับระบบเครือขาย 

๒.๕.๓ รายงานสภาพปญหา และสถานการณความเสียหายของระบบฐานขอมูล
และสารสนเทศท่ีถูกทําลายจากบุคคลภายนอก (Hacker) และจากไวรัส (Virus) 

๒.๕.๔ บํารุงรักษาอุปกรณ   Server และอุปกรณเชื่อมโยงเครือขาย (Network) 
ของระบบการเชื่อมโยงเครือขายฐานขอมูลท้ังหมดท่ีใหบริการในกรมพัฒนาท่ีดิน   ใหสามารถใชงานได
ตามปกติตลอด  ๒๔ ชม.  แกไขปญหาขัดของของการเชื่อมโยงเครือขายในองคกร 

๒.๕.๕ อ่ืน ๆ ตามท่ีไดรับมอบหมาย 
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๓๓ 



 

สวนท่ี ๙ 
 

นโยบายระบบสารสนเทศและระบบสาํรองของสารสนเทศ 

 

๑.วัตถุประสงค 

 เพื่อกําหนดมาตรการแนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการ
ปฏิบัติงานใหกับหนวยงาน เปนไปอยางเครงครัดและตระหนักถึงความสําคัญของการรักษา
ความมั่นคงปลอดภัย และใหระบบสารสนเทศของหนวยงานสามารถใหบริการไดอยาง
ตอเนื่อง  
 
๒.แนวปฏิบัติการใชงานระบบสารสนเทศและระบบสํารองของสารสนเทศ 

 ๒ .๑ ตองพิจารณาคัดเลือกระบบสารสนเทศท่ีมีความสําคัญและจัดทําระบบสํารองท่ีเหมาะสมให
อยูในสภาพพรอมใชงานตามแนวทางตอไปนี้ 

 ๒ .๒ มีการจัดทําบัญชีระบบสารสนเทศท่ีสําคัญของหนวยงาน พรอมท้ังกําหนดระบบสารสนเทศ
ท่ีจะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 

 ๒ .๓ กําหนดใหมีการสํารองขอมูลระบบสารสนเทศแตละระบบ และกําหนดความถ่ีในการสํารอง
ขอมูลหากระบบใดท่ีมีการเปลี่ยนแปลงบอย ควรกําหนดใหมีความถ่ีในการสํารองขอมูลมากข้ึนโดยมี
วิธีการสํารองขอมูล ดังนี้ 

• กําหนดประเภทของขอมูลท่ีตองการสํารองเก็บไวและความถ่ีในการสํารอง 

• กําหนดความถ่ีของการปฏิบัติในแตละขอ มีการปฏิบัติท่ีเพียงพอตอสภาพความ
เสี่ยงท่ียอมรับไดของแตละหนวยงาน 

• กําหนดรูปแบบการสํารองขอมูลใหเหมาะสมกับขอมูลท่ีจะทําการสํารอง เชน 
การสํารองขอมูลแบบ (Full backup) หรือการสํารองขอมูลแบบสวนตาง 
(Incremental backup)  

• บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสํารองขอมูลไดแก ผูดําเนินการ วัน /
เวลาชื่อ ขอมูลท่ีสํารอง สําเร็จ/ไมสําเร็จ เปนตน 

• ตรวจสอบขอมูลท้ังหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน เชน 
ซอฟตแวร ตางๆท่ีเก่ียวของกับระบบสารสนเทศ ขอมูลการตั้งคา ขอมูลใน
ฐานขอมูล เปนตน 
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๓๔ 



 

• จัดเก็บขอมูลท่ีสํารองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้น
ใหแสดงถึงระบบซอฟตแวร วันท่ี เวลาท่ีสํารองขอมูล และผูรับผิดชอบในการ
สํารองขอมูลไวอยางชัดเจน 

• จัดเก็บขอมูลท่ีสํารองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูล
สํารองกับหนวยงานควรมีระยะหางของสถานท่ี หรือท่ีตั้งท่ีเหมาะสม เพ่ือ
ปองกันไมสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอกสถานท่ีนั้นในกรณีเกิดภัยพิบัติ
ตอหนวยงาน 

• ดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานท่ีสํารองท่ีใชงานการเก็บ
ขอมูลนอกสถานท่ี 

• มีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองและระบบ
แผนเตรียมพรอมกรณีฉุกเฉินอยางสมํ่าเสมอ 

• จัดทําแผนการปฏิบัติสําหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีสํารองไว 

• ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการกู
คืนขอมูลอยาสมํ่าเสมอ 

• กําหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับท่ีไดสํารองไว 

 ๒ .๔ ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง
อิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผนเตรียม
ความพรอมกรณีฉุกเฉินดังกลาว ใหสามารถปรับใชงานไดอยางเหมาะสมและสอดคลองกับการใชงานตาม
ภารกิจ ตามแนวทางตอไปนี้ 

• มีการประเมินความเสี่ยงสําหรับระบบท่ีมีความสําคัญเหลานั้น และกําหนดแผน
รองรับความเสี่ยงท่ีอาจเกิดข้ึน 

• มีการกําหนดแผนการปฏิบัติในการสํารองขอมูลและทดสอบกูคืนขอมูลท่ีสํารอง  

• มีการกําหนดชองทางในการติดตอกับผูใหบริการภายนอกในการประสานงาน
แกไขหรือรองรับสถานการณตางๆท่ีอาจจะเกิดข้ึน 

• การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูเก่ียวของกับข้ันตอนการ
ปฏิบัติ หรือสิ่งท่ีตองทําเม่ือเกิดเหตุเรงดวน 

 ๒ .๕ มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกวาใหสามารถปรับใชได
อยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจอยางนอยปละ ๑ ครั้ง 

  

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 
๓๕ 



 

 

๓.แนวปฏิบัติการในการกูคืนระบบสารสนเทศสํารอง 

 ๓ .๑ การกูคืนระบบสารสนเทศจะตองผานการอนุมัติจากผูบริหารระดับสูงหรือ  CIO ของหนวยงาน
ในการเปดระบบกูระบบสารสนเทศสํารอง 

 ๓ .๒ ผูดูแลระบบคอมพิวเตอรและ/หรือผูดูแลระบบเครือขาย ตอง กําหนด เง่ือนไขระยะเวลา  
การสํารองขอมูล และระยะเวลาการกูคืนขอมูล ท่ีชัดเจนเพ่ือใหแผนในการบริหารความเสี่ยงเปนไปตาม
กรอบระยะเวลา 

 ๓ .๓ การกูคืนระบบสารสนเทศจะตองไมสงผลกระทบตอผูใชงานหรือระบบสารสนเทศอ่ืนๆ และ
ตองจัดทํารายงานในการจัดการกูคืนระบบสารสนเทศเสมอทุกครั้งท่ีเกิดการกูคืนระบบสารสนเทศ 
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๓๖ 



 

สวนท่ี ๑๐ 
 

นโยบายการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

 

๑.วัตถุประสงค 

 เพื่อใหมีการตรวจสอบและประเมินความเส่ียงของระบบสารสนเทศของหนวยงาน 
และกําหนดแผนในการรองรับความเส่ียงโดยท่ีเหมาะสม และสงผลกระทบตอหนวยงานนอย
ท่ีสุด 

๒.แนวปฏิบัติในการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

 ๒ .๑ ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดข้ึนกับระบบสารสนเทศของ
หนวยงานอยางนอยปละ ๑ ครั้ง 

 ๒ .๒ ตรวจสอบและประเมินความเสี่ยงท่ีดําเนินการโดยผูท่ีมีหนาท่ีในการตรวจสอบสารสนเทศ
ของหนวยงานหรือโดยผูตรวจสอบอิสระดานความม่ังคงปลอดภัยจากภายนอกเพ่ือใหหนวยงานไดทราบ
ถึงระดับความเสี่ยงและระดับความม่ังคงปลอดภัยของหนวยงาน 

 ๒ .๓ มีการทบทวนกระบวนการบริหารจัดการความเสี่ยงอยางนอยปละ ๑ ครั้ง  

 ๒.๔ มีการทบทวนนโยบายและมาตรการในการรักษาความม่ังคงปลอดภัยดานสารสนเทศ อยาง
นอยปละ ๑  ครั้ง 
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ภาคผนวก ก 

ขอปฏิบัติในดานการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
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 การลงทะเบียนผูใชงาน ( User Registration) กําหนดใหมีข้ันตอนการปฏิบัติสําหรับการลงทะเบียน

ผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบสารสนเทศและการตัดออกจากทะเบียนของผูใชงานเม่ือมีการยกเลิก

เพิกถอนการอนุญาต โดยมีรายละเอียดดังนี้ 

ข้ันตอนการขอลงทะเบียนสมัครเปนสมาชิกระบบเครือขาย กรมพัฒนาท่ีดิน 

1. ผูสมัครกรอกใบสมัครเปนสมาชิกระบบเครือขาย โดยสามารถรับแบบฟอรมไดจากหลายชองทาง คือ  

1.1 Download แบบฟอรมใบสมัครเปนสมาชิกระบบเครือขาย โดยเขาท่ี LDD Intranet  

(http://intanet.ldd.go.th)  > คลิกท่ีเมนู “แบบฟอรมสารสนเทศ” >  เลือกท่ี 

“แบบฟอรมสมัครเปนสมาชิกระบบเครือขาย LDD Network (ขอ Username & 

Password) (cit02_Registration)”   

1.2 เขาท่ี URL คือ http://intranet.ldd.go.th/Form/index-form.htm >  เลือกท่ี 

“แบบฟอรมสมัครเปนสมาชิกระบบเครือขาย LDD Network (ขอ Username & 

Password) (cit02_Registration)”   

1.3 ติดตอขอรับแบบฟอรมไดท่ีกลุมระบบเครือขายและคอมพิวเตอร  ศูนยเทคโนโลยี

สารสนเทศและการสื่อสาร ชั้น 1  

2. เม่ือผูสมัครกรอกใบสมัครเสร็จเรียบรอยแลว ใหนํามายื่นท่ีกลุมระบบเครือขายและคอมพิวเตอร ศูนย

เทคโนโลยีสารสนเทศและการสื่อสารเพ่ือรอการอนุมัติ 

ข้ันตอนการรองขอเปล่ียนแปลง /ยกเลิกเพิกถอนสิทธิจากสมาชิกระบบเครือขาย กรมพัฒนาท่ีดิน 

1. สมาชิกระบบเครือขายท่ีมีความประสงคจะขอเปลี่ยนแปลงรหัสผาน (Password) หรือ ยกเลิกสิทธิ

การใชงาน ใหกรอกแบบฟอรมขอเปลี่ยนแปลงรหัสผาน (cit03_Change Password) หรือแบบฟอรม

ยกเลิกการใชงานระบบ Internet และ ระบบ Intranet ของกรมพัฒนาท่ีดิน (cit04_Cancel User) 

โดยสงแบบฟอรมไดท่ี กลุมระบบเครือขายและคอมพิวเตอร ศูนยเทคโนโลยีสารสนเทศและการ

สื่อสาร 

 

------------------------------------------------------------------------------- 

 

 

การลงทะเบียนผูใชงาน (User Registration) 

ระเบียบการขอเปนสมาชิกระบบเครือขาย กรมพัฒนาที่ดิน 
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http://intanet.ldd.go.th/
http://intranet.ldd.go.th/Form/index-form.htm


 

 

 

 

การกําหนดสิทธิสําหรับผูใชงานโดยตําแหนง 

1. กลุมระบบเครือขายและคอมพิวเตอร ศูนยเทคโนโลยีสารสนเทศและการสื่อสารจะทําการกําหนดสิทธิ

การใชใหผูบริหารระดับสูง ผูอํานวยการกอง / สํานัก / ศูนยฯ / ผูอํานวยการสถานีพัฒนาท่ีดิน   

ผูอํานวยการกลุม / ฝาย ของกรมพัฒนาท่ีดิน  โดยกําหนดสิทธิ์ใหเขาใชงานระบบตาง ๆ  ดังนี้ 

1.1 ระบบ Internet 

1.2 ระบบ Intranet 

1.3 ระบบไปรษณีย พด. (รับ-สง Mail) 

1.4 ระบบถายทอดสดการประชุมผานเครือขายอินเตอรเน็ต 

1.5 ระบบสารสนเทศตาง ๆ ของกรมฯ อาทิเชน  

1) ผูอํานวยการกอง/สํานัก จะไดรับการกําหนดสิทธิในการใชงาน  

ระบบการประชุมอิเล็กทรอนิกส (e-Meeting) 

2) หัวหนาฝายบริหารท่ัวไป จะไดรับการกําหนดสิทธิในการใชงาน ระบบสารบรรณ 

อิเล็กทรอนิกส  ระบบตรวจสอบเวลาการทํางานผาน Web เปนตน 

2. กรณีมีคําสั่งกรมพัฒนาท่ีดินเปลี่ยนแปลงชื่อหนวยงาน จะทําการเปลี่ยน E-Mail Address ให โดยใช

ชื่อหนวยงาน (ภาษาอังกฤษ) เปนหลักในการกําหนด E-Mail Address พรอมท้ังแจงเวียนให

หนวยงานตางๆ ทราบตอไป 

การกําหนดสิทธิสําหรับผูใชสวนบุคคล (Personal Account) 

 เจาหนาท่ีท่ีสามารถขอสมัครเปนสมาชิกระบบเครือขาย กรมพัฒนาท่ีดิน  ไดคือ  ขาราชการ 

ลูกจางประจํา  พนักงานราชการ  และลูกจางชั่วคราว (จางเหมา) ของกรมพัฒนาท่ีดิน เทานั้น โดยกําหนดสิทธิ์

ใหเขาใชงานระบบตาง ๆ  ดังนี้ 

1. ขาราชการ ลูกจางประจํา  พนักงานราชการ  จะไดรับสิทธิ คือ  

1.1 ระบบ Internet 

1.2 ระบบ Intranet 

1.3 ระบบไปรษณีย พด. (รับ-สง Mail) 

2. ลูกจางชั่วคราว (จางเหมา) กําหนดสิทธิใหใชงาน ระบบ Internet   ระบบ Intranet   เทานั้น 

 

------------------------------------------------------------------------------- 

 

การกําหนดสิทธิสําหรับผูใชงานใหสามารถใชงานระบบตางๆ  
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แนวทางการบริหารจัดการสิทธิของผูใชงาน  (สวนของผูดูแลระบบ) 

1. เม่ือไดรับใบสมัคร “แบบฟอรมสมัครเปนสมาชิกระบบเครือขาย LDD Network)”  ผูดูแลระบบจะทํา

การตรวจสอบชื่อผูสมัครจากบัญชีผูใชงานระบบเครือขายของ กรมพัฒนาท่ีดิน วาเปนสมาชิกอยู

หรือไม 

2. ตรวจสอบรายชื่อผูสมัครกรณีท่ีเปนสมาชิกอยูแลว จะติดตอแจงการมีสิทธิกับผูสมัครโดยตรง 

3. กรณีท่ียังไมเคยเปนสมาชิก จะทําการกําหนดสิทธิการใชงานระบบและทําบันทึก (ลับ) ทําหนังสือแจง

สิทธิกับผูสมัครโดย ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร เปนผูลงนาม พรอมปด

ผนึกลับ  

4. ผูดูแลระบบ ท่ีรับผิดชอบระบบงานนั้น ๆ ตองกําหนดสิทธิของเจาหนาท่ีในการเขาถึงระบบ เทคโนโลยี

สารสนเทศและการสื่อสารแตละระบบ รวมท้ัง กําหนดสิทธิแยกตามหนาท่ีท่ีรับผิดชอบ 

5. กรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใช  หมายถึง ผูใชมีสิทธิสูงสุด ตองมีการพิจารณาการควบคุม

ผูใชท่ีมีสิทธิพิเศษนั้นอยางรัดกุมเพียงพอโดยใชปจจัยตอไปนี้ประกอบการพิจารณา  

5.1 ตองไดรับความเห็นชอบและอนุมัติจากผูดูแลระบบงานนั้น ๆ 

5.2 ควบคุมการใชงานอยางเขมงวด เชน กําหนดใหมีการควบคุมการใชงานเฉพาะกรณีจําเปน

เทานั้น 

5.3 กําหนดระยะเวลาการใชงานและระงับการใชงานทันท่ี 

5.4 มีการเปลี่ยนแปลงรหัสผานอยางเครงคัด เชน ทุกครั้งหลังหมดความจําเปนในการใชงาน

หรือในกรณีท่ีมีความจําเปนตองใชงานเปนระยะเวลานาน 

6. การกําหนดสิทธิการใชระบบเทคโนโลยีสารสนเทศท่ีสําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต

(Application) จดหมายอิเล็กทรอนิกส ( e-Mail) ระบบเครือขายไรสาย ( Wireless LAN) ระบบ 

Internet  และ ระบบ Intranet เปนตน  โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ีและตองไดรับ

ความเห็นชอบจากผูดูแลระบบเปนลายลักษณอักษร รวมท้ัง ตองทบทวนสิทธิดังกลาวอยางสมํ่าเสมอ 

7.  ผูใช ตองลงนามรับทราบสิทธิ และหนาท่ีเก่ียวกับการใชงานระบบเทคโนโลยีสารสนเทศเปนลาย

ลักษณอักษร และตองปฏิบัติตามอยางเครงครัด 

------------------------------------------------------------------------------- 

 

 

 

การบริหารจัดการสิทธิของผูใชงาน (User Management) 
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การบริหารจัดการรหัสผานสําหรับผูใชงาน กรมพัฒนาท่ีดิน  แบงเปน 2 วิธี ดังนี้ 

วิธีท่ี 1  การบริหารจัดการรหัสผานสําหรับผูใชงาน โดยผูดูแลระบบ (Admin) เปนผูบันทึก/แกไข/ลบขอมูล

ขอมูลรหัสผูใชงาน  จําแนกเปน 2 ประเภทยอย 

ประเภทท่ี 1    เปนระบบมีความเสี่ยงสูง และมีมาตรการปองกัน  เชน ระบบ Authentication  

ระบบ Proxy ระบบ Firewall ระบบ IPS  และระบบควบคุมการเขาถึงระบบ/ขอมูล ( Access Control) 

ระบบเครือขายไรสาย (Wireless LAN)   

แนวทางการบริหารจัดการรหัสผาน 

1. ผูดูและระบบ (Admin) เปนผูกําหนดรหัสผานสําหรับผูใชงาน 

2. ผูใชงานท่ีสามารถ Login เขาสูระบบ ตองเปนผูท่ีผูอํานวยการศูนยเทคโนโลยีสารสนเทศ

และการสื่อสารอนุญาต เทานั้น  

3. รหัสผาน (Password) ท่ีใชสําหรับเขาสูระบบถูกกําหนดตองมีตั้งแต 8 ตัวอักษรข้ึนไป และ

ตองเปนตัวอักษรตัวเลขและตัวอักขระผสมกัน 

4. กําหนดการทบทวนสิทธิ/การเปลี่ยนรหัสผาน (Password) ผูดูและระบบจะทําการทบทวน

สิทธิและเปลี่ยนรหัสผาน (Password) ทุก 3 เดือน/กรณีสมาชิก  ลาออก  ตาย  หรือ ยาย

สังกัดไปปฏิบัติงานองคกรอ่ืน   หรือเปนผูกระทําผิดตามพระราชบัญญัติวาดวยการกระทํา

ความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 และพระราชบัญญัติวาดวยการกระทําความผิด

เก่ียวกับคอมพิวเตอร (ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ เปนตน 

5. ผูดูแลระบบ (Admin) จะแจงใหผูใชงานท่ีไดรับอนุญาตทราบ และตองลงนามรับทราบสิทธิ 

และหนาท่ีเก่ียวกับการใชงานระบบเทคโนโลยีสารสนเทศเปนลายลักษณอักษร และตอง

ปฏิบัติตามอยางเครงครัด 

6. หากมีการฝาฝน หรือกระทําความผิดจากสิทธิท่ีไดรับตองรับผิดตามตามพระราชบัญญัติวา

ดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550และพระราชบัญญัติวาดวยการ

กระทําความผิดเก่ียวกับคอมพิวเตอร (ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ 

ประเภทท่ี 2    เปนระบบท่ีใหบริการเครือขายสารสนเทศ เชน ระบบเครือขายไรสาย ( Wireless 

LAN) ระบบ Internet    ระบบ Intranet   และ  ระบบคอมพิวเตอรโปรแกรมประยุกต ( Application) เกาท่ี

มีการพัฒนาข้ึนและยังใชงานอยูจนถึงปจจุบัน  เชน จดหมายอิเล็กทรอนิกส( e-Mail)  ซ่ึงระบบดังกลาวถูก

ออกแบบและกําหนดใหผูดูแลระบบ (Admin)  เปนผูรับผิดชอบในการบันทึก/แกไข/ลบขอมูลรหัสผูใชงาน 

 

การบริหารจัดการรหัสผานสําหรับผูใชงาน 

 (User Password Management) 
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แนวทางการบริหารจัดการรหัสผาน 

1. ผูดูและระบบ (Admin) เปนผูกําหนดรหัสผาน (Password) สําหรับผูใชงาน โดยจะทําการ

กําหนดสิทธิการใชงานระบบและทําบันทึก (ลับ) ทําหนังสือแจงสิทธิกับผูสมัครโดย 

ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร เปนผูลงนาม พรอมปดผนึกลับ 

2. รหัสผาน (Password) ท่ีใชสําหรับเขาสูระบบถูกกําหนดตองมีตั้งแต 8 ตัวอักษรข้ึนไป และ

ตองเปนตัวเลขและตัวอักขระผสมกัน 

3. กําหนดการทบทวนสิทธิ/การเปลี่ยนรหัสผาน (Password) ผูดูและระบบจะทําการทบทวน

สิทธิและเปลี่ยนรหัสผาน (Password) ทุก 6 เดือน/กรณีสมาชิก  ลาออก  ตาย  หรือ ยาย

สังกัดไปปฏิบัติงานองคกรอ่ืน   หรือเปนผูกระทําผิดตามพระราชบัญญัติวาดวยการกระทํา

ความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 และพระราชบัญญัติวาดวยการกระทําความผิด

เก่ียวกับคอมพิวเตอร (ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ เปนตน 

4. ผูใชงานท่ีไดรับอนุญาตจะตองลงนามรับทราบสิทธิ และหนาท่ีเก่ียวกับการใชงานระบบ

เทคโนโลยีสารสนเทศเปนลายลักษณอักษร และตองปฏิบัติตามอยางเครงครัด 

5. หากมีการฝาฝน หรือกระทําความผิดจากสิทธิท่ีไดรับตองรับผิดตามตามพระราชบัญญัติวา

ดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 และพระราชบัญญัติวาดวยการ

กระทําความผิดเก่ียวกับคอมพิวเตอร (ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ 

 

วิธีท่ี 2  การบริหารจัดการรหัสผานโดย ผูใชงานสามารถแกไขไดดวยตนเอง  เชน ระบบสํานักงาน

อิเล็กทรอนิกส ( e-Office)  ระบบการบริหารจัดการการตัดสินใจเชิงพ้ืนท่ี ( Executive Information 

System : EIS-ดานการพัฒนาท่ีดิน) 

แนวทางการบริหารจัดการรหัสผาน 

1. ผูดูและระบบ (Admin) เปนผูกําหนดรหัสผาน (Password) สําหรับผูใชงาน โดยจะทําการ

กําหนดสิทธิการใชงานระบบและทําบันทึก (ลับ) ทําหนังสือแจงสิทธิกับผูสมัครโดย 

ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร เปนผูลงนาม พรอมปดผนึกลับ 

2. รหัสผาน (Password) ท่ีใชสําหรับเขาสูระบบถูกกําหนดตองมีตั้งแต 8 ตัวอักษรข้ึนไป และ

ตองเปนตัวอักษรตัวเลขและตัวอักขระผสมกัน 

3. ผูใชงานสามารถแกไข/เปลี่ยนรหัสผาน (Password) ไดดวยตนเอง โดยกําหนดใหทําการ

แกไข/เปลี่ยนแปลงรหัสผาน ทุก 6 เดือน  

4. ผูใช ตองลงนามรับทราบสิทธิ และหนาท่ีเก่ียวกับการใชงานระบบเทคโนโลยีสารสนเทศเปน

ลายลักษณอักษร และตองปฏิบัติตามอยางเครงครัด 

5. ผูใชงานท่ีไดรับอนุญาตจะตองลงนามรับทราบสิทธิ และหนาท่ีเก่ียวกับการใชงานระบบ

เทคโนโลยีสารสนเทศเปนลายลักษณอักษร และตองปฏิบัติตามอยางเครงครัด 
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6. หากมีการฝาฝน หรือกระทําความผิดจากสิทธิท่ีไดรับตองรับผิดตามตามพระราชบัญญัติวา

ดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 และพระราชบัญญัติวาดวยการ

กระทําความผิดเก่ียวกับคอมพิวเตอร (ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ 
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แนวทางการทบทวนสิทธิ / ยกเลิกสิทธิ ของผูใชงานจากการเปนสมาชิกระบบเครือขาย กรมพัฒนาท่ีดิน 

1. การทบทวนสิทธิการเขาใชงานของสมาชิกระบบเครือขาย ผูดูแลระบบจะทําการทบทวนสิทธิผูใชงาน

สวนบุคคล (Personal Account)  ปละ 1 ครั้ง    

2. ผูดูแลระบบจะทําการทบทวนสิทธิเม่ือมีการเปลี่ยนแปลงใด ๆ  เม่ือเปลี่ยนตําแหนงงานภายในองคกร 

ลดตําแหนง ยายตําแหนง หรือ สิ้นสุดการจางงาน หมดวาระ เกษียณอายุราชการ  

3. ผูดูแลระบบจะทําการยกเลิกสิทธิ  เม่ือสมาชิก  ลาออก  ตาย  หรือ ยายสังกัดไปปฏิบัติงานองคกรอ่ืน 

หรือเปนผูกระทําผิดตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550  

และพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร (ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ เปนตน 

 

------------------------------------------------------------------------------- 

 

 

 

 

 

 

 

 

 

 

 

 

การทบทวนสิทธิการเขาถึงของผูใชงาน  

(User Access Rights) 
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 การใชงานรหัสผาน (Password Use) กําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานในการกําหนดรหัสผาน 

การใชงานรหัสผาน และการเปลี่ยนแปลงรหัสผานท่ีมีคุณภาพ 

แนวทางการปฏิบัติ 

1. รหัสผูใช ( User Account) และรหัสผาน (Password) ถือเปนรหัสเฉพาะตัวของสมาชิกระบบ

เครือขายท่ีมีชื่อยูในบัญชีรายชื่อ (User Account) ของกรมพัฒนาท่ีดินเทานั้น ผูใชจําเปนตองเก็บ

รักษาเปนความลับเทียบเทาบัตรเครดิตการด หรือ บัตร ATM 

2. การเก็บรักษารหัสผาน (Password) ถือเปนหนาท่ีรับผิดชอบเฉพาะบุคคล  หากมีผูแอบอางนําเอา

รหัสผูใช (Username) และรหัสผาน (Password) ไปใชงาน อาทิเชน ทําการรับ-สงขอมูล อัน

กอใหเกิดความเสียหายแกองคกร หรือละเมิดตอกฎหมายหรือสิทธิของบุคคลอ่ืน ยอมถือเปนความ

รับผิดชอบของเจาของ User Account นั้น 

3. ผูขอใชบริการจะตองรับผิดชอบในกรณีท่ีมีการกระทําผิดตามพระราชบัญญัติวาดวยการกระทํา

ความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 และพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับ

คอมพิวเตอร (ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ โดย ศูนยเทคโนโลยีสารสนเทศและการสื่อสารจะไมรับผิดชอบ

ตอผลการกระทําท่ีเกิดข้ึนจากผูขอใชบริการ 

4. สมาชิกระบบเครือขายท่ีมีความประสงคจะขอเปลี่ยนแปลงรหัสผาน (Password) หรือ ยกเลิกสิทธิ

การใชงาน ใหกรอกแบบฟอรมขอเปลี่ยนแปลงรหัสผาน (cit03_Change Password) หรือแบบฟอรม

ยกเลิกการใชงานระบบ Internet และ ระบบ Intranet ของกรมพัฒนาท่ีดิน (cit04_Cancel User) 

โดยสงแบบฟอรมไดท่ี กลุมระบบเครือขายและคอมพิวเตอร ศูนยเทคโนโลยีสารสนเทศและการ

สื่อสาร 

5. ผูดูแลระบบจะดําเนินการเปลี่ยนแปลงรหัสผานใหใหม และทําหนังสือสงถึงผูรองขอ โดย ผูอํานวยการ

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร เปนผูลงนาม พรอมปดผนึกลับ  

 

------------------------------------------------------------------------------- 

 

 

 

การใชรหัสผานระบบเครือขายคอมพิวเตอร 

(Password Use) 
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 การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ โดยกําหนดขอปฏิบัติท่ีเหมาะสมเพ่ือปองกันไมให

ผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล โดยมีแนวทางปฏิบัติ ดังนี้  

แนวทางการปฏิบัติการเขาออกหองควบคุมระบบ Network (หอง Server) 

1. ผูดูแลระบบ และเจาหนาท่ีองคกร มีแนวปฏิบัติดังนี้ 

๑.๑ ผูดูแลระบบ  จัดระบบเทคโนโลยีสารสนเทศและการสื่อสารใหเปนสัดสวนชัดเจน  เชน  

สวนระบบเครือขาย (Network Zone) สวนเครื่องแมขาย (Server Zone)   เปนตน  

๑.๒ ผูดูแลระบบ กําหนดสิทธิ์บุคคลในการเขา -ออกหอง Server โดยเฉพาะบุคคลท่ีปฏิบัติ

หนาท่ีเก่ียวของภายใน และมีการติดประกาศ  “ระเบียบการเขาออกหอง Server” พรอมระบุรายชื่อเจาหนาท่ี

ท่ีไดรับการกําหนดสิทธิ์ไวอยางชัดเจน ไดแก 

1) ผูอํานวยศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

2) ผูอํานวยการกลุมระบบเครือขายและคอมพิวเตอร 

3) ขาราชการในสังกัดกลุมระบบเครือขายและคอมพิวเตอร 

 1.3 ควบคุมการเขาถึงทางกายภาพโดยผานระบบรักษาความปลอดภัย ผูมีสิทธิ์เขา

หองควบคุมระบบตองสแกนลายนิ้วมือในการเขาทุกครั้ง 

2. กรณีเจาหนาท่ีท่ีไมมีหนาท่ีเก่ียวของ มีความจําเปนตองเขา-ออกหอง Server  ตองแจงท่ีกลุมระบบ

เครือขายและคอมพิวเตอร กอนเขาโดยมาตรการการควบคุมอยางรัดกุม  

2.1 ผูประสงคจะเขาหองควบคุมระบบตองกรอก “แบบฟอรมการขอเขาใชงานเครื่องแมขาย 

ณ หองควบคุมระบบ (หอง Server) (cit05_Server Permission)”    

2.2 มีเจาหนาท่ีกลุมระบบเครือขายและคอมพิวเตอร ควบคุมการปฏิบัติงานระหวางอยูใน

หองควบคุมระบบ 

 

แนวทางการปฏิบัติการเขาควบคุมการเขาถึงระบบ 

๑. สถานท่ีตั้งของระบบเทคโนโลยีสารสนเทศและการสื่อสาร  มีระบบรักษาความปลอดภัย 
(Security) ควบคุมการเขา -ออกท่ีรัดกุมและอนุญาตใหเฉพาะบุคคลท่ีไดรับสิทธิ์และมีความจําเปนผานเขาใช
งานไดเทานั้น 

 

การปองกันอุปกรณในขณะที่ไมมีผูใชงาน 
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๒. ผูดูแลระบบกําหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูล เหมาะสมกับการเขาใชงานของผูใช
ระบบและหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอนเขาใชระบบเทคโนโลยีสารสนเทศและการ
สื่อสาร ท้ังนี้ผูใชระบบจะตองไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 

๓. ผูดูแลระบบ หรือผูท่ีไดรับมอบหมายเทานั้น  ท่ีสามารถแกไขเปลี่ยนแปลงสิทธิ์การเขาถึงขอมูล
และระบบขอมูลได 

๔. ผูดูแลระบบ  จัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบเทคโนโลยีสารสนเทศ  
และการสื่อสารของกรมฯ และตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบขอมูลสําคัญ 

๕. ผูดูแลระบบ  ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ  การแกไขเปลี่ยนแปลงสิทธิ์  
ตาง ๆ  และการผานเขา -ออกสถานท่ีตั้งของระบบ  ของท้ังผูท่ีไดรับอนุญาตและไมไดรับอนุญาตเพ่ือเปน
หลักฐานในการตรวจสอบหากมีปญหาเกิดข้ึน 

 

แนวทางการควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

1. ผูดูแลระบบ มีหนาท่ีในการตรวจสอบการอนุมัติและกําหนดสิทธิ์ในการผานเขาสูระบบ ใหแกผูใช  
2. เจาของขอมูล  และ เจาของระบบ  จะอนุญาตใหผูใชงานเขาสูระบบเฉพาะในสวนท่ีจําเปนตองรู

ตามหนาท่ีงานเทานั้น เนื่องจากการใหสิทธิ์เกินความจําเปนในการใชงาน จะนําไปสูความเสี่ยงในการใชงานเกิน
อํานาจหนาท่ี ดังนั้นการกําหนดสิทธิ์ในการเขาถึงระบบงานกําหนดตามความจําเปนข้ันตํ่าเทานั้น 

3. ผูใชงานจะตองไดรับอนุญาตจากเจาหนาท่ีท่ีรับผิดชอบขอมูลและระบบงานตามความจําเปนตอ
การใชงานระบบเทคโนโลยีสารสนเทศ 
 

แนวทางควบคุมการเขาถึงอุปกรณคอมพิวเตอรสวนบุคคล 

1. กําหนดใหดําเนินงานตามนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัย ในการกําหนด
รหัสผานการ เขาใชงานเครื่องคอมพิวเตอร  และการกําหนดรหัส ผานใหกับ เอกสาร แนบในการสง จดหมาย
อิเล็กทรอนิกส ( e-Mail) ท่ีเปนความลับ  โดยสงหนังสือถึงผูอํานวยการทุกหนวยงาน แจงเวียนใหขาราชการ
และเจาหนาท่ีทุกคนทราบและถือปฏิบัติ ในการ ตั้งรหัสผานให Screen Saver เพ่ือเพ่ิมความปลอดภัยดาน
ขอมูลสารสนเทศ   

2. กําหนดใหผูรับผิดชอบอุปกรณคอมพิวเตอรสวนบุคคลกําหนดรหัสผานให Screen Saver ให
กําหนดระยะเวลาเม่ือไมไดใชงานหรือไมมีความเคลื่อนไหวบนหนาจอคอมพิวเตอรแลวเขาสูระบบ  Screen 
Saver โดยใหตั้งคาระยะเวลา คือ 5 นาที  

3. กําหนดใหผูใชงานออกจากระบบสารสนเทศเม่ือวางเวนจากการใชงาน 
 

------------------------------------------------------------------------------- 
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แนวทางควบคุมการเขาถึงสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร 

๑. กําหนดใหดําเนินงานตามนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัย ในการกําหนด
รหัสผานการ เขาใชงานเครื่องคอมพิวเตอร  และการกําหนดรหัส ผานใหกับ เอกสาร แนบในการสง จดหมาย
อิเล็กทรอนิกส ( e-Mail) ท่ีเปนความลับ  โดยสงหนังสือถึงผูอํานวยการทุกหนวยงาน แจงเวียนใหขาราชการ
และเจาหนาท่ีทุกคนทราบและถือปฏิบัติ ดังนี้ 

1.1 การกําหนดรหัสผานการเขาใชงานเครื่องคอมพิวเตอร เพ่ือการดําเนินงานตามนโยบายและ
แนวปฏิบัติการรักษาความม่ันคงปลอดภัย 

1.2 การกําหนดรหัส ผานใหกับ เอกสาร แนบในการสง จดหมายอิเล็กทรอนิกส ( e-Mail) ท่ีเปน
ความลับ 

๒. การควบคุมสินทรัพยสารสนเทศ ทางดานกายภาพ  โดยนําสินทรัพยสารสนเทศท่ีมีความสําคัญ
มาก จัดเก็บรักษาไวในหองควบคุมระบบ ท่ีมีระบบรักษาความปลอดภัย โดยในการเขาออกหองทุกครั้งจะตอง
สแกนรายนิ้วมือ  โดยอนุญาตเฉพาะผูท่ีมีสิทธิ์ในการเขาถึง   

๓. การควบคุมการเขาถึงสินทรัพยสารสนเทศ ทางดานกายภาพโดย  มีการ lock กุญแจตูท่ีเก็บ
รักษาสินทรัพย และอนุญาตใหเฉพาะผูมีหนาท่ีเก่ียวของเก็บรักษาลูกกุญแจไว  โดยในการนําสินทรพัย
สารสนเทศออกมาใชงานทุกครั้งจะกรอกใบคํารอง และไดรับอนุญาตโดยผูมีอํานาจ จากนั้นจึงมีการเก็บบันทึก
ไวในแฟม 

๔. การควบคุมการเขาถึงสินทรัพยสารสนเทศ  โดยการจํากัดสิทธิ user ท่ีสามารถ login เขามาใช

งานเฉพาะบุคคลท่ีมีความเก่ียวของกับสินทรัพยสารสนเทศดังกลาว และเม่ือไมมีการเรียกใชงานในเวลาท่ี

กําหนด  ระบบฯ จะทําการ Log Off  User นั้นออกโดยอัตโนมัติ 

๕. การปองกันทรัพยสินสารสนเทศท่ีสําคัญและการเขาถึงระบบงานสารสนเทศ ตองมีความ

สอดคลองกับวัฒนธรรมของหนวยงานในการปองกันทรัพยสิน เชน วัฒนธรรมการปฏิบัติตามนโยบาย 5 ส. ซ่ึง

จะกําหนดใหมีการจัดการกับเอกสารสําคัญอยางเหมาะสม เชน การจัดใสไวในตูและมีกุญแจล็อก การแยก

เอกสารสําคัญไวสําหรับทําลายตางหาก 

 

------------------------------------------------------------------------------- 

 

 

 

การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร 

(Clear Desk and Clear Screen Policy) 
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 การควบคุมการเขาถึงเครือขาย ( Network Access Control) เพ่ือปองกันการเขาถึงบริการเครือขาย

โดยไมไดรับอนุญาต โดยมีรายละเอียด ดังนี้ 

 

1. การใชงานบริการเครือขาย   กําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียง

บริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น 

1.1  การควบคุมการเขาถึงระบบเครือขายไรสาย 

แนวทางการปฏิบัติ 

1) ผูใชท่ีตองการเขาถึงระบบเครือขายไรสายขององคกร  จะตองทําการลงทะเบียนกับ

ผูดูแลระบบ และตองไดรับอนุญาตจากผูบังคับบัญชา โดยกรอกขอมูลลงใน ”

แบบฟอรมการข้ึนทะเบียนคอมพิวเตอรและการยืนยันตัวบุคคล”  

2) ผูดูแลระบบตองทําการลงทะเบียนกําหนดสิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไร

สายใหเหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขาย  

ไรสายรวมท้ังมีการทบทวนสิทธิ์การเขาถึงอยางสม่ําเสมอ  ท้ังนี้ระบบจะตองไดรับ

อนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 

1.2  การบริหารจัดการการเขาถึงระบบเครือขาย 

แนวทางการปฏิบัติ 

1) ผูดูแลระบบ  ออกแบบระบบเครือขายตามกลุมของผูใช  เพ่ือทําใหการควบคุม  และ
ปองกันการบุกรุกไดอยางเปนระบบ 

2) การเขาสูระบบเครือขายภายในขององคกร  โดยผานทางอินเทอรเน็ตจะตองไดรับการ
อนุมัติเปนลายลักษณอักษรจากหนวยงานท่ีดูแลรับผิดชอบดานโครงขายระบบ
เทคโนโลยีสารสนเทศและการสื่อสารกอนท่ีจะสามารถใชงานไดในทุกกรณี 

3) ผูดูแลระบบ  จํากัดสิทธิ์การใชงานเพ่ือควบคุมผูใชใหสามารถใชงานเฉพาะเครือขายท่ี
ไดรับอนุญาตเทานั้น 

1.3 การควบคุมการเขาใชงานระบบจากภายนอก 

แนวทางการปฏิบัติ 

1) การเขาสูระบบจากระยะไกล  (Remote access) สูระบบเครือขายคอมพิวเตอรของ
องคกรใหเกิดชองทางท่ีมีความเสี่ยงสูงตอความปลอดภัยของขอมูลและทรัพยากรของ
องคกร การควบคุมบุคคลท่ีเขาสูระบบขององคกรจากระยะไกลจึงกําหนดมาตรการ
การรักษาความปลอดภัยท่ีเพ่ิมข้ึนจากมาตรฐานการเขาสูระบบภายใน 

 

การควบคุมการเขาถึงเครือขาย (Network Access Control) 
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2) วิธีการใด ๆ ก็ตามท่ีสามารถเขาสูขอมูลหรือระบบขอมูลได จากระยะไกลตองไดรับการ
อนุมัติจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารและการสื่อสารกอน  
และมีการควบคุมอยางเขมงวดกอนนํามาใชและผูใชตองปฏิบัติตามขอกําหนดของการ
เขาสูระบบและขอมูลอยางเครงครัด 

3) กอนทําการใหสิทธิ์ในการเขาสูระบบจากระยะไกล  ผูใชตองแสดงหลักฐานระบุเหตุผล
หรือความจําเปนในการดําเนินงานกับกรมฯ อยางเพียงพอและตองไดรับอนุมัติจากผูมี
อํานาจอยางเปนทางการ 
 

2. การยืนยันตัวบุคคลสําหรับผูใชท่ีอยูภายนอกองคกร ( User Authentication for External 

Connections)  กําหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชท่ีอยูภายนอกองคกรสามารถเขาใช

งานเครือขายและระบบสารสนเทศขององคกรได 

ข้ันตอนการปฏิบัติ 

1) ผูใชงานจะมีชื่อและรหัสผาน ท่ีถูกกําหนดใหโดยเจาหนาท่ีท่ีรับผิดชอบงานดานการ

ควบคุม access control ของกรมฯ  

2) ทุกครั้งท่ีมีการใชงาน ระบบจะรองขอการ พิสูจนตัวตนผานทางการ log-in โดยจะตอง

ใชชื่อและรหัสผานในการเขามาใชงานในระบบทุกครั้ง 

3) ระบบจะมีการบันทึกการเขา มาใชงานของ User ทุกคน เพ่ือใชตรวจสอบในกรณีมีขอ

สงสัยหรือเกิดปญหา 

 

3. การระบุอุปกรณบนเครือขาย (Equipment Identification in Networks) มีวิธีการท่ีสามารถ

ระบุอุปกรณบนเครือขายได  และควรใชการระบุอุปกรณบนเครือขายเปนการยืนยัน 

ข้ันตอนการปฏิบัติ  

1) อุปกรณเครือขายทุกเครื่องจะมีการตรวจสอบ MAC Address จากนั้นทําการบันทึก 

MAC Address เขากับ IP Address ท่ีนํามาใชงานและเก็บไวในระบบ 

2) ในการทํางานระบบจะตรวจสอบ IP Address อุปกรณเครือขายท่ีเชื่อมตอเขามากับ

ฐานขอมูล  MAC Address นี้บันทึกเพ่ือยืนยันและตรวจสอบตัวตนของอุปกรณวาเปน

อุปกรณเครือขายท่ีถูกตองจากนั้นจะทําการบันทึกลง Log File 
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4. การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ ( Remote Diagnostic and 

Configuration Port Protection) ตองควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ 

ท้ังการเขาถึงทางกายภาพและทางเครือขาย 

ข้ันตอนการปฏิบัติ  

1) มีการปองกัน port มีการควบคุมการเขาถึงผานทางเครือขาย โดยระบบพิสูจนตัวตน

ผาน Radius Server ท่ีตองระบุ user และ passwordท่ีมีสิทธิเขามาใชงาน  

2) การควบคุมการเขาถึงทางกายภาพ  มีการปองกันผานระบบรักษาความปลอดภัยหอง

ระบบเครือขาย โดยมีการสแกนลายนิ้วมือในการเขาออก พรอมบันทึกประวัติทุกครั้ง  

3) มีการกําหนด password ในชอง console ท่ีใชเชื่อมตออุปกรณเครือขาย  เพ่ือพิสูจน

สิทธิการเรียกใชงาน  

 

5. การแบงแยกเครือขาย ( Segregation in Networks) ตองทําการแบงแยกเครือขายตามกลุม

ของบริการสารสนเทศ  กลุมผูใชงาน และกลุมของระบบสารสนเทศ 

ข้ันตอนการปฏิบัติ  

1) มีการแบงแยกเครือขาย มีการบริหารผานทาง VLAN  management โดยกลุมงาน

ของแตละหนวยงาน จะมีการจัดแบงอยูคนละเครือขาย  

2) มีการนําเอา Access List Control มาควบคุมการใชงานของ IP Address  ท่ีอยูใน

เครือขายเดียวกัน 

 

6. การควบคุมการเช่ือมตอทางเครือขาย ( Network Connection Control) ตองควบคุมการ

เขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวางหนวยงานใหสอดคลองกับขอปฏิบัติการ

ควบคุมการเขาถึง 

ข้ันตอนการปฏิบัติ  

1) มีการควบคุมการเชื่อมตอทางเครือขายของหนวยงานตอหนวยงานอ่ืน มีการใช 

access list control มาควบคุมการอนุญาตใชงาน ผานทาง   protocol และ IP 

Address  ในการใหสิทธิ  permission   

2) มีการควบคุมผานทางสิทธิ permission ของระบบปฏิบัติการ Windows  
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7. การควบคุมการจัดเสนทางบนเครือขาย ( Network Routing Control) ตองควบคุมการจัด

เสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูลหรือ

สารสนเทศสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 

ข้ันตอนการปฏิบัติ  

1) การควบคุมการจัดเสนทางบนเครือขาย โดยวางรูปแบบตารางการ routing ใหถูกตอง

ตามการออกแบบการใชงานเครือขายของกรมฯ  

2) ติดตั้งระบบ Redundant  บนอุปกรณเครือขายหลัก เพ่ือการใชงานท่ีตอเนื่อง  มี

เสถียรภาพในกรณีท่ีอุปกรณหลักตัวใดตัวหนึ่งมีความเสียหาย ระบบจะทําการเปลี่ยน

เสนทางบนเครือขายใหโดยอัตโนมัติ 

  

------------------------------------------------------------------------------- 
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 การควบคุมการเขาถึงระบบปฏิบัติการ ( Operation System Access Control) เพ่ือปองกันการ

เขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต มีรายละเอียด ดังนี้ 

 

1. การกําหนดข้ันตอนปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย   การเขาถึงระบบปฏิบัติการ

จะตองควบคุมโดยวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย 

แนวทางการปฏิบัติ 

1) มีการกําหนดรหัสผานในฐานขอมูล Bios  เพ่ือระบุสิทธิท่ีถูกตองของการเขาใชงาน 

2) มีการกําหนด Username และ Password  ท่ีเครื่องแมขาย   Domain Controller  

โดยเจาหนาท่ี Admin ท่ีดูแลระบบ 

3) ในการเรียกใชงานระบบปฏิบัติการจะมีหนาตางการ Login ซ่ึงผูใชงานจะตองระบบ 

User และ Password ในการเขาใชงานทุกครั้ง  จากนั้นระบบจะใหสิทธิ  Permission 

ตาม Login ท่ีเขามา 

 

2. การระบุและยืนยันตัวตนของผูใชงาน ( User Identification  and Authentication)  

กําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน  และเลือกใชข้ันตอนทางเทคนิคใน

การยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับการกลาวอางวาเปนผูใชงานท่ีระบุถึง 

แนวทางการปฏิบัติ 

1) มีการกําหนด Username และ Password  ท่ีเครื่องแมขาย   Domain Controller  

โดยเจาหนาท่ี Admin ท่ีดูแลระบบ 

2) ในการเรียกใชงานระบบปฏิบัติการจะมีหนาตางการ Login ซ่ึงผูใชงานจะตองระบบ 

User และ Password ในการเขาใชงานทุกครั้ง  จากนั้นระบบจะใหสิทธิ  Permission 

ตาม Login ท่ีเขามา 

 

 

 

 

 

 

การควบคุมการเขาถึงระบบปฏิบัติการ 

 (Operation System Access Control) 
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3. การบริหารจัดการรหัสผาน (Password  Management  System)   

แนวทางการปฏิบัติ 

1) มีการบริหารจัดการรหัสผาน เพ่ือระบุและยืนยันการเขาใชงาน  โดยใชชื่อ  

(Username) และรหัสผาน (Password) ท่ีมีการเขารหัสอยางนอย 128  bit   

2) การกําหนดคุณลักษณะท่ีดีของรหัสผาน ตองตรงตามมาตรฐานการรักษาความ

ปลอดภัยของระบบปฏิบัติการ ท่ีมีการใชอักขระธรรมดา  อักขระพิเศษ และ ตัวเลข 

ผสมกันโดยมีความยาวไมนอยกวา 8 ตัวอักษร  

 

4. การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities)  จํากัดและควบคุมการใชงาน

โปรแกรมประเภทอรรถประโยชน เพ่ือปองกันการละเมิดหรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ีได

กําหนดไวหรือท่ีมีอยูแลว 

แนวทางการปฏิบัติ 

1) ผูดูแลระบบ จัดทําบัญชีรายชื่อโปรแกรมอรรถประโยชนท่ีอนุญาตใหใชงานไดเทานั้น 

2) ผูใชงานท่ีตองการใชงานโปรแกรมยูทิลิตี้ ตองแจงความจําเปนในการขอใชและทําการ

ขออนุญาตจากผูดูแลระบบ พรอมระบุเหตุผลความตองการใชงาน โดยตองมีการ  

ลงนามเห็นชอบจากผูบังคับบัญชาของผูใชงานอยางเปนลายลักษณอักษร 

3) ผูดูแลระบบ กําหนดสิทธิใหอนุญาตใชงานโปรแกรมอรรถประโยชนเปนรายครั้งไป 

และมีการเก็บบันทึกการเรียกใชงานโปรแกรมอรรถประโยชนทุกครั้ง  แมจะเปนการใช

งานเพียงชั่วคราว ก็จําเปนตองทําการขออนุมัติการใชงานโปรแกรมยูทิลิตี้ ทุกครั้ง 

4) ผูดูแลระบบตองทําการตรวจสอบบันทึกการเรียกใชงานอยางสมํ่าเสมอ 

5) ผูดูแลระบบ  ตองกําหนดใหมีการยกเลิกหรือลบท้ิงโปรแกรมยูทิลิตี้ท่ีไมมีความจําเปน

ในการใชงานแลว 

6) ซอฟตแวรท่ีกรม พัฒนาท่ีดิน ใชมีลิขสิทธิ์  ผูใชงานสามารถขอใชงาน ซอฟตแวร ไดตาม

หนาท่ีความจําเปน   

7) อนุญาตใหผูใชงานทําการติดตั้งหรือใชงานเฉพาะโปรแกรมหรือซอฟตแวรท่ีมีลิขสิทธิ์

ถูกตองเทานั้น หาม มิใหผูใชงานทําการติดตั้งหรือใชงานซอฟตแวรอ่ืนใดท่ี ละเมิด

ลิขสิทธิ์ 

 

5. การกําหนดระยะเวลาใหยุติการใชงานระบบสารสนเทศ ( Session Time-Out)  เม่ือมีการวาง

จากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศนั้น (Session Time-Out) 

แนวทางการปฏิบัติ 

1) เม่ือไมมีการเรียกใชงานในเวลาท่ีกําหนด  ระบบปฏิบัติการจะมีการเขาสู  idle 

mode  เพ่ือพักการใชงาน 
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2) เม่ือผูใชงานตองการเรียกกลับเขามาใชงานใหม จะมีหนาตาง  Login เพ่ือใหระบุ 

User และ Password   ในการเขามาใชงานพรอมท้ังบันทึกประวัติการ Login เพ่ือ

ใชในการตรวจสอบ 

 

6. การจํากัดระยะเวลาการเช่ือมตอระบบสารสนเทศ (Limitation of Connection Time)  ตอง

จํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึน สําหรับระบบสารสนเทศหรือ

แอพพลิเคชั่นท่ีมีความเสี่ยงหรือมีความสําคัญสูง 

แนวทางการปฏิบัติ 

1) เม่ือมีการเชื่อมตอเขามาในระบบจากภายนอก  จะตองมีการระบุรหัสผาน 

Username และ Password ท่ีทางกรมฯ กําหนด (มีการเขารหัสขอมูลกอน) 

จากนั้น ถาขอมูลถูกตอง ระบบจะสราง  Session เขามาเชื่อมโยงและบันทึกเวลา

การเขาเชื่อมตอ 

2) ทุกครั้งท่ีมีการสราง Connection ใหมระบบจะจํากัดเวลาในการเชื่อมตอท่ี 3 ชม. 

เม่ือครบตามเวลาท่ีกําหนด ระบบจะปด Connection นั้นออก พรอมท้ังบันทึกลง

ใน Log 

 

------------------------------------------------------------------------------- 
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1. การจํากัดการเขาถึงสารสนเทศ ( Information Access  Restriction)  ตองจํากัดหรือ

ควบคุมการเขาถึงหรือเขาไปใชงานของผูใชและบุคลากรฝายสนับสนุนการเขาใชงานในการเขาถึงสารสนเทศ

และฟงกชั่น (Functions) ตาง ๆ ของโปรแกรมประยุกตหรือแอพพลิเคชั่น ท้ังนี้โดยใหสอดคลองตามนโยบาย

ควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว 

แนวทางการปฏิบัติ 

1) มีการกําหนด Username และ password  สําหรับการเขาถึงหรือเขาไปใชงานของ

ผูใชและบุคลากรฝายสนับสนุนเขา ใชงานระบบโปรแกรมประยุกตและสารสนเทศ 

โดยเจาหนาท่ี admin ท่ีดูแลระบบจะเปนผูกําหนดให 

2) ในการเรียกใชงานระบบโปรแกรมประยุกตและสารสนเทศ จะมีหนาตางการ Login 

ซ่ึงผูใชงานจะตองระบุ User และ Password ในการเขาใชงานทุกครั้ง  จากนั้น

ระบบจะใหสิทธิ  Permission ในการเขาถึงฟงกชั่น ( Functions) ตาง ๆ ของระบบ

ซ่ึงจะแตกตางกันตามสิทธิท่ีได Login ท่ีเขามา 

 

2. การแยกระบบสารสนเทศ ท่ีมีผลกระทบและความสําคัญสูงตอองคกร ระบบซ่ึงไวตอการ

รบกวน มีผลกระทบและมีความสําคัญสูงตอองคกร ตองไดรับการแยกออกจากระบบอ่ืนๆ และมีการควบคุม

สภาพแวดลอมของตนเองโดยเฉพาะใหมีการควบคุมอุปกรณืคอมพิวเตอรและสื่อสารเคลื่อนท่ีและการ

ปฏิบัติงานจากภายนอกองคกร (Mobile Computing and Teleworking) 

แนวทางการปฏิบัติ 

1) การจํากัดการเขาถึงสารสนเทศ และควบคุมการเขาใชงาน ทางดานกายภาพ  โดย

แยกระบบท่ีมีความสําคัญมาเก็บรักษาไวในหองควบคุมระบบ ท่ีมีระบบรักษาความ

ปลอดภัย โดยในการเขาออกหองทุกครั้งจะตองสแกนรายนิ้วมือ  โดยอนุญาตเฉพาะ

ผูท่ีมีสิทธิ์ในการเขาถึง   

2) การจํากัดการเขาถึงสารสนเทศ และควบคุมการเขาใชงาน ทางดานกายภาพโดย  มี

การ lock กุญแจเครื่องแมขายท่ีใหบริการ  

3) การจํากัดการเขาถึงสารสนเทศ และควบคุมการเขาใชงานจากระบบเครือขาย  โดย

การจํากัดสิทธิ user ท่ีสามารถเขามาใชงานใหมีสิทธิในการอานเพียงอยางเดียว  

และเฉพาะบุคคลท่ีมีความเก่ียวของกับโปรแกรมดังกลาวเทานั้น   

 

การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชัน่และ

สารสนเทศ  (Application and Information Access Control) 
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4) User ไมสามารถ remote ผานทางการ log-in มาจากเครือขายภายนอกองคกร 

หรือเครือขายไรสายท่ีใหบริการสําหรับบุคลภายนอกของกรมฯ ได 

 

3. การควบคุมอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ี     กําหนดขอปฏิบัติและมาตรการท่ี

เหมาะสมเพ่ือปกปองสารสนจากความเสี่ยงของการใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี 

แนวทางการปฏิบัติ 

1) มีการควบคุมเครือขายไรสายท่ีใหบริการ โดยการควบคุม MAC Address ของ 

Computer ท่ีมีสิทธิเขามาใชงาน 

2) ในการใชงานเครือขายไรสาย  มีการปองกัน SSID  ไมใหตรวจพบโดยปดการ  

Broadcast   

3) เม่ือ User ท่ีมีสิทธิในการเรียกใชงาน จะตองเรียกใชงานผานทางการ log-in และใช

รหัสผาน ท่ีมีการเขารหัส ไมนองกวา 128 bit ซ่ึงถูกกําหนด โดยเจาหนาท่ี admin 

ท่ีดูแลระบบ  และแตละ User ท่ี Login เขามาจะมี permission ในการมาใชงาน

แตกตางกันตามสถานะท่ีผูดูแลระบบกําหนด  
 

4. การปฏิบัติงานจากภายนอก สํานักงาน ( Teleworking)   กําหนดขอปฏิบัติ แผนงาน และ

ข้ันตอนปฏิบัติเพ่ือปรับใชสําหรับการปฏิบัติงานขององคกรจากภายนอกสํานักงาน 

แนวทางการปฏิบัต ิ

1) กรณีท่ีมีความจําเปนตอง เขาสูขอมูลหรือระบบขอมูลจากระยะไกลผูใชตองแสดง

หลักฐานระบุเหตุผลหรือความจําเปนในการดําเนินงานกับกรมฯ  และตองไดรับการ

อนุมัติจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารกอน  ผูใชตอง

ปฏิบัติตามขอกําหนดของการเขาสูระบบและขอมูลอยางเครงครัด   มีการควบคุม

พอรต (Port)  IP Address เขาสูระบบตามแผนงานและระยะเวลาท่ีกําหนดเทานั้น 

2) เจาหนาท่ี Admin ท่ีดูแลระบบ จะกําหนด Username และ Password ไวในเครื่อง 

Radius ท่ีใหบริการ  โดยในแตละ User จะมี permission ในการเขามาใชงาน

แตกตางกัน 

3) ในการเรียกใชงานจากภายนอกหนวยงาน จะมีการจํากัดเวลาการเขาถึงและใชงาน 

โดย User จะตองทําการ  Login โดยใช Username และ Password  ตามเวลาท่ี

กรมฯ ระบุไว 

------------------------------------------------------------------------------- 
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 การสํารอง (Backup)   ในระบบการประมวลผลดวยคอมพิวเตอรมีความหมายสองอยาง คือ หนึ่ง
การสํารองเครื่องหรืออุปกรณคอมพิวเตอรเม่ือคอมพิวเตอรหลักหรืออุปกรณในคอมพิวเตอรหลักเสียก็สามารถ
ท่ีจะนํามาใชงานไดทันที   อีกความหมายหนึ่ง  คือ การสํารองขอมูล ซ่ึงในทางคอมพิวเตอรหมายความถึงการ
เก็บสํารองขอมูลท่ีอยูในสภาพกอนท่ีจะเกิดการเสียหายไว  

การกูขอมูล  (Recovery) หมายความถึง การนําขอมูลท่ีเก็บสํารองไวมาใชแทนสวนท่ีเสียหายหรือ
สูญหายไปหรือการกูระบบประมวลขอมูลคอมพิวเตอรใหกลับมาอยูในสภาพกอนท่ีระบบจะเกิดความผิดพลาด
หรือความลมเหลว    ความลมเหลวของอุปกรณคอมพิวเตอรหรือโปรแกรมท่ีใชงานกอใหเกิดความเสียหายข้ึน
ท้ังสิ้น ไมวาจะเปนความเสียหายตอระบบปฏิบัติการ (Operating System) หรือวาระบบฐานขอมูล 
(Database System) ท้ังนี้การกูขอมูลจะชวยใหคอมพิวเตอรกลับมาอยูในสภาพเดิมได การท่ีเกิดจุดผิดพลาด
ในระบบฐานขอมูล ถาหากมีการตรวจเช็คพบควรท่ีจะทําการกูขอมูลในทันที 
 
1. การปฏิบัติงานของผูดูแลระบบดานระบบสํารอง 

ผูดูแลระบบทําการสํารองขอมูลทุกวัน ตามแผนการสํารองขอมูล  
 
2. การพิจารณาคัดเลือกและจัดทําระบบสํารอง   

 การพิจารณาคัดเลือกและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอมใชงานท่ีเหมาะสม  โดย
จําแนกระบบสารสนเทศตามการสนับสนุนระดับการทํางานในองคกร  เพ่ือกําหนดความสําคัญของขอมูล และ
ความถ่ีในการสํารองขอมูล   ซ่ึงพิจารณาคัดเลือกและจัดทําระบบสํารองขอมูลแบงเปน 2 สวน  คือ 

สวนท่ี 1 ขอมูลในสวนของ Data   แบงเปน 3 ประเภท  ดังนี้   

1) ระบบประมวลผลรายการ  (Transaction Processing Systems - TPS)  เปนระบบท่ีทํา
หนาท่ีในการปฏิบัติงานประจํา ทําการบันทึกจัดเก็บ   ประมวลผลรายการท่ีเกิดข้ึนในแตละวัน   โดยใชระบบ
คอมพิวเตอรทํางานแทนการทํางานดวยมือ   ท้ังนี้เพ่ือท่ีจะทําการสรุปขอมูลเพ่ือสรางเปนสารสนเทศ   ระบบ
ประมวลผลรายการนี้ สวนใหญจะเปนระบบท่ีเชื่อมโยงกิจการกับ ผูรับบริการ  ตัวอยาง เชน ระบบการจัดซ้ือ
จัดจาง ระบบรายงานผลวิเคราะหดิน น้ํา ปุย  ระบบบรกิารประชาชน  ระบบ Stock วัสดุการเกษตร  ระบบ 
e-Office  เปนตน ในระบบตองสรางฐานขอมูลท่ีจําเปน  ระบบนี้มักจัดทําเพ่ือสนองความตองการของผูบริหาร
ระดับตนเปนสวนใหญเพ่ือใหสามารถปฏิบัติงานประจําได  ผลลัพธของระบบนี้ มักจะอยูในรูปของ รายงานท่ีมี
รายละเอียด   รายงานผลเบื้องตน   ขอมูลมีการเปลี่ยนแปลงทุกวัน พิจารณาความถ่ีสูงในการสํารองขอมูล   
(สัปดาหละ 1 ครั้ง) 

2) ระบบงานสรางความรู   (Knowledge Work Systems - KWS)  เปนระบบท่ีชวยสนับสนุน
บุคลากรท่ีทํางานดาน วิชาการ  เปนขอมูลผลงานวิชาการ  ผลการวิจัย ขอมูลดิน การสํารวจดิน  การใช
ประโยชนท่ีดิน  ขอมูลดานแผนท่ี  การสรางความรูเพ่ือพัฒนาการคิดคน สรางผลิตภัณฑใหมๆ  บริการใหม 
ความรูใหมเพ่ือนําไปใชประโยชนในหนวยงาน   หนวยงานตองนําเทคโนโลยีสารสนเทศเขามาสนับสนุนใหการ

 

ระบบสํารองสารสนเทศและการกูขอมูล 
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พัฒนาเกิดข้ึนไดโดยสะดวก  ผลลัพธของระบบนี้  เอกสารวิชาการ ผลการดําเนินงาน  ผลงานวิจัย ท่ีตองใช
ระยะเวลาในการดําเนินการจึงจะนําข้ึนเผยแพรผานระบบสารสนเทศ  ขอมูลมีการเปลี่ยนแปลงนอย  พิจารณา
ความถ่ีต่ําในการสํารองขอมูล (สัปดาหละ 1 ครั้ง)  

3) ระบบสารสนเทศสําหรับผูบริหารระดับสูง   (Executive Information System - 
EIS)   เปนระบบท่ีชวยผูบริหารในการตัดสินใจสําหรับปญหา หรือท่ีมีโครงสรางหรือข้ันตอนในการหาคําตอบท่ี
แนนอนเพียงบางสวน   ขอมูลท่ีใชตองอาศัยท้ังขอมูลภายในกิจการและภายนอกกิจการประกอบกัน   ระบบยัง
ตองสามารถเสนอทางเลือกใหผูบริหารพิจารณา เพ่ือเลือกทางเลือกท่ีเหมาะสมท่ีสุดสําหรับสถานการณ
นั้น  หลักการของระบบ สรางข้ึนจากแนวคิดของการใชคอมพิวเตอรชวยการตัดสินใจ โดยใหผูใชโตตอบ
โดยตรงกับระบบ ทําใหสามารถวิเคราะห ปรับเปลี่ยนเง่ือนไขและกระบวนการพิจารณาได โดยอาศัย
ประสบการณ และ ความสามารถของผูบริหารเอง   ผูบริหารอาจกําหนดเง่ือนไขและทําการเปลี่ยนแปลง
เง่ือนไขตางๆ ไปจนกระท่ังพบสถานการณท่ีเหมาะสมท่ีสุด แลวใชเปนสารสนเทศท่ีชวยตัดสินใจ   รูปแบบของ
ผลลัพธ อาจจะอยูในรูปของ รายงานเฉพาะกิจ  รายงานการวิเคราะหเพ่ือตัดสินใจ  การทํานาย หรือ พยากรณ
เหตุการณ (สัปดาหละ  1  ครั้ง) 

 
สวนท่ี 2 ขอมูลในสวนของ Software หรือ Source Code   

เปนขอมูลในสวนของ Software  หรือ  Source Code เปนชุดคําสั่งหรือโคดในโปรแกรมท่ี
พัฒนาข้ึนดวยภาษาคอมพิวเตอร ภาษาตางๆ เชน c, java, ASP, ASP.Net , PHP เปนตน ขอมูลมีการ
เปลี่ยนแปลงนอย  พิจารณาความถ่ีต่ําในการสํารองขอมูล (เดือนละ 1 ครั้ง)  

  
3. แนวทางการปฏิบัติในการสํารองขอมูล (Backup) 

การสํารองขอมูล ศูนยเทคโนโลยีสารสนเทศและการสื่อสารดําเนินการสํารองขอมูล 2 สวน ดังนี้ 
สวนท่ี 1 ขอมูลในสวนของ Data   

ขอมูลแบงเปนขอมูลท่ีจัดเก็บในรูปของไฟลตางๆ รวมท้ังขอมูล Website  และ Database ท่ี
จัดเก็บในรูปแบบของ Microsoft SQL Server  โดยมีรูปแบบในการสํารองขอมูล 3 รูปแบบ ดังนี ้

1) การสํารองขอมูล ( Backup) ท่ีเก็บไวท่ี Network Attach Storage เปนการจัดทําการ
สํารองขอมูลแบบอัตโนมัติบนเครื่อง Storage ทุกวัน วิธีการสํารองขอมูลเปนลักษณะ Full Backup คือ การ
สํารองขอมูลท้ังระบบ โดยจัดเก็บเปนรายเครื่องจําแนกตามวัน (ตามแผนการสํารองขอมูล) 

2) การสํารองขอมูล (Backup) ลงมวนเทป (Tape Backup) โดยการ Backup ณ หองควบคุม
ระบบ เดือนละ 1 ครั้ง 

3) การสํารองขอมูล ( Backup) โดยใชบริการ CAT Internet Data  Center (CAT-IDC)  ซ่ึง
ตั้งอยูท่ีบริษัท กสท. โทรคมนาคม จํากัด (มหาชน) สวนงานท่ีตั้ง ณ บางรัก ไตรมาสละ  1 ครั้ง  (เฉพาะขอมูล
ท่ีสําคัญ)  

 
สวนท่ี 2 ขอมูลในสวนของ Software หรือ Source Code 

ชุดคําสั่งหรือ Source Code โปรแกรมตาง ๆ ท่ีอยูในระบบของกรมพัฒนาท่ีดิน  ดําเนินการ
สํารองขอมูล  โดยมีรูปแบบในการสํารองขอมูล 3 รูปแบบ ดังนี้ 
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1) การสํารองขอมูล ( Backup) ท่ีเก็บไวท่ี Network Attach Storage เปนการจัดทําการ
สํารองขอมูลแบบอัตโนมัติบนเครื่อง Storage เดือนละ 1 ครั้ง  วิธีการสํารองขอมูลเปนลักษณะ Full Backup 
คือ การสํารองขอมูลท้ังระบบ  

2) การสํารองขอมูล (Backup) ลงมวนเทป (Tape Backup) โดยการ Backup ณ หองควบคุม
ระบบ เดือนละ 1 ครั้ง 

 
4. แนวทางการปฏิบัติในการกูคืนขอมูล (Recovery) 
 ศูนยเทคโนโลยีสารสนเทศและการสื่อสารกรมพัฒนาท่ีดิน ดําเนินการกูคืนขอมูล 2 รูปแบบ คือ  

รูปแบบท่ี 1 กูคืนจากระบบจัดเก็บขอมูลผานระบบเครือขายกรมพัฒนาท่ีดิน 
รูปแบบท่ี 2 กูคืนขอมูลจากมวนเทป (Tape Backup)  

โดยมีข้ันตอนในการกูคืนขอมูล (Recovery) และผูรับผิดชอบ ดังนี้ 
4.1 ผูรับผิดชอบในการกูคืนขอมูล ดําเนินการกูคืนขอมูลจากระบบจัดเก็บขอมูผานระบบเครือขาย

กรมพัฒนาท่ีดิน (Network Attach Storage) เพ่ือนําขอมูลดังกลาวจัดเก็บลงมวนเทปตอไป 
4.2 ดําเนินการกูคืนขอมูลจากมวนเทป (Tape Backup) 
4.3 เม่ือเกิดความเสียหายกับเครื่องคอมพิวเตอร หรือฐานขอมูลผูรับผิดชอบในการกูคืนขอมูล จะ

ทําการกูคืนระบบสารสนเทศ และฐานขอมูลพรอมติดตั้งและนําระบบสารสนเทศกลับมาใชงานไดใหม 
 

------------------------------------------------------------------------- 
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1. ขอกําหนดเกี่ยวกับประเภทขอมูล ประเภทขอมูลหรือรูปแบบของเอกสารอิเล็กทรอนิกส แบงไดดังนี้ 
1.1 รูปแบบเอกสารขอความ ( Text Format) เปนไฟลท่ีผลิตจากเครื่องมือท่ีเปนซอฟตแวร ปกติ

เม่ือเปดไฟลจะสามารถเห็นตัวอักษรในไฟลและพอท่ีจะอานขอความนั้นได ซ่ึงมีรูปแบบยอยอีก
หลายรูปแบบ เชน 

• Text Format 

• Document Form 

• PDF Form (Portable Document Format) 

• XML (Extensible Markup Language) 
1.2 รูปแบบเอกสารภาพ ( Image) เปนไฟลท่ีผลิตจากเครื่องมือท่ีเปนซอฟตแวร มีรูปแบบท่ีใชงาน 

เชน 

• JPEG or JPG  Format  

• PNG or GIF Form 

• Bitmapping Format 
1.3 ฐานขอมูล ( Database)  หมายถึง  ชุดของขอมูลท่ีรวมเอาขอมูลท่ีเก่ียวของกันเปนเรื่อง          

ราวเดียวกันรวมกันเปนกลุมหรือเปนชุดขอมูล เชน ฐานขอมูล หมอดินอาสา  ฐานขอมูล
เกษตรกรท่ีทําเกษตรอินทรียลดใชสารเคมี และ ฐานขอมูล ผลวิเคราะหตัวอยางดิน น้ํา ปุย   
เปนตน ซ่ึงขอมูลเหลานี้ไดมาจากการบันทึกขอมูลโดยผูใช หรือบางขอมูลอาจจะไดมาจากการ
ประมวลผลขอมูลแลวบันทึกขอมูลกลับไปเก็บท่ีตําแหนงท่ีตองการ 

 
2. ลําดับช้ันความสําคัญหรือลําดับช้ันความลับของขอมูล 

ใชแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ซ่ึงระเบียบดังกลาว
เปนมาตรการท่ีละเอียด รอบคอบ ถือวาเปนแนวทางท่ีเหมาะสมท่ีในการจัดการเอกสารอิเล็กทรอนิกส และใน
การรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส โดยไดกําหนดกระบวนการและกรรมวิธีตอเอกสารท่ีสําคัญ
ไวดังนี้ 

2.1 การกําหนดชั้นความลับ ตามความสําคัญของขอมูล กําหนดไว 3 ระดับ ไดแก ลับ ลับมาก ลับ
ท่ีสุด และมีการกําหนดความรับผิดชอบ ใหแกเจาของขอมูลเปนผูพิจารณากําหนดระดับชั้น
ความลับของขอมูล และการยกเลิกหรือปรับระดับชั้นความลับของขอมูลตามความจําเปน 

2.2 การรับสงขอมูลสําคัญระดับชั้นความลับ ตั้งแตชั้น “ลับ” ข้ึนไปผานเครือขายสาธารณะ ตอง
ไดรับการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล 

2.3 มีมาตรการรักษาความม่ันคงปลอดภัยของขอมูล ในกรณีท่ีนําเครื่องคอมพิวเตอรออกนอกพ้ืนท่ี
ของสํานักงาน หรือ สงเครื่องคอมพิวเตอรไปตรวจซอมโดยเจาของขอมูลควรสํารองขอมูลไวใน
สื่อบันทึกและลบขอมูลท่ีสําคัญท่ีเก็บอยูในเครื่องฯ ออกกอน 

 

 

การเขาถึงและควบคุมการใชงานสารสนเทศ (Access Control) 
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3. ระดับช้ันการเขาถึงขอมูล 
3.1 ผูดูแลระบบ  กําหนดระดับชั้นการเขาถึงขอมูล  วิธีปฏิบัติในการจัดเก็บขอมูลและวิธีปฏิบัติใน

การควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับรวมท้ังการเขาถึงโดยตรง  และการ
เขาถึงผานระบบงานรวมถึงวิธีการทําลายขอมูลแตละประเภทชั้นความลับ 

3.2 เจาของขอมูล จะตองมีการทบทวนความเหมาะสมของสิทธิในการเขาถึงขอมูลของผูใชงาน
เหลานี้อยางนอยปละ 1 ครั้ง  เพ่ือใหม่ันใจไดวาสิทธิตางๆ ท่ีใหไวยังคงมีความเหมาะสม 

3.3 วิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับ  ท้ังการเขาถึงโดยตรงและ
การเขาถึงผานระบบงาน  ผูดูแลระบบมีการกําหนดรายชื่อผูใชงาน ( User Account) และ
รหัสผาน (Password) เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของ
ขอมูล 

 
4. เวลาท่ีไดเขาถึงและชองทางการเขาถึง 

4.1 การเขาถึงสารสนเทศในสวนท่ีกรมเผยแพรผานทางระบบ Internet  สามารถเขาถึงไดตลอด 
24 ชั่วโมง 
4.1.1 สําหรับประชาชนท่ัวไป สามารถเขารับบริการโดยใชชองทางการเขาถึงผานระบบ 

Internet ท่ี URL คือ  http://www.ldd.go.th 
4.1.2 สําหรับเจาหนาท่ีท่ีติดตอระบบงานภายใน สามารถเขารับบริการโดยใชชองทางการ

เขาถึงผานระบบ  Intranet ท่ี URL คือ  http://intranet.ldd.go.th 
4.2 การเขาถึงขอมูลท่ีใหบริการ ณ หนวยงานเจาของขอมูล สามารถติดตอขอรับบริการไดในเวลา

ราชการ 
 

------------------------------------------------------------------------------- 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

ก-26 
นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ กรมพัฒนาท่ีดิน 



 

 

 
 
 
 

 

การบริหารจัดการส่ือท่ีใชในการบันทึกขอมูล (Media Handing) 

มีจุดประสงคเพ่ือปองกันการเปดเผย การเปลี่ยนแปลงแกไข  การลบหรือการทําลายทรัพยสิน

สารสนเทศโดยไมไดรับอนุญาต   

1. การบริหารจัดการสื่อบันทึกขอมูลท่ีสามารถเคลื่อนยายได ( Management of  Removable 

Media)  ผูดูแลระบบตองกําหนดข้ันตอนปฏิบัติสําหรับบริหารจัดการสื่อบันทึกขอมูลท่ีสามารถเคลื่อนยายได 

2. การกําจัดสื่อบันทึกขอมูล ( Disposal of Media) ตองกําหนดข้ันตอนปฏิบัติสําหรับการทําลาย

สื่อบันทึกขอมูลท่ีไมมีความจําเปนตองใชงานอีกตอไปแลว  การทําลายตองเปนไปอยางม่ันคงปลอดภัย 

3. ข้ันตอนปฏิบัติสําหรับการจัดการสารสนเทศ ( Information Handling  Procedures) ผูดูแล

ระบบตองกําหนดข้ันตอนปฏิบัติสําหรับการจัดการและการจัดเก็บสารสนเทศ เพ่ือปองกันการเขาถึงโดยไมได

รับอนุญาตหรือการใชงานผิดวัตถุประสงค 

4. การสรางความม่ันคงปลอดภัยสําหรับเอกสารระบบ ( Security of System Documentation) 

ตองกําหนดมาตรการปองกันเอกสารระบบจากการเขาถึงโดยไมไดรับอนุญาต 

 

การบริหารจัดการเอกสาร 

 เอกสารตามขอกําหนดของระบบบริหารจัดการความม่ันคงปลอดภัยจะตองไดรับการปองกันและ

ควบคุม  มีข้ันตอนการปฏิบัติท่ีเก่ียวของกับการจัดการเอกสาร ดังนี้ 

1. ผูดูแลระบบสารสนเทศ อนุมัติการใชงานเอกสารกอนท่ีจะเผยแพร  โดยทบทวน  ปรับปรงุ และ

อนุมัติเอกสารตามความจําเปน 

2. ระบุการเปลี่ยนแปลงและสถานภาพของเอกสารปจจุบัน 

3. จัดทําใหเอกสารสามารถอาน ทําความเขาใจ และระบุไดโดยงาย 

4. จัดทําใหเอกสารสามารถเขาถึงไดเฉพาะผูท่ีมีความจําเปนในการใชงาน   รวมท้ังการโอนยาย การ

จัดเก็บ และการทําลายเอกสารจะตองเปนไปตามข้ันตอนปฏิบัติท่ีจัดทําไวสําหรับเอกสารชนิดนั้น 

5. สามารถระบุไดวาเอกสารใดเปนเอกสารจากภายนอก 

6. ควบคุมการแจกจายหรือการเผยแพรเอกสาร 

7. ปองกันการใชเอกสารลาสมัย (หรือเลิกใชงานแลว) 

8. ใชวิธีการระบุเอกสารท่ีเหมาะสมหากเอกสารลาสมัยนั้นยังคงเก็บไวเพ่ือจุดประสงคใดจุดประสงค

หนึ่ง 

 

การจัดการส่ือที่ใชในการบันทึกขอมูล (Media Handing)  

เอกสารตามขอกําหนดของระบบบริหารจัดการความม่ันคงปลอดภัย 
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การทําลายขอมูลอิเล็กทรอนิกสและส่ือบันทึกขอมูล 
1. ผูไดรับมอบหมายใหทําลายขอมูลพิจารณาเหตุผลของการทําลายใน ๒ กรณี (อายุ – ความ

จําเปน) 
2. หากไมใชเจาของเรื่องหนวยงานจะตองสงเรื่องคืนเจาของเรื่องเดิม 
3. แตงตั้งคณะกรรมการทําลายขอมูลขาวสารลับของกลุมงาน อันประกอบดวยนายทะเบียนขอมูล

ขาวสารลับ เปนประธานกรรมการ และเจาหนาท่ีท่ีเก่ียวของอีกไมนอยกวาสองคนเปนกรรมการ  
4. จัดทํารายการเอกสารท่ีจะทําลายและยกเลิกชั้นความลับ 
5. ขออนุมัติทําลายตอหัวหนาหนวยงานของรัฐ หรือผูมีอํานาจท่ีไดรับการมอบหมาย 
6. ดําเนินการทําลายและบันทึกใบรับรองการทําลายและใบรับรองการทําลายจะตองเก็บรักษาไว

เปนหลักฐานไมนอยกวาหนึ่งป 
 

มาตรการเกี่ยวกับการทําลายแฟมบันทึกขอมูลหรือการทําลายขอมูลอิเล็กทรอนิกส  
กําหนดมาตรการทําลายสื่อบันทึกขอมูลเพ่ือปองกันการเขาถึงขอมูลสําคัญท่ียังคงคางอยูบนสื่อบันทึก

ขอมูลนั้น โดยปฏิบัติตามแนวทาง ดังนี้ 
 

ประเภท 

สื่อบันทึกขอมูล 

วิธีการทําลายขอมูลแบบสามารถ 

นําสื่อบันทึกขอมูลกลับมาใชไดอีก 

วิธีการทําลายขอมูลแบบไมสามารถ 

นําสื่อบันทึกขอมูลกลับมาใชไดอีก 

กระดาษ - ใชวิธีทําลายโดยเครื่องทําลาย

กระดาษ 

หรือ ทําการเผา 

CD / DVD - ใชวิธีการทุบหรือบดขยี้ใหเสียหาย 

Thumb drive ใชวิธีการ Format ใชวิธีการทุบหรือบดขยี้ใหเสียหาย 

หรือเผาทําลาย 

เทปบันทึกขอมูล ใชวิธีการ Format ใชวิธีการทุบหรือบดขยี้ใหเสียหาย 

หรือเผาทําลาย 

Hard disk ใชการทําลายขอมูลบนฮารดดิสกตาม

มาตรฐานการทําลายขอมูลบนฮารดดิสก

ของกระทรวงกลาโหมสหรัฐอเมริกา DOD 

5220.33-M  

ใชวิธีการทุบหรือบดขยี้ใหเสียหาย 

หรือเผาทําลาย 

 

หมายเหตุ  มาตรฐานการทําลายขอมูลบนฮารดดิสกของกระทรวงกลาโหมสหรัฐอเมริกา DOD 5220.33-M

เปนการลบขอมูล หรือ การเขียนทับขอมูลขอมูลเดิมดวยบิตท่ีกําหนดไว เปนจํานวนหลายรอบเพ่ือ

ปองกันการกูขอมูลนั้นๆ กลับคืนมา 
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กฎหมาย / ระเบียบ / ประกาศ  
ท่ีเก่ียวของดานเทคโนโลยีสารสนเทศ 

 
1. พระราชบัญญัติเผยแพรขอมูลขาวสาร พ.ศ.2540  
2. พระราชบัญญัติวาดวยธุรกรรมอิเล็กทรอนิกส พ.ศ.2544 แกไขเพ่ิมเติม  
3. ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544   
4. พระราชบัญญัติวาดวยธุรกรรมอิเล็กทรอนิกส (ฉบับท่ี 2) พ.ศ.2551  
5. พระราชกฤษฎีกา กําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส

ภาครัฐ พ.ศ.2549   
6. พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ.2550   
7. ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง หลักเกณฑการเก็บรักษา

ขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ.2550  
8. ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง หลักเกณฑเก่ียวกับ

คุณสมบัติของพนักงานเจาหนาท่ีตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร พ.ศ.2550   

9. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติใน
การรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ.2553   

10. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
เรื่อง หลักเกณฑและวิธีการในการจัดทําหรือแปลงเอกสารและขอความใหอยูในรูปของ 
ขอมูลอิเล็กทรอนิกส พ.ศ. ๒๕๕๓   

11. คูมือ หลักเกณฑและวิธีการในการจัดทําหรือแปลงเอกสารและขอความใหอยูในรูปขอมูล
อิเล็กทรอนิกส   

12. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง  แนวนโยบายและแนวปฏิบัติใน
การรักษาความปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับท่ี 2) 
 
 

 
สามารถดูเนื้อหาของกฎหมายขางตนได

จาก http://intranet.ldd.go.th/Information_Law/index.html 

แนวนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  กรมพัฒนาท่ีดิน 

http://intranet.ldd.go.th/Information_Law/index.html


 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ข 

แบบประเมินประกอบการพิจารณาการดาํเนินงานตาม 

แนวนโยบายและแนวปฏิบัติ ในการรักษาความม่ันคงปลอดภัย ของ

หนวยงานภาครัฐ ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑ

และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 
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ภาคผนวก ค 

เอกสารอางอิง 
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1. พระราชบัญญัติเผยแพรขอมูลขาวสาร พ.ศ.2540  
2. พระราชบัญญัติวาดวยธุรกรรมอิเล็กทรอนิกส พ.ศ.2544 แกไขเพ่ิมเติม  
3. ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544   
4. พระราชบัญญัติวาดวยธุรกรรมอิเล็กทรอนิกส (ฉบับท่ี 2) พ.ศ.2551  
5. พระราชกฤษฎีกา กําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ.2549   
6. พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ.2550   
7. ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง หลักเกณฑการเก็บรักษาขอมูล

จราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ.2550  
8. ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง หลักเกณฑเก่ียวกับคุณสมบัติของ

พนักงานเจาหนาท่ีตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ.
2550   

9. ประกาศคณะกรรมการธรุกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ.2553   

10. ประกาศคณะกรรมการธรุกรรมทางอิเล็กทรอนิกส 
เรื่อง หลักเกณฑและวิธีการในการจัดทําหรือแปลงเอกสารและขอความใหอยูในรูปของ 
ขอมูลอิเล็กทรอนิกส พ.ศ. ๒๕๕๓   

11. คูมือ หลักเกณฑและวิธีการในการจัดทําหรือแปลงเอกสารและขอความใหอยูในรูปขอมูล
อิเล็กทรอนิกส   

12. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง  แนวนโยบายและแนวปฏิบัติในการ
รักษาความปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับท่ี 2) 

13. พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร (ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ 
 

 

สามารถดูเนื้อหาของกฎหมายขางตนไดจาก 

 http://intranet.ldd.go.th/Information_Law/index.html 
 

 

 

 

กฎหมาย / ระเบียบ / ประกาศ 

ที่เก่ียวของดานเทคโนโลยีสารสนเทศ 
 

 
 

ค-3 
นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ กรมพัฒนาท่ีดิน 

http://intranet.ldd.go.th/Information_Law/index.html


 

 

 

 

 

1. แบบฟอรมการข้ึนทะเบียนคอมพิวเตอรและการยืนยันตัวบุคคล (ขอ IP Address)  
(cit01_IP Address) 

2. แบบฟอรมสมัครเปนสมาชิกระบบเครือขาย LDD Network (ขอ Username & Password) 
(cit02_Registration) 

3. แบบฟอรมขอเปลี่ยนแปลงรหัสผาน 
(cit03_Change Password) 

4. แบบฟอรมยกเลิกสิทธิการใชงานระบบ Internet และระบบ Intranet 
(cit04_Cancel User) 

5. แบบฟอรมขอเขาใชงานเครื่องแมขาย ณ หองควบคุมระบบ (หอง Server) 
(cit05_Server Permission) 

6. แบบฟอรมขอเขาถึงระบบเครือขาย (Remote)  กรมพัฒนาท่ีดิน จากภายนอก  
(cit06_Server Access) 

7. แบบฟอรมการขอรับบริการระบบLDD WiFi Hotspot กรมพัฒนาท่ีดิน    
(cit07_LDD WiFi Hotspot) 

8. แบบฟอรมการซอมบํารุงคอมพิวเตอรและระบบเครือขาย (Server Report) 
9. แบบฟอรมขอใชหองปฏิบัติการฝกอบรมคอมพิวเตอรและภูมิสารสนเทศ 
10. แบบฟอรมระบบการประชุมทางไกล Video Conference 
11. แบบฟอรมการขออนุญาตนําสิ่งของออกนอกกรมพัฒนาท่ีดิน 
12. แบบฟอรมยืม Projector/Note Book 
13. แบบฟอรมสงขอความสั้น SMS 

 

 

แบบฟอรมระบบเครือขายและคอมพิวเตอร 
 

 
 

ค-3 
นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ กรมพัฒนาท่ีดิน 


	
	การกำหนดรหัสผ่านการเข้าใช้งานเครื่องคอมพิวเตอร์ เพื่อการดำเนินงานตามนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัย
	การกำหนดรหัสผ่านให้กับเอกสารแนบในการส่งจดหมายอิเล็กทรอนิกส์ (e-Mail) ที่เป็นความลับ
	ขั้นตอนการปฏิบัติ
	ผู้ใช้งานจะมีชื่อและรหัสผ่าน ที่ถูกกำหนดให้โดยเจ้าหน้าที่ที่รับผิดชอบงานด้านการควบคุม access control ของกรมฯ
	ทุกครั้งที่มีการใช้งาน ระบบจะร้องขอการพิสูจน์ตัวตนผ่านทางการ log-in โดยจะต้องใช้ชื่อและรหัสผ่านในการเข้ามาใช้งานในระบบทุกครั้ง
	ระบบจะมีการบันทึกการเข้ามาใช้งานของ User ทุกคน เพื่อใช้ตรวจสอบในกรณีมีข้อสงสัยหรือเกิดปัญหา


